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Zusammenfassung

Die Entwicklung von autonomen Fahrzeugen ist seit vielen Jahren ein grof3es wissen-
schaftliches Feld. Durch die komplexen Zusammenhénge verschiedener Systemen wer-
den viele Daten benétigt um die Systeme zu entwickeln, prifen und zu verifizieren. Dabei
arbeiten Hochleistungsrechner mit kiinstlichen Intelligenzen, welche Daten von diversen
Perzeptionssensoren bekommen und auf Basis deren Verarbeitung verschieden Aktuato-
ren kontrollieren. Da die benétigte Datenmenge nicht alleine Gber Testfahrten und die da-
mit generierten Daten erzeugt werden kann, ist die Generierung von synthetischen Fahr-
daten mittels Simulatoren im Laufe der Zeit zu einem wichtigen Werkzeug der Forschung
geworden. Diese Simulatoren weisen allerdings immer noch viele Einschrankungen auf.
Simulatoren fiir die Perzeptionssensorik unterliegen dabei haufig einem Funktionspara-
digma, wodurch Sensoren immer fehlerfrei abgebildet und sind auch nur vereinfacht im
Vergleich zur Realitat dargestellt werden. Da in der Realitat allerdings Fehler (Signalsté-
rung der Sensorik, Verschmutzung der Sensorabdeckung etc.) zum Alltag gehéren, ist es
fir zukUnftige Arbeiten notwendig ein Fehlerparadigma zu etablieren und so die Auswir-
kungen von Fehlern bei der Entwicklung und Validierung von entsprechenden Systemen
zu berucksichtigen. Die vorliegende Arbeit soll einen Lésungsansatz fir dieses Problem
vorbringen. Daflr wird zun&chst eine grundlegende Recherche betrieben wird. Die ge-
fundenen Fehlereinflisse werden in Kategorien entsprechend ihrer Auswirkung unterteilt.
Aufbauend auf diesen Kategorien sind Fehlermodelle fiir Simulatoren definiert und ent-
wickelt worden, um die Auswirkungen in den synthetisch generierten Daten abbilden zu
kénnen. Die realistische Darstellung der Fehlerauswirkungen in den generierten Daten
wird validiert und abschlieBend zeigt die Arbeit auf, wie der verédnderte Simulator in der
Praxis angewendet werden kann. Hier konnte in einem ersten Test gezeigt werden, dass
veranderte Daten der Perzeptionssensorik einen Einfluss auf die Implementierung eines
Open Source Adaptive Lane Keeping System (ALKS) haben.
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1 Einleitung

Alle groBBen Automobilhersteller forschen aktuell an autonomen Fahrzeugen. Wahrend
ein gewisser Grad an Automatisierung hier bereits erreicht ist, ist es noch ein langer Weg
bis zur Zulassung komplett autonom fahrender Fahrzeuge im StraBenverkehr. Dabei wird
die Automatisierung durch die Society of Automotive Engineers (SAE) in 5 Level einge-
teilt. Die Level 0, 1 und 2 erfordern dabei noch die volle Aufmerksamkeit des Fahrers, da
dieser das Fahrzeug noch vollstandig steuert und lediglich von dem System unterstitzt
wird. So hat Mercedes bereits Fahrzeuge mit Level-3-Systemen in Form eines Adpative
Lane Keeping System (ALKS) zugelassen bekommen, welche es erlauben, dass sich
der Fahrer in bestimmten Bereichen wie z.B. bei Stau auf der Autobahn nicht mehr auf
den Verkehr konzentrieren muss. Ein ALKS ist dabei flr die Steuerung des gesamten
Fahrzeuges innerhalb einer definierten Situation zustandig. Definiert wird eine solche
Situation als eine sogenannte Operational Design Domain (ODD), welche zusammen-
fasst unter welchen Bedingungen ein ALKS operieren kann und darf. Eine mégliche ODD
waére eine Autobahnfahrt bei Tageslicht mit guten Sichtverhéltnissen (kein Nebel, wenig
Regen) bei hohem Abstand zu anderen Verkehrsteilnehmern. Eine andere ODD hinge-
gen koénnte sich nur durch einzelne Bedingungen unterscheiden, so kdnnte eine andere
ODD die selbe Fahrsituation bei Nacht oder mit einem geringeren Abstand zu anderen
Verkehrsteilnehmern beschreiben AuBerhalb dieser Situationen wird das Fahrzeug wei-
terhin durch den Fahrer gesteuert. VW fiihrt aktuell Tests mit Level-4-Systemen durch bei
denen auch gréBere Strecken autonom zuriickgelegt werden kénnen und der Fahrer nur
noch fiir wenige Situationen benétigt wird'. Mit Level-5-Systemen benétigt das Fahrzeug
keinen Fahrer mehr und ist véllig autonom.

In diese Arbeit wird sich auf Level 3 Systeme fokussiert, da nur diese eine vollautomati-
sierte Fahrfunktion aufweisen und damit relevant fir den Rahmen der Arbeit sind. Damit
ein solcher Grad der Automatisierung erreicht werden kann, ist es notwendig, dass das
Fahrzeug seine Umgebung préazise wahrnimmt. So missen der StraBenverlauf als auch
andere Verkehrsteilnehmer, Verkehrsschilder usw. friihzeitig und zuverlassig erkannt wer-
den. Daflr werden in automatisierten und autonomen Fahrzeugen Perzeptionssensoren
verbaut. Hier wird bei den meisten Herstellern auf eine Verknipfung von Radio detecti-
on and ranging (Radar)-, Light detection and ranging (LiDAR)- und Kamera-Sensoren
gesetzt. Damit autonome Fahrzeuge zugelassen werden kdnnen, muss sichergestellt
sein, dass diese entsprechende Sicherheits- und Qualitadtsstandards erfiillen. Dies be-
deutet, dass die in autonomen Fahrzeugen verwendeten Systeme in Form von Algorith-
men und Kinstlichen Intelligenz (KI) trainiert, getestet und zugelassen werden missen.
KI-Systeme mussen mit groBen und vielfaltige Datenmengen trainiert werden, damit sie
zuverlassig und sicher in auch ihnen unbekannten Szenarien agieren kénnen. Auf Grund
der Menge und Diversitat der Szenarien gegeben durch die erforderliche Kombination

1https ://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/
autonomes-fahren/technik-vernetzung/aktuelle-technik/ Abgerufen am 17.05.2024
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aus diversen Umgebungsverhaltnissen (StraBen, Wetter, Verkehrsteilenehmer etc.) in
unterschiedlichen Fahrsituationen, ist es sehr aufwandig und kostspielig diese Daten zu
generieren. Zusatzlich sollten diese Daten auch seltene und spezielle Szenarien wie z.B.
Unfalle mit Beteiligung des autonomen Fahrzeuges, aber auch Daten in denen das auto-
nome Fahrzeug passiver Teilnehmer eines Unfalls oder Risikoszenarios ist, beispielswei-
se durch das bilden einer Rettungsgasse etc. beinhalten. An diesem Punkt ist es daher
notig Daten synthetisch generieren zu kdnnen [1], um der Anforderung der Datendiversi-
tat gerecht zu werden und somit auch zu ermdglichen, dass die KI-Systeme mit anderen
Daten getestet werden kénnen, als mit denen sie trainiert worden sind.

Zusatzlich lassen sich in synthetischen Daten verschiedene Szenarien einfacher verbin-
den. So sind z.B. wetterabhangige Daten einfacher zu generieren, da keine Abhangigkeit
vom tats&chlichen Wetter gegeben ist, da dies einfach im Simulator eingestellt werden
kann (insofern dieser Uber diese Einstellungsmdglichkeit verflgt). Fir die Generierung
dieser Daten wird dabei auf verschiedene Simulatoren zurtickgegriffen. Allerdings gibt
es auch hier Unterscheide zwischen den Simulatoren. Einige sind dabei spezialisiert
auf die Berechnung von Trajektorien und damit auf das Mandvrieren des Fahrzeuges,
wahrend andere auf die Erstellung und Verarbeitung der Daten der Perzeptionssensorik
fokussiert sind. Diese Simulatoren spiegeln die Verkehrsumgebung sowie die Sensoren
in autonomen Fahrzeugen wieder und sind so in der Lage realitdtsnahe Daten fir die
verschiedenen Sensoren zu generieren.

Aktuell unterliegen Open-Source Simulatoren weitestgehend einem Funktionsparadig-
ma, was bedeutet, dass die Umwelt lediglich in einem idealisierten Zustand abgebildet
wird. Dies bedeutet z.B. dass Verkehrsschilder immer perfekt abgebildet werden und
nicht durch Verschmutzung, Vandalismus oder sonstiges beeintrachtigt werden. Zusétz-
lich bedeutet dies, dass Sensoren immer fehlerfrei funktionieren und keine Stérungen
durch die Umgebung oder andere Einfliisse erfahren. Dies flhrt dazu, dass mégliche Ef-
fekte und Aspekte der Realitat in diesen synthetisch generierten Daten nicht auftauchen.
Beispielsweise spiegelt sich so der Einfluss von diversen Wetterereignissen wie Regen,
Schnee sowie unterschiedliche Bodenverhéltnisse auf die Sensorik und das Fahrzeug
in der Simulation nicht wieder. Zusétzlich kbnnen Ausfélle oder Fehlverhalten wie unter
anderem Datenlibertragungsfehler, fehlerhafte Positionierungen der Sensorik sowie An-
griffe nur schwierig in der Praxis erzeugt werden, da solche Zustande nur selten auftreten
oder sie explizit herbeigeflihrt werden missen.

Aktuelle Simulatoren sind nicht in der Lage diese Fehler und Angriffe abzubilden. Damit
eine Betrachtung dieser mdéglich wird, muss ein Wechsel zum Fehlerparadigma erfolgen.
Unterschiedliche Simulatoren bieten bereits erste Ansétze um dieses Problem anzuge-
hen. CARLA? und Cogna® bieten so die Méglichkeit Wettereinfliisse auf Kamerasen-
soren zu berlcksichtigen. Cogna, unter anderem, ist weiterhin in der Lage Verschmut-
zungen auf der Kameralinse zu simulieren. Fiir den CARLA-Simulator wurde bereits bei

®nttps://carla.org/ Abgerufen am 17.05.2024
*https://www.cognata.com/ Abgerufen am 17.05.2024
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den CARLA Talks 2020 von einem externen Sensor Interface, mit der Beriicksichtigung
von physikalischen Prinzipien gesprochen*. Allerdings gibt es beziiglich diesem Interface
keine weiteren Veroffentlichungen. Ein solches System ist bereits im Aurelion-Simulator®
eingebunden.

Allerdings wird der direkte Einfluss von z.B. simulierten Wetter auf LiDAR- und Radar
Sensoren momentan nicht oder nur teilweise betrachtet. Dennoch gibt es Ausarbeitungen
die Wettereffekte wie Regen auf die vom LiDAR generierten Daten betrachten wie in
[2] vorgestellt. Dabei sollen die Auswirkungen von Regen nachtréglich in den Datensatz
eingebunden und so ein synthetischer Datensatz generiert werden. Dafur wurde dort
ein Algorithmus entwickelt, welcher den wetterbedingten Einfluss auf die LiDAR-Daten
betrachtet und den Datensatz unter Beriicksichtigung eines definierten Wetterzustandes
verdndern kann.

Allerdings spiegelt dieser Ansatz nur einen einzelnen Einfluss auf die Daten wieder. Da-
mit flr die Zukunft umfangreiche Datensatze generiert werden kénnen und das Fahrzeug
nicht nur unter idealen Bedingungen, sondern auch in realistischeren Umgebungen und
sogar in Fehlerfdllen getestet werden kann, missen mehr Bemuhungen investiert wer-
den ein solches Fehlerparadigma in Simulatoren zu integrieren. Wéahrend somit bereits
mehr Einflisse durch die physikalischen Gegebenheiten auf die Sensoren berlcksich-
tigt werden, werden spezifische Fehler, wie z.B. Datenlbertragungsfehler oder Fehler
durch die Verschiebung der Sensorposition noch nicht umfangreich betrachtet. Das Ziel
ist es so Modelle zu entwickeln und in einen Simulator einzubinden um Sensorfehler in
synthetisch generierten Daten abzubilden. Dies bezlglich werden in Kapitel 2 die Grund-
lagen von Radar- und LiDAR-Sensoren betrachtet. Aufbauend darauf werden in Kapitel 3
die Umgebungen der Sensoren vorgestellt und dadurch entstehende Fehlermdglichkei-
ten analysiert. In Kapitel 4 werden diese Fehler anhand ihrer Effekte kategorisiert und in
Kapitel 5 in Algorithmen umgewandelt und in den CARLA Simulator implementiert. Ab-
schlieBend wird in Kapitel 6 aufgezeigt wie diese Umsetzung in der Praxis angewendet
werden kann, um die Performanz eines ALKS zu Uberprifen. Aufbauend auf den Struk-
turen die in der Praxis angewendet werden sollen erste Einfliisse auf diese untersucht
und bewertet werden. Erste Arbeiten diesbezlglich wurden bereits in [3] verdffentlicht.

*https://carla.org/2020/06/09/talks_2020/ Abgerufen am 14.05.2024
5https ://www.dspace.com/en/pub/home/products/sw/experimentandvisualization/
aurelion_sensor-realistic_sim.cfm Abgerufen am 17.05.2024
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2 Grundlagen

FUr das Verstéandnis der spéater vorgestellten Modelle sowie deren Umsetzung ist es wich-
tig zuvor entsprechende Grundlagen zu betrachten, diese Grundlagen werden in den
nachfolgenden Kapiteln vorgestellt.

2.1 Sensoren in Autonomen Fahrzeugen

Far die Umsetzung eines autonomen Fahrzeuges ist es wichtig Umgebungsinformationen
zu sammeln. Damit autonomes Fahren méglich ist, muss das Fahrzeug seine eigene
Umgebung erkennen. Dies erfolgt Uber die Verwendung von verschiedenen Sensoren
deren Daten zu einer Gesamtwahrnehmung fusioniert werden. Diese Datenvereinigung
wird auch Sensorfusion genannt.

2.1.1 Perzeptionssensoren

Heutzutage ist es von hoher Wichtigkeit Sensoren in Fahrzeugen zu verbauen. Wéahrend
Assistenzsysteme bereits auf Sensoren angewiesen sind, wird der Bedarf an Sensoren
fir autonome Fahrzeuge weiter steigen. Autonome Systeme benétigen mehr Informatio-
nen als in herkbmmlichen Fahrzeugen bereitgestellt wird. Damit entsprechende Systeme
korrekte Entscheidungen Treffen ist es wichtig ihnen so viele Daten wie mdéglich zur Ver-
flgung zu stellen. Dabei kann sich aber nicht nur auf einzelne Sensorarten verlassen
werden. Wichtig ist hier eine Vielfalt an verschiedenen Sensoren und die Daten dieser
zusammenspielen zu lassen. In heutigen Fahrzeugen werden primar

1. Radar,
2. LiDAR,

3. Kameras,

N

. Ultraschallsensoren

verbaut. Diese Diversitat ist wichtig um die Nachteile einzelner Sensorarten auszuglei-
chen. Entsprechende Vor- und Nachteile der unterschiedlichen Sensorarten kénnen der
Tabelle 2.1 enthommen werden.

Wie hier zu sehen ist, gleichen sich Vor- und Nachteile einzelner Sensoren aus. So ist
ein Radar z.B. sehr gut darin die Geschwindigkeiten von Objekten zu detektieren. Da ein
Radar-Sensor allerdings nur eine durchschnittliche Auflésung bietet ist es wichtig diese
Schwéche entsprechend auszugleichen. Dafiir ware z.B. die Verwendung einer Kamera
eine Mdglichkeit. So ist es z.B. aktuell auch keine Option nur LiDAR-Sensoren innerhalb
eines Fahrzeuges zu verbauen, da das aktuelle System noch sehr viel Platz benétigt.




Sensor LiDAR Radar Kamera Ultraschall
Primé&re Technologie Laserstrahlen Radiowellen Licht Schallwellen
Reichweite ca200m ca250m ca200m cabm
Aufldsung gut durchschnittlich  sehr gut schlecht
Betroffen von Wetter Ja Ja Ja Ja
Betroffen von Beleuchtung Nein Nein Ja Nein
Erkennt Geschwindigkeiten gut sehr gut schlecht schlecht
Erkennt Entfernungen gut sehr gut schlecht gut
GréBe grof3 klein klein klein

Tabelle 2.1 — Gegenlberstellung von einzelner Hauptmerkmale von Sensoren aus [4]

Dies zeigt, dass eine Sensorfusion innerhalb eines Fahrzeuges daher von groBer Wich-
tigkeit ist. Dies stellt auch sicher, dass das Fahrzeug in verschiedenen Wetterbedingun-
gen noch funktionsféhig bleibt, da alle vorgestellten Sensoren unterschiedlich stark durch
diverse Wetterbedingungen beeintrachtigt werden. So stellt eine Sensorfusion, unter Be-
achtung der Datenglite der Sensoren, sicher, dass die bestmdglichen Informationen fiir
nachfolgende Systeme generiert [4] werden. Fir den weiteren Verlauf wird sich aus-
schlieBlich auf Radar- und LiDAR-Sensoren bezogen.

2.1.2 Positionierung von Sensoren

Wie im vorherigen Kapitel gezeigt, ist die Verwendung von Sensoren fur autonome Fahr-
zeuge wichtig und es missen weitere Aspekte bedacht werden. Wie Hartstern, Rack und
Stork [5] aufzeigen ist die Positionierung von Sensoren fiir das friihzeitige Erkennen der
Umgebung ein entscheidender Faktor.

Wie die Publikation zeigt konnten Objekte in den dort gefahrenen Simulationen, in gewis-
sen Szenarien, unterschiedlich schnell erkannt werden. Einige Positionierungen um das
Fahrzeug flhrten hier unter anderem zu einer friheren Erkennung von bis zu vier Sekun-
den, im direkten Vergleich mit anderen Sensorpositionierungen. Einige wichtige Aspekte
kdnnen der Abbildung 2.1 entnommen werden.

Dort wird aufgezeigt, wie die Positionierung des Sensors das FOV eines Sensors be-
einflusst. Auch ist dort zu erkennen, dass die Positionierung des Sensors Uber gewisse
Blind Spots entscheidet und somit auch dariiber was das Fahrzeug sehen kann. Dies wird
damit untermauert, dass entsprechende Blind Spots zum Ubersehen von Passanten jeg-
licher GroBBe fihren kann [5]. Wéhrend tief positionierte Sensoren eher kleine Objekte
nahe am Fahrzeug erkennen kénnen, bieten héher positionierte Sensoren eine bessere
Ubersicht hinter bzw. (iber Objekten am StraBenrand.

2.2 Generelle Ausfallmodelle Elektrischer Bauteile

Es gibt viele unterschiedliche Arten und Ursachen wie elektrische Bauteile ausfallen oder
fehlerhafte Daten generieren kdnnen. Diese kdnnen in verschiedensten Umfangen auf-
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Abbildung 2.1 — Auswirkungen der Positionierung eines Sensors auf das Field of View
(FOV)

treten und nur zu minimalen Anderungen in den Daten, aber auch zu dem komplett Ausfall
eines elektronischen Bauteils fihren. Die nachfolgenden Modelle werden dabei anhand
eines Radar-Sensors erlautert. Die konkrete Umsetzung dieser Fehlermodelle wird in
Kapitel 4 beschrieben.

Ausfélle und Fehler innerhalb von Sensoren lassen sich hier in drei primare Kategorien
unterteilt:

1. Interne Safety’
2. Externe Safety
3. Cybersecurity

Dabei werden die Fehler anhand ihrer urséchlichen Herkunft in die vorgestellten Kategori-
en eingeteilt. Dabei werden hier nur Fehler betrachtet die in einem Sensor auch auftreten
kénnen und nicht durch bestehende Qualititsmanagementprozesse abgefangen werden.

2.2.1 Interne Safety

In dieser Kategorie werden alle Fehler zusammengefasst bei denen ein Defekt innerhalb
des Sensors ursdchlich flr das Auftreten ist. Dies umfasst samtliche Fehler die in der
Hard- und Software auftreten kdnnen und die Funktionalitat des Sensors einschrénken,

'Da es im Englischen, anders als im Deutschen, eine Unterscheidung der Sicherheitsbegriffe gibt, werden
fortlaufend die Englischen Begriffe verwendet.




aber auch Fehler innerhalb des Designs des Sensors werden dieser Kategorie zugeord-
net.

So kann z.B. durch die Alterung von Bauteilen oder deren Abnutzung ein Fehler ent-
stehen. Ein solcher Fehler ware z.B. ein Wackelkontakt. Ein Wackelkontakt kann dazu
fihren, dass die Verbindung zwischen dem Sensor sowie umliegenden Systemen oder
innheralb des Sensors gestért wird.

Ein méglicher Grund kann die Korrodierung von Kontakten innerhalb eines Bauteils sein?.
Aber auch Fehler im Design eines Bauteils kdnnen solche Problematiken hervorrufen. So
kdénnen Fehler in der Software sich auf vielfaltige Art auswirken, von Rundungsfehlern bis
hin zum Uberlaufen von Speicherbereichen die im schlimmsten Fall zum Totalausfall des
Programms flhren. Damit kénnen Software-Fehler auch urséchlich fur einen Ausfall des
Bauteils sein.

2.2.2 Externe Safety

Bei dieser Kategorie werden Fehler zusammengefasst bei denen nicht ein Fehler im Bau-
teil selbst vorhanden ist, sondern der Fehler durch falsche Verwendung, Beeinflussung
von AuBBen oder durch Missbrauch ausgeldst wird. Wahrend bei einem Datentbertra-
gungsfehler aus dem vorhergegangen Kapitel 2.2.1 von einem Ausfall der Funktion aus-
gegangen werden kann, ist hier die Sollfunktion vorhanden. Wie bereits in Kapitel 2.1.1
aufgezeigt, unterliegt die Perzeptionssensorik einem wetterbedingten Einfluss. So wird
die Datenqualitat von z.B. LiIDAR-Sensoren durch Regen stark beeinflusst, die interne
Sensorfunktion entspricht jedoch ihrer Definition.

2.2.3 Cybersecurity

FUr die Sicherstellung der Funktionsweise eines Bauteils ist es heutzutage nicht nur wich-
tig dieses, sowie seine direkte Umgebung zu betrachten, sondern auch seine Anfélligkeit
gegenulber der gezielten Manipulation durch Dritte. Besonders wichtig ist dies fiir Bauteile
die kritische Daten generieren oder verarbeiten. Wie in Kapitel 2.2.2 findet auch bei die-
ser Kategorie primar eine Veranderung der Daten statt. Wahrend im vorherigen Kapitel
die Veranderung durch Einflisse der Umwelt erfolgte. Ist es hier der ausschlaggebende
Punkt, dass die Daten auf eine gezielte Art manipuliert werden. Dabei kbnnen Angreifer
einen sensorspezifischen Angriff durchfiihren, der je nach Szenario und Ziel die Funktio-
nalitat des Sensors manipulieren oder komplett verhindern kann. Durch die Manipulation
eines Sensors kdnnen Informationen die in einem regular Betrieb gesammelt werden
unterdrlckt oder verfalscht werden.

Im Rahmen der Cybersecurity werden hier zwei Angriffsarten betrachtet welche auch bei
den untersuchten Sensorarten eine wichtige Rolle spielen kénnen. Die hier betrachteten
Angriffsszenarien werden im NIST Internal Report 8323r1 wie folgt definiert:

2https ://www.imws.fraunhofer.de/de/specials/korrosion—-elektronik.html Abgerufen
am 15.04.2024
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1. Jamming: ,An attack that attempts to interfere with the reception of broadcast com-
munications “([6] S.104).

2. Spoofing:, The deliberate inducement of a user or resource to take incorrect action
“([6] S. 106).

Diese Angriffsarten kénnen auf verschiedene Systeme innerhalb einer IT-Struktur durch-
geflhrt werden. Beim Jamming geht es oftmals darum, durch Interferenzen das System
lahmzulegen bzw. dessen Funktion einzuschranken. Beim Spoofing hingegen sollen ge-
zielt falsche Informationen generiert werden. Im Rahmen des autonomen Fahrens kann
dies bedeuten, dass der Angreifer Sensoren mit dem Ziel manipuliert, Objekte zu er-
kennen die nicht real existieren um z.B Notfalloremsungen oder ahnliches auszuldsen.
Je nach betrachtetem System sind verschiedene Angriffsarten wahrscheinlicher, da sie
eher zu einem Erfolg flhren oder einfacher umzusetzen sind. Genauere Informationen
im Bezug auf die in dieser Arbeit betrachteten Sensoren Schwerpunkimafig in Kapitel
3.3 diskutiert.

2.3 Betrachtete Sensoren

Far die Arbeit ist es wichtig die Funktionsweise und technischen Grundlagen der betrach-
teten Automobilsensoren genauer zu verstehen, im speziellen Radar und LiDAR. Dafur
wird zun&chst ein Uberblick (iber elektromagnetische Wellen gegeben, welche die phy-
sikalische Basis der Radar- und LiDAR-Sensoren darstellt. Darauf aufbauend werden in
den Unterkapiteln 2.3.2 und 2.3.3 die Sensoren, im Hinblick auf ihre Historie und den
Einsatz in der Automobilindustrie vorgestellt.

2.3.1 Elektromagnetische Wellen

Eine elektromagnetische Welle, ist eine Welle aus gekoppelten elektrischen und magne-
tischen Feldern. Die Eigenschaften der Welle werden durch Wellenldnge und Frequenz
bestimmt, liber das elektromagnetische Spektrum dargestellt werden kénnen. Darum gibt
es unterschiedliche Wellen wie z.B.: Mikrowellen, Radiowellen, Lichtwellen.

Das fur den Menschen sichtbare Spektrum (Licht)
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Abbildung 2.2 — Spektrum von elektromagnetischen Wellen 3




Die Abbildung 2.2 visualisiert das elektromagnetische Spektrum. Wie der Abbildung zu
entnehmen ist, befindet sich der fir uns Menschen sichtbare Lichtanteil innerhalb eines
Bereiches von 400 - 700 nm, mit einer Frequenz von unter einem Petaherz. Radarwellen
sowie die Lichtwellen eines LiDAR-Sensors finden sich ebenfalls auf diesem Spektrum
wieder. Radarwellen bewegen sich dabei in einem Frequenzbereich von etwa 10 - 100
Gigaherz bei einer Wellenlange von etwa 1 mm bis 1 cm. LiDAR-Sensoren hingegen
nutzen eine Frequenz im Bereich von etwa 1250 nm mit einer kleineren Wellenlange von
unter einem Petaherz [7]. Daraus folgt, dass sowohl Radar als auch LiDAR-Wellen flr
den Menschen nicht mehr sichtbar sind.

Durch die Ahnlichkeit der genutzten Wellen dhnelt sich auch die Funktionsweise beider
Sensoren: Elektromagnetische Wellen werden ausgesendet, von getroffenen Objekten
reflektiert und wieder vom Sensor aufgenommen. Die somit erhaltenen Daten werden
aufbereitet um verschiedene Informationen Uber die getroffenen Objekte zu berechnen

[8].

2.3.2 Radar

Im Folgenden wird das grundlegende Konzept eines Radars im Hinblick auf den Einsatz
innerhalb eines Fahrzeuges erlautert.

Innerhalb der Automobilindustrie gibt es keinen einheitlichen Radar-Sensor. Verbaute Ra-
darsensoren unterscheiden sich in spezifischen Parametern wie z.B. Frequenzbereich,
Anzahl der Antennen etc. Dadurch ergeben sich unterschiedliche Eigenschaften wie ab-
gedeckte Reichweiten, Form und GréBe des FOV und weiteres. Dementsprechend ist
die Auswahl des spezifischen Sensors abhangig von seiner Aufgabe und seinem Ein-
satzgebiet. Das grundlegende Funktionskonzept ist in allen Radar-Sensoren allerdings
einheitlich. Wahrend Radarwellen generell in einem Frequenzbereich von 10 bis 100
GHz definiert sind, werden im Automobilkontext lediglich Radarwellen innerhalb eines
Frequenzbereichs von etwa 76 bis 81 GHz verwendet [9].

Wichtig ist zusatzlich zu erwdhnen, dass es flir Radar-Sensoren verschiedene Funkti-
onsprinzipien gibt, die wie bereits erlautert, alle auf dem Senden und Empfangen von
Radarwellen basieren. Das Grundlegende Prinzip des Radars ist dabei das in Kapitel
2.3.1 vorgestellte, welches sich in einem entsprechenden Zyklus wiederholt.

Moderne Radarsysteme im Automobilbereich sind allerdings sogenannte Frequency-modulated
continuous wave (FMCW)-Radare.

Diese Sensoren bestehen aus einer oder mehrerer Antennen die fir das Senden von
Radarwellen verantwortlich sind. Zeitgleich besitzen sie mehrere Antennen die fir das
Empfangen von reflektierten Radarwellen genutzt werden. Diese Antennen sind mit dem
Reciever verbunden und dort werden die empfangenen Daten an eine Signalverarbei-
tungseinheit weitergeleitet. Hier werden samtliche Daten aufbereitet und an nachfolgen-

*https://de.wikipedia.org/wiki/Elektromagnetische_Welle#Spektrum Abgerufen am
26.07.2023
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de Systeme des Fahrzeugs gesendet. Diese Aufbereitung der Daten wird oftmals Pre-
processing genant. Ein Teil dieses Preprocessing kann dabei die Objekterkennung sein.
So liefern Radar-Sensoren von z.B. Continental 4, Infineon® und Innosent® neben den
generierten Punktwolken auch Informationen Uber die Objekte.

Allerdings unterscheidet sich die Arbeitsweise von FMCW-Radarsensoren von der prinzi-
piellen Funktionsweise von Radaren. FMCW-Systeme senden konstant Radarwellen aus
und zusatzlich empfangen sie reflektierte Wellen konstant. Dies bedeutet, dass FMCW-
Radarsensoren nicht in einem Zyklus arbeiten, sondern samtliche Aspekte des Grund-
prinzips parallel ablaufen. Da die empfangene Radarwelle mit der gesendeten verglichen
werden kann und Uber den berechneten Versatz der Welle, sowie Stauchungen oder Stre-
ckungen dieser, die gesuchten Informationen berechnet werden kénnen, ist ein solcher
Ansatz mdglich. Die von einem Radarsensor gesammelten Informationen sind:

» Winkel und Richtung des Objektes,
+ Distanz zum Objekt und
» Geschwindigkeit relativ zum Radar.

Fur die Berechnung des Winkels des getroffenen Objektes wird beriicksichtigt wie die
reflektierte Radarwelle die Antennen erreicht. Unter Bericksichtigung der Informationen
vom Erhalt der Welle kann die Position des reflektierenden Objektes berechnet werden.
Die Distanz des Objektes wird Uber die verstrichene Zeit zwischen Senden und Emp-
fangen der Radarwellen ermittelt. Dabei wird die zeitliche Verschiebung der gesendeten
Welle im Vergleich zur erhaltenen Wellen betrachtet. Aus der Kombination dieser beiden
Informationen kann die Position des Objektes relativ zum Radar berechnet werden.

Auf Basis des physikalischen Prinzips des Doppler-Effekts wird die Geschwindigkeit des
Objektes berechnet. Wahrend des Reflektionsvorganges der Welle an einem Objekt, wird
diese Welle gestaucht oder gestreckt. Anhand dieser Stauchungen und Streckungen und
dem entsprechenden Wissen (ber die gesendete Welle, ist ein Radarsensor in der Lage
die Geschwindigkeit des getroffenen Objektes zu bestimmen.

Zusétzlich sind moderne Radarsensoren in der Lage die Radar Cross Section (RCS) zu
bestimmen. Dabei ist die RCS ein Wert der die Reflektivitatseigenschaften eines Objek-
tes angibt. Hier haben verschiedene Auspragungen des Objektes einen Einfluss auf die
RCS. Darunter fallen Auspragungen wie:

» Form des Objektes,
» Materialeigenschaften des Objektes,

» Winkel unter dem des Objekt getroffen wird,

4https ://www.continental—-automotive.com/de/komponenten/radars/
long-range-radars/advanced-radar-sensor—-ars620.html Abgerufen am 08.05.2024

Shttps://www.infineon.com/cms/en/product/sensor/radar-sensors/ Abgerufen am
08.05.2024

®https://www.innosent .de/automotive/radar-360-detektion/ Abgerufen am 08.05.2024
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» Absorption der Energie der eintreffenden Radarwelle

und weitere. Somit kann die RCS genutzt werden um zu bestimmen was fir ein Objekt
getroffen worden ist ([10] , [11]).

Radarhistorie Patentiert wurde das Radar 1904 von Christian Hllsmeyer. Bereits 1944
kamen dann die ersten voll elektronischen Scanradare, das FUMG 41/42 Mammut-1 zum
Einsatz [12]. Uber die nachsten Jahre wurde viel an den Radaren geforscht, bereits in
den 60ern wurden die ersten Ansatze durchgefiihrt um die Radartechnologie in Fahr-
zeugen zu verwenden. Um die Radarsysteme dabei besser zu integrieren wurden sie
im Laufe der Zeit verkleinert und dadurch auch die Frequenz der Radarwellen erhéht.
Bereits 1992 wurden 1500 Busse mit Radarsystemen ausgestattet und fuhren Gber 250
Millionen Meilen, was eine erfolgreiche Reduzierung der Unfalle um 25% erreichte.

Aus verschiedenen Griinden mussten die Radarsensoren allerdings entfernt werden, da
sie unter anderem mit der Funkfrequenz der Polizei Gberschnitten [13]. Allerdings wurden
auch hier bereits Probleme erkannt fir die immer noch keine perfekte Lésung gefunden
worden ist. Zu den Anfangszeiten von Radaren waren Interferenzen zwischen Radaren
kein nennenswertes Problem, da leidiglich wenige Radarsysteme verbaut wurden. Im
Laufe der Jahre stieg die Anzahl verwendeter Radarsensoren massiv an wodurch sich
die Anzahl an Interferenzen erhdhte.

2.3.3 LiDAR

Neben den bereits vorgestellten Radarsensoren werden auch LiDAR-Sensoren in Fahr-
zeugen verbaut. Wie bereits in Kapitel 2.3.1 vorgestellt basieren Radarsensoren und Li-
DAR-Sensoren auf ausgesendeten elektromagnetischen Wellen. Wie auch Radar-Sensoren
kénnen LiDAR-Sensoren unterschiedliche Konfigurationen bezlglich ihrer abgedeckten
Reichweite, Frequenz und des FOV aufweisen.

Wahrend Radar-Sensoren vielfach an ihr Einsatzgebiet anpassbar sind, ist dies aktu-
ell bei LIDAR-Sensoren nicht der Fall. Aktuell weisen die meisten LiDAR-Sensoren ein
360° FOV auf und sind im Vergleich zu anderen Sensoren sehr teuer. Daher sind viele
dieser LiDAR-Sensoren nur innerhalb ihrer verwendeten Frequenz und der abgedeck-
ten Reichweite parametrisierbar. Da dies der aktuelle Stand der Technik ist, wird sich
in dieser Arbeit auch ausschlieBlich auf solche Sensoren konzentriert. Mit zukinftigem
Voranschreiten der Entwicklung von LiDAR-Sensoren ist es mdglich, dass diese eine
gréBere Konkurrenz zu Radar-Sensoren hervorbringen und somit giinstiger und besser
auf Einsatzgebiete angepasst werden kénnen. Erste Prototypen kénnen dabei mit einem
FOV-System arbeiten wie es die bereits vorgestellten Radar-Sensoren bieten [7].

Im Gegensatz zu den FMCW-Radarsensoren weisen LiDAR-Sensoren weiterhin Zyklen
auf, in denen eine Messung erfolgt. Dabei folgt der Zyklus eines LiDARs folgendem Ab-
lauf:
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1. Aussenden der Lichtwellen,
2. Empfangen von Lichtwellen,
3. Auswerten der Daten,

4. Ruhezeit des Sensors.

Wie in dem Ablauf zu sehen, wird der zugrundeliegende Zyklus um eine Ruhezeit er-
weitert. Die Ruhezeit, oft auch als ,Dead Time* bezeichnet, ist dabei notwendig um die
Qualitat der Messung sicherzustellen. Zusatzlich kann die ,Dead Time* optimiert werden
um die Qualitat der Messung weiter zu steigern. Weitere Informationen diesbeziiglich
kénnen Feng [14] enthommen werden.

Wie auch mit Radarsystemen kann das LiDAR genutzt werden um die Position und Di-
stanz einzelner Objekte festzustellen. Auch eine Berechnung der Geschwindigkeit eines
Objektes ist theoretisch méglich, die beruht allerdings nicht wie beim Radar auf dem
Dopplereffekt sondern auf einem deutlich komplexeren Verfahren welches an dieser Stel-
le nicht weiter erlautert wird, da es fir den Verlauf der Arbeit nicht relevant und in der
Praxis nicht gangig ist [7].

Wie bei Radar-Sensoren finden auch bei LiDAR-Sensoren oftmals ein Preprocessing
statt. So liefern LiDAR-Sensoren von Valeo” und MicroVision® neben Punktwolken auch
Informationen in Form von Objektlisten.

LiDAR-Historie Bereits in den 60er Jahren wurde die Methode hinter dem LiDAR ver-
wendet um die Entfernung zwischen Erde und Mond zu bestimmen. Dabei sendete das
Lincoln laboratory des MIT einen Laserstrahl zum Mond und stoppte die Zeit wie lange
dieser bendtigte um vom Mond reflektiert und auf der Erde wieder anzukommen. Auf der
Grundlage der verstrichenen Zeit und der Verwendung der konstanten Lichtgeschwin-
digkeit konnte die zurlickgelegte Strecke berechnet werden. Auf Basis dieser Methodik
wurden die ersten rotierenden LiDAR entwickelt. Dabei wurde 2005 das erste LiDAR auf
einem Fahrzeug, fur ein Wistenrennen, montiert. Dort gelang es Punktwolken mit diesem
LiDAR aufzuzeichnen.

Aufbauend auf diesem Erfolg wurden 2007 sechs Rennfahrzeuge flr ein Stadtrennen mit
entsprechenden LiDAR-Systemen ausgestattet. Bei beiden Rennen wurde gezeigt, dass
Punktwolken erstellt werden kénnen, welche die reflektierenden Objekte in der Umge-
bung widerspiegeln.

Rotierende Systeme bendtigen viel Platz und kénnen damit nur auf dem Dach des Fahr-
zeuges montiert werden. So findet seit einigen Jahren auch eine Entwicklung statt, bei
der die Systeme kleiner und kompakter gebaut werden. Durch eine solche Anpassung

7https ://www.valeo.com/en/catalogue/cda/long-range-lidar—-sensors—scala-gen-3/
Abgerufen am 08.05.2024
Shttps://microvision.com/products/mavin-n Abgerufen am 08.05.2024
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steigt auch das Interesse von Automobilherstellern diese Sensoren im den eigenen Fahr-
zeugen zu verbauen [7].

2.4 Simulatoren: Autonomes Fahren

In der Entwicklung automatisierter und autonomer Fahrzeuge finden verschiedene Simu-
latoren Anwendung. In Anbetracht der Komplexitat dieser Systeme, ist es nicht Uberra-
schend, dass eine Vielzahl von Simulatoren mit teilweise unterschiedlichen Zielen und
Eigenschaften existiert. Daher ist es wichtig existierende Simulatoren voneinander abzu-
grenzen, um eine fundierte Entscheidung dariiber treffen zu kénnen, welcher Simulator
in dieser Arbeit nachfolgend verwendet wird. Wahrend einige Simulatoren in der Entwick-
lung auf einzelne Bereiche wie z.B. die Simulation von verschiedenen Trajektorien oder
der Simulation von Bremswegen optimiert sind, wird hier ein Simulator mit gré3erem Um-
fang bendtigt.

Far die Generierung von Sensordaten ist es essentiell, dass nicht nur das Fahrzeug im
Verhalten zu einem anderen Verkehrsteilnehmer simuliert wird, sondern auch eine rea-
listische und detailreiche Abbildung der Umwelt gegeben ist. Zu der Umwelt des Fahr-
zeuges gehoéren diverse andere Verkehrsteilnehmer, Wettereinflisse, StraB3enverhéltnis-
se und weiteres. Zusatzlich simulieren sie nicht nur das Fahrzeug selbst, sondern auch
seine verbaute Sensoren, welche meist in Position, Anzahl, etc. konfiguriert werden kén-
nen. Allerdings gibt es auch bei der Simulation der Sensoren verschiedene Anséatze. So
kann eine Kl auf Basis unterschiedlich erzeugter Sensordaten trainiert werden. Ngo[15]
kategorisiert diese Ansétze als:

1. Physikalische Modell Simulationen,
2. Ideale Modell Simulationen,

3. Datengesteuerte Modelle.

Physikalische Modell Simulationen sollen dabei eine Abbildung, die méglichst nahe an
der Realitat ist unter Beachtung physikalischer Begebenheiten, erschaffen. Aufgrund der
sehr ausfuhrlichen Umsetzung und Betrachtung dieser physikalischer Zusammenhan-
ge entstehen entsprechend komplexe und aufwandige Simulationen mit hohem Rechen-
und Speicherbedarf. Ideale Modell Simulationen hingegen versuchen ein angendhertes
Modell der Realitat abzubilden, um eine bessere Performanz innerhalb der Simulation
zu gewinnen unter verzicht der Betrachtung bestimmter physikalischer Aspekte. Daten-
gesteuerte Modelle, auf der anderen Seite, orientieren sich nicht an der physikalischen
Funktionsweise des Sensors, sondern auf real gesammelten Daten. Fiir die Umsetzung
dieser Arbeit, ware es hier moglich Algorithmen zu entwickeln die entsprechende Daten-
satze um gewisse Fehlermodelle erweitern.
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Allerdings ist es, wie bereits zuvor vorgestellt, nicht das Ziel bestehende Datensatze zu
verandern sondern neue dynamisch zu generieren. Dies bietet den Vorteil, dass Feh-
ler als direkte Reaktion der Umwelt simuliert werden kdnnen und eine verbundene Ki
live auf auf das Verhalten in Fehlerféllen getestet oder damit trainiert werden kann. Je
nachdem wie der Simulator Sensoren simuliert miissen dabei verschiedene Aspekte be-
trachtet werden. Wahrend bei physikalischen Modell Simulationen bereits physikalische
Phanomene auftreten kdnnen, welche Ursache fir spéater vorgestellte Fehler sein kén-
nen, treten diese bei anderen Modell Simulationen nicht unbedingt auf. Darunter féllt z.B.
das sogenannte Noise, wie in Abschnitt 2.3.2 aufgezeigt. Aufgrund dessen ist es wesent-
lich wichtig zu beachten wie der Simulator die Sensoren umsetzt, da dies die eigenen
Anpassungen am Simulator beeinflussen wird. Zusétzlich ist dabei auch wichtig zu be-
achten, dass ldeale Modell Simulationen nicht in der Lage sind die Informationen einer
RCS bereitzustellen.

Bei der Wahl des Simulators gilt es Vor- und Nachteile abzuwéagen. Daher wurden einige
Kriterien festgelegt anhand derer ein Vergleich stattfinden soll. Die Kriterien belaufen sich
auf:

1. Manipulation,
stellt dar wie effektiv die Implementierung der Fehlermodelle in den Simulator um-
gesetzt werden kann. Dabei ist es nétig, dass der Sensor selbst innerhalb des Simu-
lators angepasst werden kann, sodass entsprechende Daten zur Simulationszeit,
auf Basis des modellierten Fehlers generiert werden. So kann z.B. vorkommen,
dass ein Sensor in der Simulation eine tatséachliche Blockade durch beispielsweise
Schmutzpartikel vor der Linse erfahrt.

2. Aktualitat,

beschreibt die Weiterentwicklung des Simulators. Dies bezieht sich darauf ob der
Simulator regelmafig von den Entwicklern mit Fehlerbehebungen und dem neus-
ten Stand der Technik versorgt wird. Somit soll sichergestellt werden, dass eine
langfristige Nutzung des Projektes méglich ist. Es kann so auch auf eine Kompa-
tibilitdt mit zukinftig neu entwickelten Standards gehofft werden, als auch auf die
Implementierung neuer Sensorarten, sollten sich hier entsprechende Neuerungen
auf dem Markt etablieren.

3. Schnittstellen,
flr die entsprechende Weiterverarbeitung ist es relevant wie die Sensordaten des
Simulators genutzt werden kénnen. Es wéare winschenswert, wenn eine Anbin-
dung an gangige Programmiersprachen wie Python®, Lua'®, C++ gegeben ist. Aber
auch Schnittstellen zu anderen Standards wie Robot Operating System (ROS) und
ASAM Open Simulation Interface (OSI) waren hier Winschenswert.

Shttps://www.python.org Abgerufen am 01.06.2023
Yhttps://www.lua.org Abgerufen am 01.06.2023
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4. Umfang,

beschreibt wie viele verschiedenen Szenarien in dem Simulator umgesetzt wer-
den kénnen. Hier wird sich schwerpunktmaBig am ASAM OpenDRIVE-Standard'"
und am ASAM OpenSCENARIO Standard'? orientiert, welche es ermdglichen Sze-
narien, in Form von StraBenverlaufen, vorzudefinieren und somit simulationsiiber-
greifend zu teilen. Fir die Umsetzung des Ziels ist dies besonders wichtig, da so
Daten in verschiedenen Szenarien generiert werden kénnen. So kann eine brei-
te Abdeckung gewahrleistet werden und die Basis fliir standardkonformes Testen
sichergestellt werden.

5. Konfigurierbarkeit,

beschreibt wie gut eine einzelne Simulation konfiguriert werden kann. Hierzu zahlt
z.B. der Umfang der Parametrisierung der Sensorik, welche maBgebend dafur ist,
mit welchem Detailgrad ein realer Sensor modelliert werden kann. In der Praxis
unterschieden sich dieselben Sensorarten durch verschiedene Aspekte, wie z.B.
das FOV eines Radars je nach Einsatzbereich und der Aufgabe die der Sensor
erfiillen soll. Daher ist es wichtig, dass dies konfiguriert werden kann um mdglichst
viele, unterschiedliche Sensoren imitieren zu kénnen.

6. Sensor Simulation,
beschreibt wie die Sensoren anhand der drei zuvor vorgestellten Ansatze umge-
setzt sind, da dies einen entsprechenden Einfluss auf die zukinftige Arbeit und die
Art der Implementierung der Fehler hat.

Ansys

Simulator Deep Drive CARLA AVxcelerate S.VL Aurelion
Simulator
Sensors
. . Lizenziertes Lizenziertes
Manipulation | Open Source Open Source System Open Source System
. Januar 2022 .
Aktualitat Mai 2018 Dezember  RegelmaBige g o iy RegemaBige
2022 Updates . . Updates
weitergefuhrt
ROS-Bridge ROS-Bridge
Schnittstellen | PythonAPI oder Unbekannt oder Unbekannt
PythonAPI PythonAPI
kein eigener
Umfang OpenDRIVE (S)EenoDrI?IVE Szenarien (S)EenoDr?lVE (S)Eencl)jr?IVE
Support PP Creator PP PP
Sensor . . . . .
Simulation ideal ideal ideal ideal physikalisch

Tabelle 2.2 — Gegenliberstellung von einzelner Hauptmerkmale von verschiedenen Ideal
Modell Simulatoren

"https://www.asam.net/standards/detail/opendrive// Abgerufen am 03.05.2024
nttps://www.asam.net/standards/detail/openscenario/v200/ Abgerufen am 30.04.2024
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In Tabelle 2.2 werden verscheidende Automobil-Simulatoren nach den zuvor vorgestell-
ten Kategorien gegenibergestellt.
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Fir die Umsetzung in dieser Arbeit wurde sich fir den CARLA-Simulator entschieden.
Grund daflr ist eine aktive Weiterentwicklung der Software sowie seine Open Source
Grundlage, welche es ermdglicht bestehenden Softwarecode frei einzusehen und zu ver-
andern, wahrend andere Open Source Simulatoren wie SVL Simulator oder Deep Drive
nicht weiter aktualisiert werden. Bei Lizenesierten Systeme wie Ansys AVxcelerate Sen-
sors und Aurelion kann eine Veranderung nur bedingt stattfinden, da sie nicht als Source
Code ausgeliefert werden.

Eine Anwendung dieser Simulatoren ware somit nur in angepasster Form mdglich da ge-
nerierte Daten im spateren Verlauf erst manipuliert werden kénnten. Nachteilhaft an ei-
ner solchen Umsetzung ist eine schlechtere Performanz und die nicht vorhandene direkte
Einflussnahme auf Objekte in der Simulation. Dies ist bei den Open Source Simulatoren
nicht nétig, da hier entsprechende Anpassungen innerhalb der Simulator-Engine vorge-
nommen werden kénnen und daher Livedatensatze generiert werden kénnen und diese
an das Verhalten der Simulation angepasst sind. Zusatzlich bietet der CARLA-Simulator
mehrere Schnittstellen zum Abgreifen und weiterverarbeiten der Sensordaten. Auch bie-
tet CARLA mit dem entsprechenden OpenDRIVE-Support eine groBe Anzahl an Szena-
rien die in dem Simulator dargestellt werden kénnen. Da es sich hier allerdings um Ideale
Modell Simulationen handelt wird davon ausgegangen, dass alles in einem ideal Zustand
simuliert wird. Ein sehr markantes Beispiel ist dabei die Umsetzung der verschiedenen
Sensoren innerhalb des Simulators. Bei der Betrachtung des Radar-Sensors ist erkenn-
bar, dass das Prinzip von Radarwellen nur in sehr abstrahierter Form nachempfunden
ist.

So basiert der Radar-Sensor auf dem Prinzip des Ray-Casting. Dabei werden vom Sen-
sor aus einzelne Strahlen in die Welt ausgesendet. Darauf aufbauend werden mathe-
matisch Schnittstellen mit Objekten in der Umgebung berechnet. Durch das Erkennen
der Schnittstellen mit einem Objekt kann dies detektiert werden und dem Objekt zuge-
hérige Informationen kénnen gesammelt werden. Dazu zahlen Informationen wie die Po-
sition des getroffenen Punktes und die Geschwindigkeit des Objektes. Dies zeigt somit
deutlich, dass keine Berechnung der Geschwindigkeit anhand des Dopplereffektes er-
folgt. Auch Informationen wie die RCS eines Objektes kénnen damit nicht real bestimmt
werden, was explizit bedeutet, dass ein Radar in einer idealen Modell Simulation keine
RCS-Informationen generieren kann bzw. diesen Wert auf Basis der Kenntnis tber das
getroffene Objekt synthetisch bestimmen muss.

Gegenlaufig bietet dieser Ansatz allerdings die Option generierte Daten direkt mit so-
genannten Labeln zu versehen. Dabei werden die getroffenen Objekte in verschiede-
ne Kategorien eingeteilt, wie z.B. Fahrzeug, Passant, Verkehrsschild oder Ahnliches. So
kénnen Informationen tber das getroffene Objekt, wie z.B. den Typus des Objektes di-
rekt mit gesammelt werden. Dies vereinfacht die Nachbearbeitung der Daten, da es nicht
mehr noétig ist einzelne Punkte in die verschiedenen Kategorien handisch einzuteilen.
Dies kann innerhalb einer Simulation bereits automatisch erfolgen. Zusatzlich muss aller-
dings auch hier bedacht werden, dass weniger Daten als in der Realitat generiert werden
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kénnen. Da die Simulatoren auf Basis des Ray-Casting arbeiten ist es wichtig die Menge
der gesendeten Rays auszubalancieren. Viele gesendeten Rays fliihren zu einer Reduk-
tion der Performanz des Simulators, liefern aber eine bessere Auflésung in der Betrach-
tung der Umgebung. Daher ist es flir entsprechende Simulationen wichtig die Parameter
auszubalancieren und fir die eigene Anwendung zu optimieren.

Bei der Umsetzung der Fehlermodelle ist es daher nétig diese realitatsnah zu halten. Wie
einzelne Modelle hier angepasst und umgesetzt sind kdnnen den zugehdrigen Kapiteln
entnommen werden. Wichtig ist hier auch noch zu betonen, dass innerhalb der Simulation
alle Sensoren bestimmten Limitierungen unterliegen. Die in dieser Arbeit betrachteten
LiDAR-Sensoren basieren auf demselben Prinzip des Ray-Casting und unterliegen daher
auch den bereits vorgestellten Aspekten.

2.4.1 CARLA-Simulator

Damit eine Umsetzung der Modelle erfolgen kann ist es nétig zu verstehen wie der
CARLA-Simulator aufgebaut ist und wie mit ihm interagiert werden kann. Fir ein bes-
seres Verstandnis der CARLA-Struktur wurde nachfolgend in Abbildung 2.3 der Aufbau
von CARLA zusammen gefasst:

LibCarla

UE4 Carla Plugin + - - »( Client C++ API

Simulator client

Abbildung 2.3 — Aufbau des Carla-Simulators '3

Der CARLA-Simulator basiert auf der Unreal Engine'* 4.26 eine Grafik-Engine die ur-
spriinglich fir die Spielentwicklung entwickelt worden ist. Diese Unreal Engine Version
wird mit einem CARLA spezifischen Plugin erweitert um die gewlnschten Funktionen
und Interaktionen der Simulationsobjekte in der Unreal Engine umzusetzen. Zu den ent-
sprechenden Objekten gehdrt alles was die Umwelt sowie die Simulation widerspiegeln
soll wie z.B. Hauser, Verkehrszeichen, Sensoren, Fahrzeuge und vieles weiteres. Er-
weitert wird diese Serverstruktur zusatzlich mit Teilen der sogenannten LibCarla. Die
LibCarla ist eine Library(Software-Bibliothek) und stellt das Bindeglied zwischen dem Si-
mulationsserver sowie den damit verbunden Clients dar. Zusétzlich bildet die LibCarla
den clientseitigen Part der Client-Server-Kommunikation ab. Clientseitig wird die LibCar-
la zusatzlich um eine C++-Application Interface (API) erweitert welche in der Lage ist mit
Python zu interagieren. Somit wird erreicht, dass der Server Uber einzelne Python-Scripts
angesprochen werden kann.

13https ://carla.readthedocs.io/en/0.9.7/dev/how_to_add_a_new_sensor/ Abgerufen am
06.06.2023
“https://www.unrealengine.com/de abgerufen am 03.05.2024
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Die in der Simulation verwendbaren Sensoren finden sich in verschiedener Art inner-
halb der Pipeline wieder. Innerhalb des CARLA-Plugins findet sich sdmtliche Logik der
Sensoren und ihrer Art der Datenerfassung wieder. Die LibCarla nutzt diese Daten und
stellt sicher, dass die entsprechenden Informationen an die einzelnen Clients weitergelei-
tet werden. Ein Client wird in diesem Szenario durch ein entsprechendes Python-Script,
welches dessen Logik enthalt, dargestellt.

Die Umsetzung der Fehlermodelle wirde daher in erster Linie innerhalb des CARLA-
Plugins durch die Manipulation der dortigen Sensoren erfolgen.

Zusatzlich zu der Integrierung der Fehler in den Server missen auch Einstellungsmdg-
lichkeiten sichergestellt werden. Die entsprechende Parametrisierung von Fehlermodel-
len erfolgt zu einem spéteren Zeitpunkt. Um die Struktur und einfache Nutzbarkeit des
Simulators zu gewahrleisten soll die genaue Parametrisierung fur einen spezifischen Fall
auch Uber das Python-Script erfolgen kénnen. Wahrend flr eine regulare Simulation im
Python-Script Informationen bezliglich der Position des Sensors sowie weitere Informa-
tionen wie z.B. das FOV des Sensor an den Server Ubermittelt werden. So sollen auch
Parameter fir den Fehler Gbermittelt werden kdnnen. Daher wird eine Anpassung der
LibCarla fur einzelne Fehlermodelle ebenfalls notwendig.

Hierbei kann sich an den bereits implementierten Einstellungsmaoglichkeiten orientiert
werden, damit auch projekifremde Personen einen einfachen Einstieg in das Projekt er-
halten. Durch die Anpassung der Datengenerierung wahrend der Simulation muss grund-
legend erstmals keine Anpassung an der Informationsiibertragung von Server zu Client
vorgenommen werden. Allerdings wurde im vorherigen Kapitel bereits ein Vorteil dieser
Simulatoren, das synthetische Labeling, aufgelistet. Damit die Information Giber ein Label
auch verarbeitet werden kann, muss diese Information aus dem Server zum Client Uber-
fihrt werden. Dies bedeutet, dass alle zusatzlichen Informationen die gesammelt werden
sollen und nicht bereits vom CARLA-Simulator standardmaBig tGbertragen werden, in die
Pipeline eingepflegt werden miissen und erfordern somit eine entsprechende Anpassung
der LibCarla.

2.4.2 ScenarioRunner

Da StraBBenverkehr besonders komplex ist und dort sehr viele verschiedene Situationen
entstehen kénnen, missen diese fir Simulationen kontrollierbar gemacht werden. Um
dies zu erreichen werden sogenannte Szenarien erstellt. Diese Szenarien beinhalten die
Informationen Uber die StraBenflihrung der Umgebung, das Fahrverhalten von anderen
Verkehrsteilnehmern etc. Um dies einheitlich und einfach austauschbar zu machen gibt
es hier das sogenannte ASAM OpenSCENARIO Format'®.

Viele Szenarien werden dabei auch in der Realitét getestet. Allerdings kénnen manche
Szenarien aus unterschiedlichen Griinden nicht in der Realitit getestet werden. Ublicher-
weise werden Gefahrenszenarien wie Unfélle, die ein hohes Risiko flir Verkehrsteilneh-

Bhttps://www.asam.net/standards/detail/openscenario/ Abgerufen am 03.06.2024.
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mer bedeuten wiirden und zu Sachbeschadigungen mit hohen Schadenwert fiihren wiir-
de, ausschlieBlich simulativ getestet. Allerdings fangen die einzelnen Szenarien schon
deutlich kleiner an. So sind bereits Fahrten auf einer geraden Stra3e ohne autonome
Fahrfunktionen erfolgreich getestet werden. So Ubernehmen aktuelle Level-3-Systeme
wie ALKSs die Steuerung der Quer- und Langsbewegungen des Fahrzeuges fir eine de-
finierte Fahrsituation (ODD). Wéahrend sich Fahrzeug innerhalb dieser ODD befindet kann
der Fahrer des Fahrzeuges sich vom StraBenverkehr abwenden. Innerhalb einer ODD
sind Umgebungsbedingungen definiert die den Rahmen einer Situation abstecken. Die
Situation ist dabei definiert Gber verschiedene Bedingungen wie den Zustand der Stral3e,
Tageszeit oder andere Charakteristiken durch des Fahrzeuges, des Verkehrs oder der
StraBe. Firr Simulationen gibt es hier das ASAM OpenODD Format'®.

Damit ein ALKS kein Risiko fir andere Verkehrsteilnehmer darstellt muss dieses ein ge-
wisses Niveau erreichen kdnnen.

Hier greift eine Vorschrift der United Nations Economic Commission for Europe (UNECE),
die sogenannte ,UN Regulation No. 157 - Automated Lane Keeping Systems (ALKS)*
[16]. Dort wird definiert welche Szenarien ein ALKS erfolgreich meistern muss damit es
flr den StraBenverkehr zugelassen werden kann. Um zu erkennen welche Szenarien ein
ALKS besteht oder nicht werden dort verschiedene Key Performance Indicator (KPI) ge-
nannt. Eine dieser KPI ist beispielsweise die Time-To-Collision (TTC). Diese beschreibt
die Zeit die verstreichen misste damit zwei Verkehrsteilnehmer kollidieren, wenn beide
keine Geschwindigkeitsveranderung erfahren. Die Time Headway (THW) hingegen de-
finiert die Zeit die eine Fahrzeug bendtigt bis es an der Position eines vorausfahrenden
Fahrzeuges ankommt. Fir jedes Szenario sind nun Grenzwerte definiert die die einzel-
nen KPI nicht unterschreiten darfen.

Da diese Szenarien eine hohe Wichtigkeit im Bereich der Simulation von autonomen
Fahrzeugen einnehmen gibt es fir den CARLA-Simulator den ScenarioRunner. Dies be-
deutet, dass er andere Verkehrsteilnehmer in der Umgebung initialisiert und diese ent-
sprechend dem Szenario durch die Welt steuert. Dort kbnnen nun verschiedene bereits
vorgefertigte Szenarien verwendet werden. Diese Uberschneiden sich zu gro3en Teilen
auch bereits mit den Szenarien die von der UNECE fir eine Zulassung gefordert werden.
Zusétzlich unterstitzt der ScenarioRunner aber auch das OpenSCENARIO Format, wor-
Uber selbst erstellte Szenarien geladen und simuliert werden kénnen. Diese Verbindung
aus dem ScenarioRunner und dem CARLA-Simulator wird so z.B. bereits in der Praxis
genutzt um KPIs in der Simulation zu testen. Ein Beispiel dafiir ist das von TraceTronic'”
entwickelte Programm ecu.test'8.

Da der ScenarioRunner aktuell nur das OpenSCENARIO Format unterstitzt und es kei-
ne Unterstiitzung flr das ASAM OpenODD Format gibt ist es notwendig diese Aspekte
bei der Untersuchung von ALKS auf anderem Wege zu betrachten. Der ScenarioRunner

®https://www.asam.net/standards/detail/openodd/ Abgerufen am 03.06.2024.
"https://www.tracetronic.de Abgerufen am 30.04.2024
Bhttps://www.tracetronic.de/produkte/ecu-test/ Abgerufen am 30.04.2024
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und CARLA besitzen allerdings einige Mdglichkeiten die Bedingungen einer ODD in der
Simulation zu betrachten. So gibt z.B. Abbiegeszenarien auf verschiedenen StraBen mit
unterschiedlichem Belag und die Szenarien sind mit unterschiedlichen Tageszeiten ver-
sehen. Somit ist eine Berlcksichtigung einiger Umgebungsbedingungen aus der ODD
moglich.

2.4.3 Visualisierung und Speichern der Daten

Radar- und LiDAR Daten kénnen tber einen von CARLA bereitgestellten Weg visualisiert
werden. Dies bietet die Mdglichkeit die Daten live wahrend der Simulation zu betrachten
und somit nicht auf ein externes Programm angewiesen zu sein. Diese Abbildungswege
sind bereits in den von CARLA bereitgestellten beispielhaften Python-Scripts eingebun-
den. Nachfolgend in den Abbildung 2.4, Abbildung 2.5 und Abbildung 2.6 kdnnen visua-
lisierte Radardaten Daten erkannt werden. Radardaten werden dabei in die Umgebung
gerendert und mit einer zwischen blauen, weif3en und roten Schwankenden Farbe verse-
hen.

Die Position des Punktes in den nachfolgenden Abbildungen stimmt dabei mit dem Punkt
der Detektion in der Simulationswelt Uberein. Aufgezeigt wird durch die Skalierung der
Farbstarke die relative Geschwindigkeit des Messpunktes zum Radar-Sensor ausge-
driickt. Je starker die Intensitat der Farbe, desto gréBer ist die Differenz der Geschwin-
digkeiten.

Abbildung 2.4 — Visualisierung von Radardaten bei identischer Geschwindigkeit

Abbildung 2.4 zeigt die Detektion eines Fuf3ganger der orthogonal die Fahrtrichtung
kreuzt. Somit hat der FuBgénger keine Geschwindigkeit entlang der Fahrtrichtung und
besitzt so fir den Radar-Sensor die gleiche Geschwindigkeit wie das stehende Fahrzeug.
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Des weiteren wird in Abbildung 2.5 ein dem Sensor entgegenkommendes Fahrzeug so-
wie Gebaudewéande, die sich aus der Perspektive des Sensors dem Fahrzeug nahern
und so eine geringere Geschwindigkeit als der Sensor besitzen, gezeigt.

Abbildung 2.5 — Visualisierung von Radardaten bei relativer niedrigerer Geschwindigkeit

Sich hier anndhernde Objekte werden mit den dort zu erkennenden roten Punkten verse-
hen. In dieser Darstellungsform werden auch statische Objekte wie die Gebaudewande
mit einer Geschwindigkeit versehen, da die Geschwindigkeit relativ zum Radar-Sensor
betrachtet wird und sich so statische Objekte auf den Sensor bewegen. Blaue Punkte
hingegen verdeutlichen, dass sich ein Objekt schneller als der Sensor bewegt. So ist in
Abbildung 2.6 ein beschleunigendes Fahrzeug zu sehen. Da das Fahrzeug zum Zeitpunkt
der Aufnahme nur eine geringe Beschleunigung, relativ zum Radar-Sensor, besitzt sind
die Punkte hier auch nur leicht blau geféarbt.

Hingegen werden LiDAR-Daten, gezeigt in Abbildung 2.7, in einer Top-Down-Ansicht ge-
plottet. Dabei wird der LiDAR-Sensor zentral in der Mitte der gerenderten Umgebung
angenommen. Die einzelnen Detektionspunkte werden nun abhangig von dieser Positi-
on gerendert. Da LiDAR-Daten keine Geschwindigkeitsinformationen beinhalten, werden
die Punkte hier einheitlich weil3 dargestellt und es findet keine farbliche Differenzierung
statt.

Auch muss hier berlicksichtigt werden, dass dreidimensionale Daten in einer zweidimen-
sionalen Ansicht dargestellt werden. Somit kann keine Information Uber die Z-Achse aus
dieser Art der Darstellung entnommen werden.

Far das Speichern der Daten wurde sich an in der Praxis gangigen Datenformaten ori-
entiert, da CARLA nativ keine Mdglichkeit zum Speichern der Punktwolken bietet. Fir
das Training von autonomen Fahrzeugen ist es sehr nitzlich, wenn reale Daten neben
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Abbildung 2.6 — Visualisierung von Radardaten bei relativer hdherer Geschwindigkeit

£ pygame window — *

Abbildung 2.7 — Visualisierung von Radardaten bei relativer hdherer Geschwindigkeit

den vorgestellten Simulatoren verwendet werden kénnen. So verdffentlichte RadarSce-
nes [17] einen Datensatz in dem aufgezeichnete Radardaten aufbereitet und handisch
mit Labeln versehen worden sind. Dabei wurden Videoaufnahmen der einzelnen Fahrten
mit den Radardaten verbunden und die Radardaten wurden manuell mit entsprechenden
Labeln versehen.

Der bei dieser Veroffentlichung erstellte Datensatz wurde dabei im Hierarchical Data For-
mat Version 5 (HDF5) abgespeichert. Fir die Datenanalyse entwickelten die Autoren
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einen eigenen RadarScenes-Viewer der die einzelnen Radardaten frameweise in ein XY-
Koordinatensystem darstellen kann. Eine beispielhafte Darstellung eines solchen Daten-
satzes kann der nachfolgenden Abbildung 2.8 entnommen werden.

Abbildung 2.8 — Aufbau des RadarScenes Tools

In dieser ist zu erkennen, dass séamtliche Messpunkte des Radars relativ zum Fahrzeug
positioniert werden. Auch sind die Geschwindigkeiten der Punkte relativ zum Fahrzeug
durch kleine Striche an den Punkten dargestellt. Je l&nger ein solcher Strich ist, de-
sto schneller bewegt sich der Punkt relativ zum Fahrzeug. Zusatzlich werden am rechten
Rand des RadarScenes-Viewers weitere Informationen zu einzelnen Punkten dargestellt,
die im Koordinatensystem ausgewahlt werden. Das Ganze wird erweitert durch den Fra-
me einer Videoaufnahme, die mit den Radardaten in Verbindung gebracht werden kann.
Zusatzlich werden die einzelnen Radarpunkte in verschiedenen Farben, den Labeln zu-
geordnet, dargestellt, um direkt zu sehen um was flr ein Objekt es sich an dieser Position
handelt. Die verfligbaren Objekttypen und die zugehdrigen Farben kénnen der Tabelle 2.3
entnommen werden.

Far die Verwendung des RadarScenes-Viewers wurde daher ein Skript zum speichern
der Daten im vorgestellten HDF5-Format erstellt
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Label Farbe
PKW Violet
Grof3es Fahrzeug Orange
LKW Grin
Bus Hellgrin
Zug Braun
Fahrrad Turkis
Motorrad Hellblau
FuBgéanger (einzeln) | Gelb
FuBganger (Gruppe) | Pink
Tier Blau
Anderes Indigo
Statisch Grau

Tabelle 2.3 — Gegeniiberstellung der einzelnen Labels von RadarScenes sowie deren Farbe
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3 Umgebungsbetrachtung

Das Ziel dieses Kapitels ist es einzelne Fehlerursachen und das daraus folgende Fehl-
verhalten der zuvor vorgestellten Sensoren genauer zu betrachten. Aufbauend auf die-
sem Ansatz werden Fehler mit ahnlichen Folgen spéater gruppiert und modelliert. Dabei
werden die betrachteten Fehlerursachen in die nachfolgenden Kategorien, die bereits in
Kapitel 2.2 vorgestellt worden sind, unterteilt.

Diese Kategorien werden zunachst fir Radar- und LiDAR-Sensoren gemeinsam betrach-
tet, da einige Aspekte sich entsprechend lberschneiden. Unterschiedliches fehlerhaftes
Verhalten oder Fehlerursachen, die nur einen der beiden Sensoren betreffen, werden
anschlieBend in getrennten, sensorspezifischen Kapiteln erlautert.

3.1 Interne Safety

Wie bereits in Kapitel 2.2.1 erwdhnt kann dabei ein Ausfall auf Hardware- als auch
auf Software/Firmware-Ebene erfolgen. Aufgrund des unvorhersehbaren Verhaltens von
Software- und Firmwarefehlern werden diese im weiteren Verlauf nur bedingt betrachtet.
Bei Softwarefehlern kann es sich z.B. um Fehler innerhalb eines Algorithmus im Sensor
handeln, welcher somit fehlerhafte Daten generiert. Auch werden Designfehler die wah-
rend der Hardwaresynthese oder der Softwareimplementierung entstehen nicht weiter
betrachtet.

Der Schwerpunkt des Kapitels liegt daher auf Alterungs- und Abnutzungsprozessen am
Beispiel ,Wackelkontakt“, welche einen Einfluss auf den Sensor und somit auch auf des-
sen Funktionsweise haben. So kann es im Laufe der Zeit zu einer Korrosion der elektroni-
schen Kontakte innerhalb des Sensors kommen. Durch solche Korrosionen kénnen unter
anderem Wackelkontakte entstehen, die entsprechende Auswirkungen auf die Funktions-
fahigkeit des Sensors haben. Dieser Alterungsprozess wird unter anderem durch eine
hohe Luftfeuchtigkeit verstarkt. Daher gilt es bei der Betrachtung von Alterungsprozes-
sen immer auch die Nutzungsumgebung eines Sensors zu berticksichtigen. Hartung [18]
definiert diese Umwelteinflisse als Klimakomponenten und fasst deren Auswirkungen
und typische Schaden wie in Tabelle 3.1 gelistet zusammen.

Die in Kapitel 3.1 vorgestellten Auswirkungen und Schéden sind dabei nicht immer voll-
umfanglich in jedem einzelnen Bereich ausgepragt. Einzelne Alterungsprozesse wirken
sich je nach Bauteil und dessen Umgebung anders aus. Auch ist es wichtig zu betrachten
in welcher Umgebung ein Sensor verwendet wird, da unterschiedliche Alterungsprozesse
von unterschiedlichen klimatischen Bedingungen verstérkt werden. In [19] wird aufgezeigt
wie sich Alterungsprozesse auf Bauteile auswirken, die in einer klimatisch gesteuerten
Umgebung! gelagert werden.

Generell gilt, dass klimatische Einflisse sich im Feld deutlich starker auswirken als in

'Umgebungen in denen klimatische Bedingungen, wie Temperatur u.a. bekannt und steuerbar sind.
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Klimakomponente Hauptauswirkung und Typische Schaden
Oxidation, Versagen der
Temperatur Hoch Rissbildung, Isolationsfahigkeit,
P Ausdehnung Mechanisches Versagen
. Verstarkter Verschleil3
N Versprédung,
Niedrig Schrumofen aufgrund
P thermischer Ausdehung
Ad- und,
Adsorption,
Hoch von Feuchtigkeit ~ Mechanisches Versagen,
Luftfeuchtigkeit Quellungen, Risse
Korrosion,
Elektrolyse
Co Austrockung, Mechanisches Versagen,
Niedrig - .
Versprédung Risse
Mechanisches Versagen,
Temperaturwechsel Temperaturschock R'SSP”.dung’
Schéadigung von
Abdichtungen
Chemische,
Sonnenstrahlung phyS|k?I|sche Reakitonen, Versagen von Isolation
Versprédung,
Erwarmung
Ipz‘sgt?:)éssen Erhéhter mechanischer
Sand und Staub . ’ und elektrischer
Vermindern der VerschleiB
Warmeleitfahigkeit
Minderung von Erhéhter mechanischer
Korrosive Atmosphéren Isolierféahigkeit, und elektrischer
Leitfahigkeitserhéhung Verschleil3
. Mechanischer Ermidung, Mechanisches Versagen,
Mechanische Bewegung ) :
Resonanzanregung verstarkter Verschleil3

Tabelle 3.1 — Auswirkungen und Schaden von Klimatischen Einflissen auf ein Bauteil [18]

der Lagerung, da hier kein Einfluss auf die Umgebungsbedingungen genommen wer-
den kann. Wie in der Tabelle 3.1 aufgezeigt, kbnnen Alterungseffekte gegenlaufig sein.
Angenommen zwei gleiche Bauteile werden in unterschiedlichen Umgebungen verbaut:
Bauteil A in einer warmen Umgebung und Bauteil B in einer kadlteren Umgebung. Die-
se unterschiedlichen Belastungen durch die Temperatur beglnstigen unterschiedliche
Alterungseffekte. So kann z.B. der bereits erwahnte Wackelkontakt durch solche Alte-
rungsprozesse entstehen und in bestimmten Regionen mit der selben Ursachenverket-
tung haufiger auftreten, als in anderen Gebieten.

Aber auch andere Effekte wie eine Materialermiidung an Leitungsverbindungsstellen
kann langfristig ursachlich fur einen Wackelkontakt sein. Aus technischer Sicht spie-
gelt der Wackelkontakt wieder, dass die Verbindung zwischen Sensor und nachfolgenden
Systemen unterbrochen ist. Im schlimmsten Fall bedeutet dies, dass zeitweilig oder voll-
standig Daten des Sensors nicht an nachfolgende Systeme Gbertragen werden. Aus funk-
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tionaler Sicht besteht dann ein sogenannter Datenibertragungsfehler. Allerdings kann
ein solcher Fehler nicht nur durch entsprechende Alterungsprozesse im System hervor-
gerufen werden, auch weitere Faktoren wie eine mindere Materialqualitat oder z.B. ein
fehlerhafter Einbau, kénnen einen solchen Wackelkontakt und damit verbundene Daten-
Ubertragungsfehler verursachen.

Wie bereits zuvor vorgestellt werden Softwarefehler aufgrund ihrer komplexen Ursachen-
verkettungen nicht vertiefend in dieser Arbeit betrachtet. Da allerdings DatenUbertra-
gungsfehler einen groBen Teil der vorgestellten Fehler darstellen und diese sich auch
anders Auswirken kénnen, wird an dieser Stelle kurz auf weitere Méglichkeiten einge-
gangen. Wichtig ist dabei zu erwahnen, dass der nachfolgend betrachtete Datenlbertra-
gungsfehler nicht nur durch einen defekten Sensors auftreten kann. Auch ist es méglich,
dass der Fehler bei einem funktionierenden Sensor auftritt, da der Fehler innerhalb der
Software des Sensors liegt werden diese Fehler auch in diese Kategorie eingeteilt. Bei
dieser Auspragung eines Datenibertragungsfehlers geht es hier um die zeitliche Verzé-
gerung, oftmals als Lag(Ubertragungsverzdgerung) bezeichnet. In [20] wird diesbeziig-
lich folgende Aussage getatigt: ,.... However, the impact of sensor failures or network at-
tacks in the channel may lead to data transmission time-delay and random packet drops*
[20]. Die dabei angesprochenen random packet drops kdnnen dabei mit dem gedank-
lichen Modell des bereits vorgestellten Wackelkontaktes abgedeckt werden. Der ange-
sprochene time-delay muss allerdings getrennt davon berlcksichtigt werden. Die genaue
Betrachtung dafir erfolgt in Kapitel 4 sowie den entsprechenden Unterkapiteln.

3.2 Externe Safety

FUr die Betrachtung der externen Safety eines Sensors werden, die bereits in Kapi-
tel 2.2.2 erwahnten Einflisse genauer untersucht. Es wird dabei davon ausgegangen,
dass der Sensor selbst zu jedem Zeitpunkt fehlerfrei funktioniert(seiner Definition ent-
sprechend). Bei dieser Analyse werden verschiedene Fehlerursachen untersucht. Ein
maoglicher Einfluss auf die generierten Daten eines Sensors ist der Installationsprozess
des Sensors. In vielen Féllen findet eine Installation noch zu groBen Teilen nicht automa-
tisiert statt. Da in dieser Arbeit nur auf einen Teil mdglicher Ursachen eingegangen wird,
werden die abgeleiteten Modelle abstrahiert und es daher auch nicht nétig samtliche
Fehlerquellen zu finden. Ein praktisches Beispiel fir einen Fehler innerhalb des Installa-
tionsprozesses eines Sensors ist die Ruckrufaktion des Toyota Yaris in den Jahren 2020
und 2021. Dort wurden Radar-Sensoren innerhalb des Fahrzeugs verbaut welche nicht
aktiv geschallten waren und dadurch nicht funktionsfahig waren. Dabei kann die Auswir-
kung des zugrundeliegenden Fehlers mit der eines DatenlUbertragungsfehlers verglichen
werden.

Diesbezliglich schreibt der Nachrichtendienst Focus ,Das PCS wére also bei einer In-
aktivitat nicht in der Lage, ein Hindernis zu erkennen “ [21]. Fir nachfolgende Systeme
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bedeutet ein solcher Fehler dieselben Auswirkungen wie der bereits vorgestellte Daten-
Ubertragungsfehler. Wahrend bei diesem Fehler regulare Radar-Daten generiert, aber
nicht weitergeleitet werden, gilt hier, dass die Daten gar nicht erst erzeugt werden. In
beiden Féllen werden nachfolgende Systeme nicht mit den bendtigten Daten versorgt.
Ein weiterer Fehler der schwerwiegende Folgen haben kann, ist die nicht sachgemafe
Befestigung des Sensors. Durch eine inkorrekte Befestigung in Verbindung mit duBeren
Effekten, kann es zu einer Verschiebung des FOV kommen, da der Sensor sich inner-
halb seiner Befestigung bewegen kann. Die Wichtigkeit Gber die Positionierung und Aus-
richtung eines Sensors wurde bereits in Kapitel 2.1.2 erlautert. Kurz zusammengefasst,
kann es hier zu einem deutlich verzégerten oder sogar zum Nichterkennen von relevan-
ten Objekten kommen. Dabei wird hier keine genaue Ursache fir einen solchen Fehler
festgelegt, da ein solcher Fehler oftmals durch die Verkettung vieler einzelner Umstan-
de auftritt. Fehlerursachen wie zum Beispiel unzureichendes Anziehen der Schrauben,
Verwendung defekter Schrauben aber auch designtechnische Fehlerursachen sind hier
denkbar.

Ein solches Fehlerbild kann sich aber auch im Laufe der Zeit abbilden. Wie zuvor vorge-
stellt, kbnnen Alterungsprozesse einen Einfluss auf die Funktionsfahigkeit eines Systems
haben. In dem gerade betrachteten Szenario einer Verschiebung des Sensors ist es wei-
terhin denkbar, dass die Korrosion verschiedener Bauteile, wie z.B. Schrauben, langfristig
einen ahnlichen Effekt hervorrufen kann. Eine Verschiebung des Sensors kann dazufiih-
ren, dass sich das FOV des Sensors mit der Karosserie des Fahrzeuges Uberschneidet.
Dies ist bei Radar-Sensoren ein gréBeres Problem, da LiDAR-Sensoren aktuell noch
schwerpunktmaBig auf dem Fahrzeugdach montierte 360°-Sensoren sind. Wie in Ka-
pitel 2.3.3 gezeigt, widmet sich momentane LiDAR Forschung schwerpunktmaBig der
Verkleinerung der Sensoren mit dem Ziel diese kostenglnstiger und besser integrierbar
(&hnlich wie Radar Sensoren) zu bekommen. Durch die darauffolgende Anpassung ihres
Einsatzortes, ist es wahrscheinlich, dass dieses Problem auch in Zukunft bei LiDAR-
Sensoren an Relevanz gewinnen wird.

In dem bereits vorgestellten Fall eines nicht korrekt befestigten Sensors, kann es auch
zu einer Blockade dessen kommen. Dabei missen zwei verschiedene Arten von Blockie-
rungen unterschieden werden. In der Englischen Literatur werden verschiedene Blocka-
dearten wie nachfolgend beschrieben:

1. Blockage
Die vollstandige Blockierung eines Sensors, verbunden mit einem vollen Datenver-
lust im Bereich der Blockade. Beispielhaft ware hier eine starke Verschmutzung des
Sensors durch z.B. Schlamm.

2. Obscuration
Die Verschleierung/Verdeckung von diversen Aspekten durch blockierende Objek-
te, die aber teilweise noch von den ausgesendeten Wellen durchdrungen werden
kénnen. Wie z.B. kleinere Verschmutzungen vor dem Sensor.
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Im weiteren Verlauf wird in beiden Fallen dennoch von einer Blockade gesprochen, da in
der Simulation spater nur nicht durchdringbare Objekte verwendet werden. Die genaue
Einteilung erfolgt dabei immer durch die entsprechenden Auswirkungen und sind in den
meisten Fallen der ,Obscuration” zuzuordnen. Ab einem gewissen Grad der Obscuration
verandert sich der entsprechende Zustand in eine ,Blockage®, da nun eine vollstandi-
ge Verdeckung des LiDAR- oder Radar-Sensors vorliegt die nicht mehr von den Wellen
durchdringbar ist.

In dem erwéhnten Fall der Verschiebung eines Sensors missen verschiedene Parameter
bertcksichtigt werden. Darunter fallt unter anderem das Material der Karosserie. Denn,
ob und mit welcher Intensitat die Wellen durch das blockierende Objekt dringen kdnnen,
ist abhangig von seinem Material.

Somit finden in einem solchen Fall vorrangig Anderung in der effektiven Reichweite, oder
aber auch in der Méglichkeit kleinere Objekte zu erkennen, statt (siehe Murad [9]). Bei
Materialien die nicht von den Wellen durchdrungen werden kénnen, ist dann von ei-
nem Totalausfall der Sensorfunktion auszugehen. Dabei kann es dazu kommen, dass
der Sensor die Blockade selbst als ein nahestehendes, festes Objekt erkennt. Dement-
sprechend werden viele nahe Punkte detektiert, die relativ gesehen zum Sensor keine
Geschwindigkeitsveranderung erfahren und sich somit mit derselben Fahrgeschwindig-
keit bewegen wie der Sensor. Allerdings kann eine solche Blockade nicht nur durch die
Verschiebung des Sensors auftreten. Wie bereits friiher vorgestellt, kénnen auch andere
Aspekte einen indirekten Einfluss auf den Sensor nehmen. Fur die Betrachtung von Blo-
ckadezustanden eines LiDAR- und Radar-Sensors missen dabei die Wetterbedingungen
berlcksichtigt werden. Dies bedeutet, dass Wetter- und Terrainbedingungen wie z.B. Re-
gen, Schnee, Eis, Schlamm und Sandstaub einen Einfluss auf die Sensoren nehmen.
Dabei ist anzunehmen, dass die entsprechenden Wetterzustande unterschiedliche stark
ausgepragte Schichten innerhalb des FOVs des Sensors bilden. Rivero [22] beschreibt
dabei 4 schwerpunktmaBige Effekte die bei einem LiDAR-Sensor auftreten kénnen:

1. Blindspots innerhalb des FOV,

2. Reduzierung der effektiven Reichweite,
3. Veranderungen des FOV,

4. Messungenauigkeiten.

Aufgrund der sich dhnelnden physikalischen Funktionsweisen beider Sensoren, vorge-
stellt in Kapitel 2.3.1 und unter Betrachtung der in [9] vorgestellten Effekte bei einer
Blockade durch Schlamm, kann angenommen werden, dass einzelne Effekte vollstan-
dige und andere zumindest teilweise auch fir Radar-Sensoren gelten. So zeigt Yeh [23],
dass auch Radar-Wellen nicht konsistent feste Objekte durchdringen kénnen. Wie in [24],
[25] und [22] beschrieben kann die Funktionsleistung eines LiDAR-Sensors durch die Art
des Schmutzes unterschiedlich stark auswirken kann. Auch wird dort aufgezeigt, dass
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mit einem steigenden Verschmutzungsgrad, gemessene physikalische Parameter wie die
Position eines Objektes ungenauer werden. Die Reduzierung der effektiven Reichweite
wirde in einem solchen Fall bedeuten, dass Objekte in einer gréBeren Entfernung ent-
sprechend verspatet erkannt werden. In Rivero [22] werden dafir keine expliziten Grinde
genannt. Eine mdégliche Erklarung kdnnte aber ein durch die Blockade verursachtes stei-
gendes Noise-Levels sein. Im nachfolgenden Kapitel wird weiter auf den Einfluss von
Noise-Level auf die vorgestellten Sensoren eingegangen.

Field of
view affected
by scattering

Original
field of
view

Abbildung 3.1 — Mdgliche Veranderung des FOV durch eine Verschmutzung des LiDAR
([22])

Abbildung 3.1 visualisiert beispielhaft wie sich das FOV eines LiDAR-Sensors durch
einen Schmutzpartikel einer Verschmutzung veréndern kann. Dort wird aufgezeigt, dass
sich das FOV durch die Blockade aufteilen kann und so Blindspots innerhalb des ei-
gentlichen FOV entstehen. Durch eine solche Aufteilung des FOV kann es zu einem
verspateten Erkennen von Umgebungsobjekten kommen.

In Hasirlioglu [26] werden die Effekte von Regen auf LiDAR- und Radar-Sensoren spe-
ziell untersucht. Dabei wurden Versuche durchgefliihrt in denen die Regenintensitat kon-
stant gesteigert wurde. Daflir wurden zwischen den Sensoren Schichten eingefligt die
mit Regen versehen werden konnten. Eine beispielhafte Skizze Uber den Aufbau kann
der nachfolgenden Abbildung 3.2 entnommen werden.

Sensor Objekt

Abbildung 3.2 — Skizze Uber den Versuchsaufbau von Hasirlioglu [26] zur Untersuchung
des Einflusses von Regen auf Radar- und LiDAR-Sensoren

Das Zeil war es die RCS-Werte eines Objektes (Viereck) von einem LiDAR-Sensor (Kreis)
tu bestimmen. Zwischen beiden Komponenten befanden sich einzelne Schichten (blau)
Uber welche Regen simuliert werden kann. Hierbei wurde feiner Sprihregen innerhalb ei-
ner Schicht durch ein Sprinklersystem erzeugt. Durch das Aktivieren mehrerer Schichten
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zeitgleich kann die Degradierung der RCS-Werte im Zusammenhang mit der Regen-
dichte genauer untersucht werden. Innerhalb dieses Versuches wurde dabei festgestellt,
dass sich RCS-Werte um bis zu 67% reduzieren kénnen. Dies sorgt laut Hasirlioglu [26]
fur eine deutliche Reduzierung der Leistung des Radar-Sensors, denn so ist der Radar-
Sensor weniger in der Lage Objekte zu erkennen, zu verfolgen und zu klassifizieren. Auf
dieser Grundlage wird fir andere Blockaden ebenfalls eine Degradierung in der Messung
der RCS angenommen.

Bei der Betrachtung von LiDAR-Sensoren im selben Versuchsaufbau wurden ebenfalls
entsprechende Einflisse auf weitere Messdaten festgestellt. So konnte gezeigt werden,
dass mit steigender Regenintensitat mehr Detektionspunkte zwischen Sensor und dem
tatsachlichen Objekt wahrgenommen werden, weil Regentropfen diese Strahlen reflek-
tieren. Dieses Resultat ist in Abbildung 3.3 zu erkennen. Auf der X-Achse sind dabei
die Versuche mit steigender Regenintensitat aufgetragen. Mit steigender Regenintensitat
sind mehr Detektionspunkte in der nahe des Sensors wahrzunehmen. Zusatzlich kénnen
weniger Detektionspunkte auf dem Ziel-Objekt am oberen Ende der einzelnen Messab-
bildungen festgestellt werden.
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Abbildung 3.3 — Detektionspunkte eines LiDAR-Sensors in Abhangigkeit der Regenintensi-
tat ([26])

Ein weiterer Einfluss der Umwelt auf die Radar- und LiDAR-Sensoren sind Vibrationen.
Wie in [27] als auch in [28] aufgezeigt, ist ein Automobilsensor verschiedenen Auslésen
ausgesetzt beispielsweise:

» Bodenverhéltnisse,
» Fahrverhalten des Fahrzeugfuhrers (falls vorhanden),
 Vibrationen durch den Motorblock.

Aufgrund der &hnlichen Funktionsweise der Sensoren sind einige Auswirkungen nahezu
identisch. Wie von Ma [27] und Schlager [28] aufgezeigt kann sich die Position von Mess-
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punkten verschieben. Fir die Untersuchung der Auswirkungen von Vibrationen wurden
dort die entsprechenden Sensoren auf einer einstellbaren Vibrationsplatte befestigt. In
einem definierten Abstand wurden vor dem Sensor einzelne oder mehrere Objekte auf-
gestellt, die mithilfe der Sensoren erkannt werden sollten. so zeigt Schlager [28] hier,
dass sich die Anzahl der Detektionspunkte auf einem Objekt dadurch verédndern kann
und es wird draus entsprechend geschlussfolgert, dass die Anzahl der Punkte innerhalb
einer Punktewolke sinkt. Die Verschiebung der Punkte innerhalb einer Messung belief
sich dabei nur auf wenige Millimeter. Zuséatzlich wird dort die These aufgestellt, dass
die reduzierte Anzahl keine oder nur geringe Auswirkungen auf die Objekterkennung mit
LiDAR-Sensoren haben sollte.

Bei Radar-Sensoren kénnen allerdings zusatzliche Auswirkungen durch Vibrationen auf-
treten. So stellt Ma [27] die gemessenen Punkte auf einer Doppler-Range-Map dar. Eine
solche Doppler-Range-Map ist in Abbildung 3.4 dargestellt. Dabei wird der Abstand des
gemessenen Punktes Uber die X-Achse, die gemessene relative Geschwindigkeit des
Punktes Uber die Y-Achse sowie die Intensitat der Messung Uber die Z-Achse dargestellt.
Zusatzlich wird die Intensitat auch noch durch eine farbliche Veranderung der Flache er-
weitert. Hier steht dunkelblau fir keine Intensitat und somit fir keine gemessenen Punkte.
Je rotlicher dabei der Bereich wird, desto mehr Punkie wurden an dieser Position, bzw.
in diesem Abstand gemessen. Die nachfolgende Abbildung 3.4 zeigt dabei die Mess-
ergebnisse fir einen nicht vibrierenden Sensor mit einem statischen Objekt. Wie bereits
aufgezeigt spiegelt die blaue Flache den leeren Raum des Experimentes wieder. Der ein-
zelne Ausschlag in der Intensitat Iasst sich damit auf das Objekt zurlickzufihren welches
mit dem Radar gemessen werden sollte. Auch ist in der Abbildung zu erkennen, dass der
Ausschlag eine zweidimensionale Flache exakt am Nullpunkt der Y-Achse ist. Da in dem
Versuch ein statisches Objekt gemessen worden ist und auch der Sensor sich nicht in ei-
ner fahrenden Bewegung befunden hat, ist die relative Geschwindigkeit des gemessenen
Objektes null.
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Abbildung 3.4 — Range-DopplerMap fiir ein nicht vibrierenden Radar-Sensor und einem
statischen Ziel ([27]).
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Vergleichend zu Abbildung 3.4 wird in Abbildung 3.5 der Versuch mit einem vibrierenden
Sensoren dargestellt.
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Abbildung 3.5 — Range-DopplerMap fiir einen vibrierenden Radar-Sensor und einem stati-
schen Ziel ([27]).

Dort kann festgestellt werden, dass die zweidimensionale Flache fir die Geschwindig-
keit in ein dreidimensionales Konstrukt Gbergeht. Zusatzlich wird die Flache entlang der
X-Achse gréBer. Auch ist erkennbar, dass sich drei Intensitatsspitzen innerhalb der Mes-
sung abbilden. In [27] werden diese Ergebnisse entsprechend interpretiert und es erfolgt
die Aussage, dass aufgrund der geringen Frequenz der Vibration zwar eine Verschiebung
in der Distanzerkennung vorhanden ist, diese aber nur minimal ist. Somit kann davon
ausgegangen werden, dass in diesem Experiment die Distanzerkennung weiterhin funk-
tionieren wirde. Fir entsprechend andere Vibrationen muss dies nicht der Fall sein. Ein
gréBeres Problem wird dabei jedoch durch die drei Intensitatsspitzen beschrieben. Durch
die Verschiebung der Intensitatsspitzen wird die Messung der relativen Geschwindigkeit,
dargestellt auf der Y-Achse, verzerrt. Dies bedeutet fir diesen expliziten Fall, dass ein
eigentlich statisches Objekt als ein fahrendes Objekt erkannt wird. Dabei ist auch zu er-
kennen, dass es keine feste Richtung innerhalb der Verschiebung der Geschwindigkeit
des Objektes gibt. So ist es mdglich, dass das Objekt langsamer aber auch schneller de-
tektiert wird, als es in der Realitat der Fall ware. Dieses Experiment zeigt dabei deutlich
auf, dass die Geschwindigkeitsmessung eines Radar-Sensors durch Vibrationen stark
beeinflusst werden kann. Diese Aussage wird durch einen identischen Versuchsaufbau
und ahnliche Experimente von Hau [29] untermauert.
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3.3 Cybersecurity eines Sensors

Wie bereits in Kapitel 2.2.3 vorgestellt unterteilen sich die betrachteten Angriffsarten in
Jamming und Spoofing. Da LiDAR- und Radar-Sensoren auf &hnlichen physikalischen
Grundlagen basieren, unterscheiden sich die Angriffsmdglichkeiten nur marginal. Fir bei-
de Angriffswege ist es grundlegend wichtig zu wissen in welcher physikalischen Wellen-
lange der Ziel-Sensor arbeitet. Daflir werden die gesendeten Signale des Ziel-Sensors,
oder auch Victim Sensor genannt, abgefangen. Uber diese Signale kann nun die vom
Victim Sensor verwendete Wellenldnge ermittelt werden.

Jamming Beim Jamming werden nun Wellen mit derselben Wellenlange ausgesendet.
Das Ziel dabei ist es das Noise-Level des Sensors zu erhéhen. Im Grunde genommen
werden also wie bei herkdmmlichen Jamming-Angriffen (bspw. bei Kommunikationsfunk)
Stdrsignale erzeugt, mit dem Ziel tatsachliche Signale zu Uberlagern. Im Sensor fihrt
dies zu Ungenauigkeiten der empfangenen Daten, bis hin zum Verlust von einzelnen
Punkten (Detektionen), welche im Normalfall empfangen worden waren, jedoch durch zu
viele Stdrsignale bis zur Unkenntlichkeit verandert worden sind [30], [31].

Zusétzlich zeigt Yeh [23], dass durch das Jammen von Radar-Sensoren die Gefahr von
Kollisionen im StraBenverkehr besteht und die aktuelle Technik damit grof3e Probleme
hat. Allerdings wird dort auch beschrieben, dass es mit aktueller Jammertechnologie
noch hinreichend schwierig ist erfolgreiche Angriffe auf auf ein gezieltes Fahrzeug durch-
zufihren. Dies kann sich allerdings mit technologischem Fortschritt in der Zukunft ver-
andern. Entsprechende Auswirkungen werden fiir LiDAR-Sensoren unter dem Begriff
Saturation(Uberséttigung) in [32] beschrieben. Durch das Ubersattigen des Empfangers
kénnen einzelne Punkte oder im schlimmsten Fall ganze Teile des FOVs unbrauchbar
werden. Somit besteht fir Radar- und LiDAR-Sensoren eine reale Gefahr durch Jam-
ming. Zusatzlich muss hier aber noch betrachtet werden, dass eine solche Gefahr nicht
nur durch gezielte Angriffe besteht.

Yeh [23] als auch Alland [30] beschreiben ein viel diskutiertes Problem, bei welchem die
bereits beschriebenen Jamming-Auswirkungen auch innerhalb des normalen StraBBen-
verkehrs auftreten kénnen. Im reguldren StraB3enverkehr besteht die Méglichkeit, dass
Sensor-Signale von Sensoren anderer Verkehrsteilnehmer von eigenen Sensoren aufge-
nommen werden. Somit kénnen Interferenzen auch unbeabsichtigt zu den selben Auswir-
kungen wie ein gezielter Jamming-Angriff flhren. Da die Auswirkungen in diesem Falle
identisch sind zu denen eines gezielten Angriffes wird dieser Fehler der Kategorie der
Cybersecurity zugeordnet obwohl, der Fehler durch die Umgebung generiert wird und
somit auch der Kategoriebeschreibung von 3.2 entspricht.

Spoofing Spoofing-Angriffe auf Radar- und LiDAR-Sensoren laufen dabei &hnlich zu
den Jamming-Angriffen ab. Allerdings unterschieden sich diese in ihren Auswirkungen
massiv. Wahrend es bei Jamming-Angriffen vor allem darum geht die Sensoren un-

35



brauchbar zu machen, zielen Spoofing-Angriffe darauf ab dem Sensor gezielt Fehlin-
formationen zu Gbermitteln. Tanis [31] beschreibt dabei eine Mdglichkeit eines Spoofing-
Angriffes als Deceptive Jamming. Aufgrund der in Kapitel 2.2.3 genutzten Definitionen
wird diese Angriffsart hier den Spoofing-Angriffen zugeordnet. Dort wird aufgezeigt, dass
durch einen zeitlichen Versatz der zuriickgesendeten Radar-Welle Messpunkte im Vic-
tim Radar erzeugt werden kdnnen, die in jenem als realistische Messpunkte gewertet
werden.

In [32] wird gezeigt, dass solche Angriffe auch bei LIDAR-Sensoren im Rahmen des Még-
lichen liegen. Auch wird dort veranschaulicht, dass es technisch moglich ist Detektions-
punkte zu generieren, die ndher am Victim-Sensor sind als der Angriffs-Sensor selbst.
Spoofing-Angriffe nutzen dabei aus, dass generierte fehlerhafte Daten vom Sensor nicht
als solche erkannt werden kénnen. Der Sensor selbst erkennt die Daten als korrekt an
und leitet somit falsche Informationen an die folgenden Systeme weiter. Eine gro3e Be-
sonderheit der aktuellen LiDAR-Sensoren entsteht durch die Verwendung der aktuellen
360°-LiDAR-Systeme. Aufgrund des gebogenen Glases des Sensors ist es mdglich, dass
Angriffe nicht nur innerhalb des FOVs durchgefihrt werden missen. In den bisher be-
trachteten Szenarien wurde immer davon ausgegangen, dass es eine direkte visuelle
Verbindung zwischen Angreifer und Victim-LiDAR gibt.

Da 360°-LiDAR-Systeme allerdings eine gebogene Glaswandungen aufweisen, besteht
die Mdglichkeit, dass gesendete Lichtwellen durch das Glas gebrochen und in den Sen-
sor weitergeleitet werden. In [32] wird gezeigt, dass es mdglich ist fehlerhafte Punkte zu
detektieren, wenn eine angreifende Lichtquelle nicht in direktem visuellen Kontakt zum
Opfer steht. Abbildung 3.6 zeigt dabei die systematische Skizze dariiber, wie sich ein
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Abbildung 3.6 — Systematische Skizze eines Angriffes Uber eine gebogene Glaswandung
auf ein LiDAR ([32])

theoretischer Lichtstrahl verhalten kdnnte, welcher von einem Angreifer von aufB3erhalb
des FOV ausgesendet wird. Der genaue Hergang solcher Angriffe wird im weiteren Ver-
lauf der Arbeit nicht abgedeckt, jedoch betont es die Vulnerabilitat von LiDAR-Sensoren
und die damit verbundene Relevanz der Betrachtung von Security Angriffen auf diese.

Wie bereits gezeigt, ist es moglich fehlerhafte Detektionspunkte in den entsprechenden
Sensoren hervorzurufen. Wenn viele solcher Punkte in einem System vorhanden sind,
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kdnnen sogenannte Ghost Targets entstehen. Wahrend es beim Spoofing ein definiertes
Ziel sein kann solche fehlerhaften Umgebungsobjekte zu generieren, ist es theoretisch
mdoglich, dass Ghost-Targets durch Jamming oder Interferenzen hervorgerufen werden.
Die Autoren von [30] beschreiben die Auftrittswahrscheinlichkeit allerdings als sehr ge-
ring. Wahrscheinlicher ist es hingegen, dass einzelne Punkte beim Jamming erkannt wer-
den, diese aber nicht als entsprechendes Objekt weitergeleitet werden.
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4 Modelldefinition

Im vorherigen Kapitel wurde gezeigt wie Radar und LiDAR Sensoren auf unterschied-
lichste Weise Fehler in den produzierten Daten aufweisen kénnen. Hierbei konnte ge-
zeigt werden, dass trotz vollig unterschiedlicher Ursachen, dhnliche oder gleiche Effekte
auftreten kdnnen. Im Nachfolgenden werden diese Effekte daher in Fehlermodelle zu-
sammengefasst. Diese Modelle liefern die Grundlage flr die spatere Implementierung im
CARLA-Simulator. Dabei soll auch sichergestellt werden, dass mehrere Modelle kompa-
tibel sind und so auch eine Verknipfung von Fehlern in der Implementierung ermdglicht
wird. Daftir werden die einzelnen Modelle anhand der wahrend der Entwicklung ermittel-
ten Parameter vorgestellt.

4.1 Datenubertragungsfehler

Wie bereits zuvor vorgestellt kann es innerhalb eines autonomen Fahrzeuges zu Da-
tentbertragungsfehlern kommen. Dort wird bereits zwischen einem Wackelkontakt und
einem zeitlich verzégerten Datenibertragungsfehler unterschieden. Obwohl es sich hier
bei beiden Fehlern um einen Datenlibertragungsfehler handelt werden diese in den nach-
folgenden Unterkapiteln getrennt betrachtet da ihre Auswirkungen sich gravierend unter-
scheiden.

Dabei werden Modelle unterteilt in paketverlustbehaftete Modelle und zeitverzégerte Uber-
tragungsmodelle. Das paketverlustbehaftete Modell hingegen spiegelt samtliche Fehler
wieder, die fUr einen kompletten Informationsverlust stehen. Das zeitverzégerte Modell
spiegelt dabei die Fehler wieder bei denen keine Daten verloren werden, diese aber nicht
zum Detektionszeitpunkt an weitere Systeme weitergeleitet werden. Beide nachfolgend
vorgestellten Modelle gelten fir Radar- und LiDAR-Sensoren.

4.1.1 Paketverlustbehaftete Ubertragungsfehler

FUr paketverlustbehaftete Datenlibertragungsfehler wurden die nachfolgend aufgeliste-
ten Parameter ausgewahilt:

Startzeitpunkt,

Auftrittsdauer,

Intervall,

 Degradierung.

Diese Parameter bieten die Mdglichkeit die Paketverluste genauer zu beschreiben. Da-
bei spiegeln der Startzeitpunkt und die Auftrittsdauer wieder, ab welchem Zeitpunkt ein
Fehler in der Simulation auftreten kann und wie lange dieser anhalt. Damit mehr als nur
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ein einzelnes Fehlerauftreten simuliert werden kann wird das Modell mit dem Intervallpa-
rameter erganzt. Dieser beschreibt in welchen Intervallen, beispielsweise alle 10 Sekun-
den, der Fehler wieder auftritt. In der Umsetzung muss allerdings bedacht werden, dass
dennoch weiterhin auch die Simulation nur eines einzelnen Fehlerauftretens méglich sein
muss.

Da bereits in den Grundlagen aufgezeigt wurde, dass sich Fehler im Laufe der Zeit ver-
schlimmern kdnnen wird das Modell ebenfalls mit einem Degradierungsparameter ausge-
stattet. Dieser soll beschreiben wie sich das Modell im Laufe der Simulation verschlech-
tert. Somit ist es denkbar, dass der Fehler z.B. in schnelleren Intervallen wieder auftritt.
Wie diese Veranderungen exakt aussehen und was sie beeinflussen ist an dieser Stelle
noch nicht festgelegt. Fiir die Umsetzung des Degradierungsparameters ist es notig zu
wissen wie der Sensor innerhalb des Simulators funktioniert und wie der Fehler in die
Simulation eingebunden wird. Eine Spezifizierung des Degradierungsparameters erfolgt
daher erst in Kapitel 5.

Mittels diesem Fehlermodells kdnnen diverse reale Szenarien abgebildet werden, wie
beispielsweise:

* Verlust weniger Pakete in hohen Intervallen.
Dieses Szenario soll dabei einen kurzen aber sehr haufig auftretenden Wackelkon-
takt am Sensor simulieren.

+ Verlust weniger Pakete in langsamen Intervallen zu Beginn und steigenden Inter-
vallen wahrend des Voranschreitens der Simulation.
Dadurch soll sein ein Wackelkontakt simuliert werden, der im Laufe der sich im
Laufe der Zeit verschlechtert und so zu einem haufigeren Auftreten flhrt.

+ Totalausfall des Sensors.
So kann ein kompletter Abbruch der Verbindung zwischen Sensor und folgenden
Systemen simuliert werden.

4.1.2 Verzégerte Ubertragung

Damit Datenubertragungsfehler aufgrund von Verzdégerungen im System beschrieben
werden kdnnen wird ein Modell mit den nachfolgenden Parametern definiert:

Startzeitpunkt,

Grad des Verlustes,

Intervall,

* Degradierung.

Dieses Modell wird fast vollstandig durch dieselben Parameter beschrieben wie das zu-
vor vorgestellte Modell (siehe Abschnitt 4.1.1). Beide Modelle bendtigen Informationen
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dardber, wann und in welchen Intervallen Fehler auftreten. Da auch dieser Fehler sich
im Laufe der Zeit sich verstarken kann wird ein Degragierungsparameter benétigt. Ver-
schiedene Ansétze sind denkbar, wie eine Umsetzung Uber eine zeitliche Verschiebung
oder eine Verschiebung Uber die Anzahl der zu verzégerten Packete denkbar. Die genaue
Definition erfolgt erst in Kapitel 5.4.

Mit diesem Modell sollen folgende Szenarien simulierbar sein:

» Verzdégerung weniger Pakete in schnellem Intervall.
Dies soll dabei eine haufig auftretende Verzégerung von Paketen durch z.B. eine
konstant hohe Last im internen Netzwerk mit kurzen Uberlastungen darstellen.

» Verzdgerung vieler Pakete in steigendem Intervall.
Dieses Szenario spiegelt im Gegensatz eine steigende, langanhaltende Last im
Netzwerk wieder, die im Laufe der Zeit haufiger auftritt.

4.2 Datenveranderungsfehler

Fehler die eine Verdnderung der Daten hervorrufen werden im nachfolgenden anhand
ihrer Effekte getrennt betrachtet. Da es Unterschiede zwischen den Effekten bei den
Sensoren gibt kann nicht jedes Modell auf den Radar- sowie den LiDAR-Sensor ange-
wendet werden. Da zum Beispiel: LiDAR-Sensoren keine Geschwindigkeitsmessungen
vornehmen kann hier auch keine Verschiebung der Messung erfolgen.

4.2.1 Verschiebung von Positionsmessungen
FUr die Beschreibung des Modells wurden die nachfolgenden Parameter ausgewahlt:

* Auftrittszeitpunkt,

Intervall,
e Dauer,

» Randomisierung,

Art der Verschiebung,
+ Degradierung.

Wie bereits bei den vorgestellten Modellen ist es nétig grundlegende Informationen wie
den Auftrittszeitpunkt, das Intervall sowie einen Parameter flr die Degradierung in das
Modell einzubinden. Wie bereits in Kapitel 4.1.1 aufgezeigt muss auch die Fehlerdau-
er berlcksichtigt werden, weshalb das Modell einen Parameter fiir diese besitzt. Die
bisher vorgestellten Parameter stecken allerdings nur den Rahmen fir die Simulation
ab. Es ist daher noch nétig das Modell um einen Verschiebungsparameter zu erweitern.
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Dieser beschreibt inwiefern die detektierten Punkte verschoben werden sollen. Genauer
gesagt, was die maximale Verschiebung eines Punktes entlang einer gewéahlten Achse
ist. Da die Verschiebung allerdings zufallig sein soll, muss hier eine Randomisierung der
Verschiebung in jede definierte Richtung gewéahlt werden. Damit eine solche Randomi-
sierung erfolgen kann, wird das Modell mit einem entsprechenden Parameter erweitert.
Dieser beschreibt welche Verteilungsart genutzt werden soll, um eine zufallige Verschie-
bung auszuwéhlen. Dabei soll es Mdglich sein zwischen einer linearen Verteilung und
einer Weibullverteilung auszuwahlen. Durch diese umfangreiche Parametrisierung des
Modells sollen unter anderem folgende Szenarien simulierbar sein:

* Kleine Verschiebung der detektierten Punkte auf der Oberflache.
« Verschiebung der erkannten Distanz eines Objektes.

+ Konstant haufiger auftretende Verschiebungen in alle Richtungen.

Alle drei theoretischen Szenarien spiegeln dabei verschiedene Auswirkungen aufgrund
von Vibrationen auf einen Radar oder LiDAR-Sensor wieder.
4.2.2 Fehlerhafte Geschwindigkeitsmessungen

Das Modell der fehlerhaften Geschwindigkeitsmessung wird durch dieselben Parameter
beschrieben wie das zuvor vorgestellte Modell:

* Auftrittszeitpunkt,

Intervall,
* Dauer,

» Randomisierung,

Art der Verschiebung,
 Degradierung.

Der einzige Unterschied zu dem zuvor vorgestellten Modell ist eine Verdnderung inner-
halb der Beschreibung flr die Art der Verschiebung. Fir dieses Modell kann nur eine
Verschiebung der Geschwindigkeit erfolgen. Somit muss der Parameter hier nur eine
Verschiebung und keine drei einzelnen abbilden. Dieses Fehlermodell ist lediglich dazu
gedacht andere Fehlermodelle, wie z.B. die Verschiebung der Messpunkte, zu erwei-
tern. Bei Radar-Sensoren tritt allerdings eine Verschiebung der Positionsmessung in den
meisten Féllen auch mit der Verschiebung der Geschwindigkeitsmessung auf. Damit hier
eine realitdtsnahe Simulation flr beide Sensoren erfolgen kann, ist es nétig die beiden
Fehlermodelle fir den Radar-Sensor zu kombinieren.
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4.2.3 Reduktion effektiver Reichweite

Fir die Beschreibung des Modells fir die Reduktion der effektiven Reichweite eines Sen-
sors werden die nachfolgenden Parameter benétigt.

* Auftrittszeitpunkt,

Intervall,
* Dauer,

» Degradierung,

Reduktion.

Wie in den vorherigen Modellen ist es wichtig zu beschreiben wie der Fehler auftreten
kann, in welchen Wiederholungsintervallen er auftritt und wie lange der Fehler andau-
ert. Zusatzlich erhalt auch dieses Modell einen Degradierungsparameter wodurch eine
Verschlechterung des Fehlers im Laufe der Zeit simuliert werden kann. Fir die Beschrei-
bung der Auswirkung des Fehlers erhalt das Modell einen Reduktionsparameter. Dieser
beschreibt wie sich die effektive Reichweite des Fehlers verédndert. Diese Parameterkom-
bination ermdglicht Simulationen wie z.B.:

» Haufige kurze Intervalle mit hoher reduzierter Messreichweite.
+ Seltene hohe Intervalle mit niedriger reduzierter Messreichweite.

» Konstant haufiger auftretende Reduktion der Reichweite.

Die vorgestellten, theoretisch méglichen Simulationen spiegeln dabei einen Angriff auf
den Sensor wieder. Durch die Erhéhung des Noise-Levels sinkt die effektive Reichwei-
te des Sensors. Dabei hat der Angreifer Einfluss auf die Auswirkung und kann je nach
Anpassung seines Angriffs die mdglichen Szenarien abbilden. Aber auch Vibrationen
kénnen einen Effekt wie im letzten beschrieben Szenario erzeugen.

4.2.4 Detektion nicht existenter Messpunkte

Das Modell firr die Detektion nicht existenter Messpunkte kann durch die nachfolgenden
Parameter beschreiben werden:

* Auftrittszeitpunkt,
* Intervall,
 Dauer,

» Degradierung,

» Detektionsmenge,
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» Detektionsort.

Auch dieses Modell besitzt die bereits vorgestellten grundlegenden Fehlerparameter. Ne-
ben diesen wird das Modell wird das Modell um Parameter Uber die Detektionsmenge
und den Detektionsort erweitert. Dabei beschreibt der Detektionsort-Parameter wo in-
nerhalb des FOV des Sensors nicht existierende Punkte detektiert werden. In welcher
Form diese Bereiche angegeben werden kénnen wird im Hinblick der technischen Um-
setzung beschrieben. Neben dem Parameter fiir die 6rtliche Detektion der Messpunkte
ist es notig zu wissen, wie viele Punkte fehlerhaft detektiert werden. Diese Information
wird Uber den Parameter der Detektionsmenge eingestellt.

Durch die VerknlUpfung der genannten Parameter werden somit Szenarien wie:

« Haufige Intervalle mir kurzer Dauer und mit wenigen fehlerhaften Messpunkten im
gesamten FOV.

+ Seltene Hohe Intervalle mit vielen fehlerhaften Messpunkten in einem definierten
Teil des FOV.

» Konstant steigendes Auftreten von fehlerhaften Messdetektionen in teilen des FOV.

denkbar.

Wie bereits im vorherigen Kapitel stellen diese Szenarien mégliche Effekte von Angriffen
auf LiDAR oder Radar Sensoren dar. Die Auspragung des Fehlers wird dadurch durch
den Angreifer festgelegt und kann unter anderem zu den beschrieben Szenarien fihren.

4.3 Verschiebung und Rotation von Sensoren

Um die Verénderung der Orientierung des Sensors beschreiben zu kénnen erhélt das
Modell folgende grundlegende Parameter:

* Ereignis,
* Verschiebungs- und Rotationsbeschreibung,
» Veranderungsart
sowie die optionalen Parameter
* Auftrittszeitpunkt,
* Intervall,
* Dauer,

» Degradierung.
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Im Vergleich zu den bereits vorgestellten Modellen gibt es hier einen sogenannten Er-
eignisparameter. Dieser beschreibt ob eine Verschiebung auf zeitlicher Basis erfolgt oder
ob eine Verschiebung durch ein externes Ereignis ausgel6st werden soll. Ein denkba-
res Ereignis flr eine Verschiebung wére dabei die Kollision mit einem anderen Objekt
in der Simulation. Fir zeitbasierte Veranderungen der Orientierung des Sensors erhalt
das Modell die bereits in den anderen Modellen vorgestellten Parameter bezliglich des
Auftretens, der Wiederholung des Fehlers (Intervall), dem Parameter zur Beschreibung
der Dauer des Fehlers sowie den dazugehéren Degradierungsparameter.

Far andere Ereignisse, welche nicht Gber einen zeitlichen Ablauf ausgelost werden, wie
zum Beispiel: kollisionsbedingte Verschiebungen, werden die genannten Parameter igno-
riert und sind daher als optional definiert. Zusatzlich gibt es den Veranderungsparameter.
Dieser beschreibt die Verschiebung und Rotation des Sensors beim Auftreten des Events
und wird zusatzlich mit einem Parameter gekoppelt welcher die Art der Veranderung be-
schreibt. Mithilfe dessen wird beschrieben, ob eine Veréanderung in der Verschiebung
schlagartig erfolgt oder ob sie Uber den zeitlichen Ablauf des Fehlers regelmaBig aufritt.
Dadurch ermdglichen sich folgende Szenarien:

 Starke schlagartige Veranderung des Sensors FOV
Dieses Szenario kann so genutzt werden um eine Kollision des Fahrzeuges zu
simulieren.

» Konstante Rotation des Sensors wahrend eines zeitlichen Intervalls.
Dabei sollen die Auswirkungen von unbefestigten StraBen auf einen nicht korrekt
befestigten Sensor simuliert werden.

4.4 Blockade des Field of View

Damit die Blockade eines Sensors beschrieben werden kann wird das Modell mit folgen-
den Parametern ausgestattet:

* Auftrittszeitpunkt,

Intervall,
» Degradierung,
» Anzahl,

e Ort,

Lebenszeit,

Fallgeschwindigkeit.
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Auch dieses Modell besitzt wie die vorherigen einige Basisparameter, wie den Startpa-
rameter. Das Intervall beschreibt hierbei nun nicht ein Auftreten des Fehlers sondern
das Auftauchen einer weiteren Verschmutzung innerhalb des FOV des Sensors. Dies ist
mit dem Degradierungsparameter gekoppelt und ermdglicht das Abbilden von stetig stei-
genden Blockaden. Beispielsweise kénnte das Fahren auf einer schlammigen StraBe bei
starkem Regen abbilden, wobei sich die Qualitat der Straf3e durch den Regen konstant
verschlechtert und sich somit haufiger Schlamm vor dem Sensor ansammelt so abgebil-
det werden. Zusatzlich bendtigt das Modell einen Anzahlparameter, der beschreibt wie
viele Blockadeobjekte beim Auftreten des Fehlers innerhalb des FOV generiert werden
sollen. Wo diese Blockade entsteht wird durch den Ortsparameter beschrieben, der an-
gibt in welchem Bereich des FOV eine Blockade entstehen soll und ob eine Blockade
nahe des Sensors entsteht oder ob sich diese Uber die gesamte Reichweite des Sensors
erstreckt. Damit weitere Blockadearten beschrieben werden kdnnen werden die Blocka-
deobjekte mit einem sogenannten Lebenszeitparameter ausgestattet. Dieser beschreibt
wie lange ein einzelnes Objekt in der Simulation den Sensor blockieren kann. Nach Ab-
lauf der Zeit findet durch das Objekt keine Blockade des Sensors mehr statt.

Damit dynamischere Blockaden simuliert werden kénnen gibt es noch einen Fallgeschwin-
digkeitsparameter. Dieser beschreibt wie schnell sich Objekte in Richtung Boden bewe-
gen und sich somit den Bereich in dem sie eine Blockade hervorrufen verandern. Durch
die Kombination dieser Parameter werden Szenarien wie zum Beispiel:

+ Konstant steigende Blockade direkt vor dem Sensor durch z.B. Schlamm und Fah-
ren auf schlammigen StraBBen.

+ Konstante Blockade durch sich bewegende Blockadeteilchen im ganzen FOV.
Dies kann unter anderem eine Blockade durch tauenden Schnee beschreiben der
sich langsam entlang des FOVs bewegt.

+ Fallende, blockierende Objekte im gesamten FOV zur Simulation von Regenproble-
men bei LiIDAR-Sensoren.
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5 Implementierung der Modelle

Nachfolgend wird vorgestellt wie die Modelle in der Simulation umgesetzt wurden. Da
viele Modelle Uberschneidende Parameter besitzen, werden diese einmalig zu Beginn
erlautert und einzelne Modelle die von diesen Parameter abweichen werden mit den
entsprechenden Informationen erweitert. Damit auch eine volle Funktionsweise der regu-
laren Sensorik sichergestellt werden kann, werden neue Sensoren mit dem Hintergrund
der Vererbung in den Server integriert. Somit kdnnen séamtliche Einstellungsoptionen der
reguldren Sensoren einfach und schnell auf einen entsprechend Fehlerhaften Sensor
erweitert werden.

5.1 Generelle Informationen

Das Ziel der Implementierung ist es die bereits vorgestellten Modelle in den CARLA-
Simulator einzubinden. Neben den einzelnen Modellen und deren Implementierung ist
es noétig einige grundlegenden Ablaufe und generelle Informationen zum Simulator und
dessen Funktionsweise zusammenzutragen. Der Ablauf einer Simulation innerhalb der
CARLA-Pipeline (Abbildung 2.3) welcher fiir die Umsetzung genutzt wird, kann hier wie
nachfolgen beschrieben werden.

1. Start des Simulators.
2. Start eines Clients.

3. Client sendet Informationen an den Server.
Dabei wird dem Simulators die Information darliber mitgeteilt welche anderen Ver-
kehrsteilnehmer teil des simulierten Szenarios sind..

4. Client sendet Informationen Uber das simulierte Fahrzeug.
Hier sendet der Client die Information Uber das ausgewahlte Fahrzeugmodell, die
zu simulierenden Sensoren und die zu verwendenden Fehlermodelle.

5. Simulationsschleife startet.
Der Simulator beginnt das simulierte Fahrzeug zu bewegen, Sensordaten zu gene-
rieren und simuliert die einzelnen Open Source nacheinander.

6. Beenden des Clients.
Dabei werden alle Verkehrsteilnehmer einschlieBlich des simulierten Fahrzeuges
entfernt und der Simulator kann somit ohne Neustart fir eine neue Simulation ge-
nutzt werden.

Die Umsetzung einer Simulation soll so ablaufen, dass bereits vorhandene Simulationss-
trukturen erweitert werden kdnnen. Dies bedeutet, die Implementierung erfolgt immer auf
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dem Weg liber die Pyhton-Scripts der méglichen Clients. Diese Scripts beinhalten samt-
liche Informationen zu den zu simulierenden Szenarien, eingeschlossen aller Parameter
far die Fehlersimulation. Diese Informationen werden nun wahrend der Simulationsschlei-
fe abgepriift und fiihren bei Bedarf zu Anderungen in der Simulation. Damit der Simulator
darUber informiert ist welche Fehlermodelle in der aktuellen Simulation fir einen spezifi-
schen Sensor genutzt werden, wurde der Sensor mit einem Szenarioparameter ausge-
stattet.

Diese ,ScenariolD* speichert in einzelnen Bits welche verschiedenen Szenarien gelten
und es wird fUr jeden simulierten Frame Uberpruft ob das Szenario aktiv ist. Sollte hierbei
ein Szenario als aktiv geschalten sein, wird fiir jeden Frame die Logik dieses Fehlermo-
delles durchlaufen. Neben Parametern die in fast allen Modellen vorhanden sind gibt es
implementierungsspezifische Parameter, welche die zuvor vorgestellten Fehlermodelle
genauer spezifizieren und fur die Logik der Fehlermodelle benétigt werden. Zusatzlich
soll sichergestellt werden, dass der implementierte fehlerhafte Sensor ohne aktives Feh-
lerszenario funktioniert, genau wie ein regulédrer CARLA-Sensor.

5.2 Implementierung von geteilten Parametern

Zu den geteilten Parametern zahlen die Folgenden:
+ Startzeitpunkt,
* Auftrittsdauer,
* Intervall,
» Degradierung.

Far Parameter die einen zeitlichen Aspekt abbilden ist es hier wichtig zu wissen, dass der
CARLA-Simulator den zeitlichen Ablauf der Simulation als eine Gleitkommazahl (float)
wiedergibt und diese ab Start des Simulationsservers Uber die tatsachlich verstrichene
Zeit angepasst wird. Eine fur uns relevante Simulation startet nicht unbedingt ab Sekunde
null. Dies liegt daran, dass der Simulationsserver bereits vor der eigentlichen Simulati-
on gestartet wird und somit bis zu ihrem Beginn bereits Zeit vergeht. Daher wird der
Startzeitpunkt, also ein float-Wert, innerhalb der Simulation gewahlt anstatt der mit dem
zeitlichen Versatz zwischen Serverstart und tatsachlichem Beginn der fir uns relevan-
ten Simulation erweitert. Die Auftrittsdauer wird auch als float-Wert beschrieben und wird
fir eine einfache Berechnung genutzt, die es ermdglicht, in den einzelnen Zeitschrit-
ten abzuprifen, ob der Fehler wahrend dieses zeitlichen Bereichs aktiv ist. Das Intervall
beschreibt nun einen float-Wert der genutzt wird um den Startzeitpunkt wahrend der Si-
mulation anzupassen. Nachdem ein einzelnes Fehlerauftreten simuliert wurde, wird der
Startzeitpunkt um den Wert des Intervalls erweitert und so der Startzeitpunkt fir das
nachste Auftreten eines Fehlers festgelegt.
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Da bisher immer nur von dem Degradierungsparameter gesprochen wurde, ist es notig
diesen fur die Implementierung genauer zu beschreiben. Hier wird der Degradierungs-
parameter in zwei Unterparameter aufgeteilt. Einen Dauerdegradierungs- sowie einen
Intervalldegradierungsparameter. So wird der generelle Fehlerdauerparameter als auch
der Fehlerintervallparameter nach jeder Fehlersimulation mit ihrem zugehérigen Degra-
dierungsparameter verrechnet. So kann die Dauer des Fehlers sowie das Intervall nach
jedem Auftritt steigen oder sinken. Zusatzlich gibt es aufgrund der Client-Server-Struktur
des CARLA-Simulators die Méglichkeit die beiden Parameter zu jedem Zeitpunkt der Si-
mulation anzupassen und so ein dynamisches Fehlverhalten zu erzeugen.

5.3 Paketverlustbehaftete Ubertragungsfehler

Die Implementierung von paketverlustbehafteten Ubertragungsfehlern nutzt lediglich die
bereits vorgestellten grundlegenden Parameter. Uber die Uberpriifung der Grundpara-
meter kann festgestellt werden, ob der Fehler in dem aktuell simulierten Frame aktiv
geschaltet ist. In dem Fall, dass der Fehler aktiv ist wird das Aussenden der generierten
Sensordaten unterbunden. In Abbildung 5.1 ist dieser Ablauf skizziert.

Beginn des Frames Generioreliey
9 Sensordaten

Senden der
Sensordaten

Fehlerszenario
aktiv?

Ende des Frames

Abbildung 5.1 — Flussdiagramm des skizzierten Ablaufs des Paketverlustbehafteten Uber-
tragungsfehlers.

5.4 Verzbgerte Ubertragung

Da die Sensordaten wahrend eines einzelnen Open Source erstellt werden, missen die-
se Daten fur eine Verzdgerung langerfristig gespeichert werden. Dafiir wirde ein soge-
nannter Ringbuffer genutzt.

Dies bedeutet, dass samtliche generierten Daten in dem Ringbuffer gespeichert werden.
Abhéangig davon ob eine Verzégerung stattfindet werden nun Daten aus dem Ringbuffer
weitergeleitet.

Far den Ringbuffer ist es nétig zwei verschiedene Offsets zu Gberwachen. Es muss Uber-
wacht werden wo neue generierte Pakete im Ringbuffer gespeichert werden muissen.
Zusatzlich muss bekannt sein welche Pakete bereits gesendet wurden. Da es aufgrund
dieser Art der Implementierung zwei verschiedene Offsets gibt, besteht die Méglichkeit,

48



Fehlerszenario
aktiv?

Generieren der SpeichaEe

Beginn des Frames > Sensordaten
Sensordaten . ;

im Ringbuffer

( ) ¢ Senden der Daten

Ende desiiiSiE aus dem Ringbuffer

A

Ja

Abbildung 5.2 — Flussdiagramm des skizzierten Ablauf fiir eine Verzégerte Ubertragung.

dass bei einer groBen Verzégerung sich die Offsets wieder anndhern und so eine tat-
séchliche Verzdgerung verkleinert wird. Dies ist damit verbunden, dass verzdgerte noch
nicht gesendete Pakete durch andere verzégerte Pakete Uberschrieben werden. Somit
besteht die Mdglichkeit, dass einzelne Datenpakete auch verloren gehen kénnen. Dieser
Verlauf wird skizzenhaft in der Abbildung 5.2 verdeutlicht.

Damit dieser Ablauf méglich ist kénnen die nachfolgenden Parameter gesetzt werden.

1. Anzahl der verlorenen Pakete.
Dieser Parameter beschreibt wie viele Pakete beim Auftreten des Fehlers verzé-
gert werden. Wahrend eine Verzégerung somit aktiv ist, werden somit die Pakete
zuriickgehalten. Dies fiihrt zu einer kurzen Phase ohne die Ubertragung von Daten.

2. Genutzte GroBe des Ringbuffers
Wie bereits beschrieben, ist die Gré3e des Ringbuffers ausschlaggebend daflr, wie
frih und wie haufig Pakete verloren gehen. Je kleiner der Ringbuffer, desto friher
und haufiger treten Paketverluste auf.

5.5 Verschiebungen von Messungen

Nachfolgend werden die Parameter die flir die Verschiebung von Messpunkten bend-
tigt werden fir Radar und LiDAR Sensoren getrennt definiert. Innerhalb des CARLA-
Simulators werden Radardaten in ein horizontales Koordinatensystem Gbertragen.

Dies bedeutet, dass der Messpunkt Uber den Azimuth- und Altidute-Winkel sowie eine
Tiefe beschrieben wird. Zuséatzlich wird bei Radardaten eine eine Geschwindigkeit des
detektierten Punktes Ubermittelt. Das LiDAR hingegen speichert seine Daten in einem
regularen dreidimensionalen Koordinatensystem mit den entsprechenden X, Y und Z-
Achsen.

Fiur die Implementierung ist es daher notwendig alle Parameter verandern zu kdnnen.
Da eine Verschiebung des Messpunktes fir LiDAR und Radar mdglich ist wurde die
Geschwindigkeitsmessung sowie die Verschiebung des Messpunktes getrennt imple-
mentiert. Dies bedeutet, dass beide Implementierungen unabhéngig voneinander einen
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Abbildung 5.3 — Flussdiagramm flir den skizzierten Ablauf von verschobenen Messwerten.

Start-, Intervall-, Dauer- und entsprechende Degradierungsparameter besitzen. Damit
eine Verschiebung erfolgen kann muss diese genauer definiert werden. Hierflir wurde
zunachst festgelegt, dass die Verteilung der Messpunkte gleichverteilt oder weibullartig
erfolgen kann.

Far die Weibullverteilung wurden dabei die Parameter fest mit einem Skalenparameter
von 1 und einem Formparameter von 3.602 flr eine Anndherung an eine Normalvertei-
lung hinterlegt. Zuséatzlich wurde ein Mersenne-Twister-Zufallszahlengenerator mit einem
festen Seed eingebunden. Somit wird sichergestellt, dass die Simulationen wiederholbar
sind, da Zufallszahlengeneratoren feste Algorithmen besitzen und somit unter Verwen-
dung des gleichen Seeds immer eine konstante Abfolge an zufélligen Zahlen innerhalb
einer Simulation generieren. Die Kombination aus dem Zufallszahlengenerator und der
durch den Nutzer festgelegten Verteilung wird verwendet, um zufallige Zahlen zwischen
0 und 1 zu generieren. Zusétzlich zu der Verteilung wird durch den Nutzer eine maximale
Abweichung fur die einzelnen festgelegten Werte angegeben. Dies bedeutet, der Nutzer
gibt fir das Radar eine maximale Abweichung fur die folgenden Parameter an:

1. Azimuth,
2. Altitude,
3. Abstand,
4. Geschwindigkeit.

Far jeden der Werte wird nun eine zufallige Zahl zwischen null und eins ermittelt und die-
se beschreibt den Anteil der Verschiebung des Wertes. Diese Verschiebung wird nun mit
dem tatsachlich gemessenen Wert verrechnet und so der neue verschobene Messwert
generiert. Die Einbindung des Ablaufs innerhalb eines Open Source kann der Abbildung
5.3 entnommen werden.
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Dieselbe Logik kann flur das LiDAR verwendet werden. Allerdings findet dort eine Ver-
rechnung mit den nachfolgenden Parametern statt:

1. Maximale Abweichung in der X-Achse,
2. Maximale Abweichung in der Y-Achse,
3. Maximale Abweichung in der Z-Achse.

Dieser Ablauf kann dabei der Abbildung 5.3 entnommen werden.

Wie dort zu erkennen ist, wird fir jeden Detektionspunkt innerhalb des simulierten Open
Source eine Verschiebung generiert und diese Verschiebung wird auf den einzelnen
Punkt angewendet. Dies wird in einer Schleife wiederholt, bis sdmtliche generierten Mes-
sungen verandert sind. So wird sichergestellt, dass eine Verschiebung der gesamten
Punktwolke erfolgt.

Wichtig ist dabei, dass die detektierten Punkte innerhalb der Simulation immer Uber die
X-, Y- und Z-Achse beschrieben werde. Fir das LiDAR werden diese Werte direkt ver-
andert. Flr das Radar werden diese Werte mithilfe vorgefertigter Funktionen der Unreal
Engine in Azimuth, Altitude und Abstand umgerechnet. Anschlie3end wird auf die neu
berechneten Werte die Verschiebung angewandt.

5.6 Veranderte Reichweite

Die Implementierung von LiDAR- und Radar-Sensoren in CARLA bietet bereits die Mg-
lichkeit die Reichweite eines Sensors zu bestimmen. Da die fehlerhaften LiDAR- und
Radar-Sensoren aufgrund der Vererbung diesen Parameter ebenfalls besitzen kann hier
eine Implementierung auf einfachem Wege erfolgen. Damit das Fehlermodell allerdings
aktiv geschaltet werden kann muss die neue Reichweite an das Modell Gbergeben wer-
den. Der Ablauf wird in Abbildung ?? flr ein besseres Verstandnis skizziert.

Fir den Fehler wird Gberprift ob ein Frame der erste Frame mit aktivem Fehler oder der
erste Frame ohne aktiven Fehler ist. Sollte diese Prifung erfolgreich sein findet eine Ver-
anderung der genutzten Reichweite des Sensors statt. Im Falle des ersten Open Source
mit reduzierter Reichweite, wird der reguldare Wert fir die Reichweite gespeichert und
mit dem reduzierten Wert Oberschrieben. Fiir den anderen Fall findet dies umgekehrt
statt und die Reichweite des Sensors wird auf den regularen Wert zurlick gesetzt. Beides
erfolgt vor der Generierung der einzelnen Messpunkte. So wird sichergestellt, dass die
Generierung der Messpunkte mit der fir diesen Zeitpunkt korrekten Reichweite erfolgt.

5.7 Detektion nicht existenter Punkte

Damit die Detektion von nicht existenten Punkten erfolgen kann werden die bereits vor-
gestellten grundlegenden Parameter mit folgenden Parametern erweitert:
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Abbildung 5.4 — Flussdiagramm des skizzierten Ablaufes einer reduzierten Sensorreichwei-
te.

1. Anzahl der fehlerhaften Detektionen,
2. Flag-Variable fur den vertikalen Bereich der Detektionen,

3. Flag-Variable fiir den horizontalen Bereich der Detektionen.

Wie bereits in den zuvor vorgestellten Fehlermodellen wird in jedem Frame geprtft ob
das Fehlermodell aktiv ist.

Sollte dies der Fall sein, wird nach der Generierung der Sensordaten eine einfache
Schleife durchlaufen, die basierend auf der Anzahl der zu generierenden fehlerhaften
Detektionen zuféllige Punkte innerhalb des FOV generiert.
Diese Generierung prift dabei die beiden Flag-Variablen die vom Nutzer gesetzt werden
kénnen. Dabei kénnen Uber diese folgende Einstellungen getroffen werden:
1. Vertikal:
a) Gesamtes vertikales FOV,
b) Oberer Teil des FOV,

c) Unterer Teil des FOV.

2. Horizontal:
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a) Gesamtes horizontales FOV,
b) Rechter Teil des FOV,
c) Linker Teil des FOV.
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generiert?

Generierung
zufalliger Position
in gewahltem
FOV Bereich

Ende des Frames

Abbildung 5.5 — Flussdiagramm des skizzierten Ablaufs der Detektion von nicht existieren-
den Punkten.

Diese Bereiche werden in der Generierung der Position der fehlerhaften Detektion be-
ricksichtigt. Zusatzlich wird ein zufélliger Abstand des Punktes zum Sensor, sowie eine
zuféllige relative Geschwindigkeit des Punktes generiert.

Far die Generierung der Position des Messpunktes innerhalb des FOV wird Abh&ngig von
der Sensorart ein anderer Algorithmus verwendet. Da bei den LiDAR-Sensoren ein 360°
FOV vorhanden ist werden Uber eine Gleichverteilung zuféllige Werte entlang der X,Y und
Z-Achse generiert generiert die innerhalb der Messreichweite des Sensors liegen. Daftr
wird die Messreichweite mit der zufalligen Zahl zwischen 0 und 1 multipliziert. Um den
definierten Bereich des FOV sicher zu stellen kdnnen die einzelnen Werte innerhalb des
FOV transferiert werden. AnschlieBend werden die generierten Werte mit der Position
des Sensors verrechnet wodurch eine neue Position innerhalb des FOV entsteht.

Die Berechnung fur den Radar-Sensor nutzt dabei einen in CARLA bereits vorhande-
nen Algorithmus. Fir das Ray-Casting berechnet der CARLA-Simulator einen zufalligen
Punkt mit dem Abstand der Messreichweite. Dieser Algorithmus wurde angepasst um
eine zufallige Reichweite zwischen 0 und der Messreichweite des Sensors zu verwen-
den. Durch diese Anpassung generiert der Algorithmus einen zufélligen Punkt innerhalb
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des FOV des Sensors. Wie beim LiDAR-Sensor kann an dieser Stelle der Punkt inner-
halb den vier festgelegten Bereichen transformiert werden um sicher zu stellen, dass der
Punkt im vorgegeben Bereich des FOV liegt. Dies erfolgt durch eine Uberpriifung in wel-
chem Bereich des FOV der generierte Punkt liegt. Hierbei kann ein Transfer des Punkte
vom linken in den rechten Bereich sowie vom oberen in den unteren Bereich (ber einen
Austausch des mathematischen Vorzeichens erfolgen.

Die dabei durchlaufene Struktur kann der Abbildung 5.5 entnommen werden.

5.8 Verschiebung des Sensors

Far die Verschiebung des Sensors werden die grundlegenden Parameter umfangreich
erweitert. Die nachfolgenden Parameter werden flr die Implementierung umgesetzt:

1. Rotation des Sensors:
a) Yaw-Winkel,
b) Pitch-Winkel,
c) Roll-Winkel,

2. Flag-Variable fiir den Ausldser der Verschiebung,

3. Flag-Variable fur die Art der Verschiebung.

Abbildung 5.6 — Koordinatensystem und entsprechende Winkelrotationen der Unreal Engi-
ne !

Die Rotation des Sensors wird dabei Uber drei Unterparameter definiert. Diese geben an
wie der Sensor Uber den Yaw/Pitch und Roll-Winkel geneigt wird. Eine Verdeutlichung der
Winkel kann der Abbildung 5.6 entnommen werden. Dort wird das Koordinatensystem der
hinter dem CARLA-Simulator stehenden Engine in Verbindung mit den Rotationswinkeln
gezeigt.

Zusétzlich wird der Ausléser der Verschiebung Uber eine einzelne Flag-Variable festge-
legt. Wie in Kapitel 4.3 beschrieben kann hier ein externes Ereignis oder wie in anderen

"https://carla.readthedocs.io/en/latest/python_api Abgerufen am 03.04.2024
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Abbildung 5.7 — Flussdiagramm des skizzierten Ablauf fir einen Verschobenen Sensors
abhangig vom Auslésenden Ereignisses.

Modellen ein zeitlicher Ablauf der Ausldéser sein. Zusatzlich gibt es eine Flag-Variable
welche die Art der Verschiebung beschreibt. Hier wird gepruft ob der Sensor lediglich
zu Beginn des Fehlers einmalig verschoben wird oder ob eine Verschiebung in jedem
simulierten Frame erfolgt.

Dabei kann der Ablauf der Abbildung 5.7 entnommen werden. Dort auf der linken Seite
wird der Ablauf eines einzelnen simulierten Open Source bei einer zeit-basierten Ver-
schiebung aufgezeigt. Auf der rechten Seite ist der Ablauf flir eine ereignisbasierte Ver-
schiebung aufgezeigt.

5.9 Sensor Blockade

Wie bereits im Modell beschrieben nutzt die Sensor Blockade nur folgende Grundpara-
meter:

» Startzeitpunkt,
* Intervall,

» Degradierung.
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Um eine Blockade zu simulieren wurde sich dazu entschieden tatsachliche Blockade-
Objekte innerhalb des FOV zu generieren. Dies bedeutet, dass eine Anzahl an Objekten
festgelegt werden kann. Zusatzlich wird dies erweitert mit der Entfernung innerhalb des
FOV. Wéahrend Blockaden wie Schnee- und Schlammschichten nah am Sensors sind,
tauchen stérende Blockierungen wie z.B. Regen in der gesamten Reichweite des FOVs
auf.

Wie bereits in Kapitel 5.7 vorgestellt wird auch das FOV durch zwei weitere Parame-
ter, horizontal und vertikal, unterteilt. Somit kann der Spawnbereich der blockierenden
Objekte genauer definiert werden, dafir werden die dort vorgestellten Algorithmen fir
zufallige Punkte innerhalb des FOV betrachtet. Fir die vorgestellte Lebenszeit werden
zwei verschiedene Moglichkeiten gewahlt. Einerseits kann eine statische Lebensdauer
fiir ein Objekt gewahlt werden. Uber diese kann somit auch eine permanente Blocka-
de des Sensors erstellt werden. Alternativ kann eine zuféllige Dauer Uber eine lineare
Verteilung unter Zuhilfename einer gegebenen maximalen Lebensdauer genutzt werden.
Aufgrund des Aufbaus der hinter dem Simulator stehenden Unreal Engine kénnen die
blockierenden Objekte ihre Lebenszeit selbstandig Gberprifen und bei Ablauf dieser Zeit
entfernen sie sich selbststédndig aus der Simulationsumgebung. Zuséatzlich prift dieses
interne Frame-Event der blockierenden Objekte ob sich ein Objekt bewegen muss. Wie
bereits im Modell vorgestellt kann der Blockade eine Fallgeschwindigkeit zugeordnet wer-
den. Diese wird von den einzelnen blockierenden Objekten genutzt und das Objekt be-
wegt sich bei jedem Frame des Simulators um den gegebenen Wert.

Dieser Ablauf innerhalb eines Open Source kann der Abbildung 5.8 enthommen werden.
Dort ist links der Ablauf innerhalb des Sensors und rechts der Ablauf in einem einzelnen
blockierenden Objekt skizziert. Dabei wird der rechte Block flr jedes Blockierende Objekt
in jedem Frame durchgefihrt.
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Abbildung 5.8 — Links: Flussdiagramm des Frameablaufs im Sensor. Rechts: Frame Ablauf
in einem Blockade Objektes.
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6 Praktische Anwendung des Simulators

Die Verwendung von Simulatoren bietet einen gro3en Mehrwert in der Praxis. Simula-
toren kénnen verwendet werden fir das Training und die Validierung von Kl-Software
hinzu zum Testen von Sensorsetups und Modellen. Allerdings arbeiten bisherige Simula-
toren nach dem Funktionsparadigma. Sie betrachten dabei nur eine Ideale Welt - perfekte
StraBBen und Verkehrsschilder als auch Sensoren die ideale Ausgaben liefern. Mittels der
Erweiterung um Fehlermodelle wird es nun zusatzlich méglich ein Fehlerparadigma zu
betrachten. Damit ergeben sich weitere Anwendungsfélle wie die Validierung eines ALKS
mit fehlerhaften Sensoren, Training von KI zur friihzeitigen Erkennung von Fehlerbildern,
und weiteres, welches die Robustheit in unbekannten Situationen enorm férdern kann.
Nachfolgend werden die Auswirkungen ausgewdéhlter Fehler auf die generierten Punkt-
wolken aufgezeigt. Aufbauend drauf werden praktische Use-Cases betrachtet, die Auf-
zeigen sollen welche Nutzen die Daten in der praktischen Anwendung besitzen. Dabei
soll aufgezeigt werden wie fehlerhafte Daten in bestehende und standardisierte Struktu-
ren eingebunden werden kénnen. Durch diese Anbindung an standardisierte Strukturen
kénnen alle Systeme, die Radar- oder LiDAR-Daten oder daraus resultierenden Daten
verwenden, analysiert, trainiert oder verifiziert werden.

6.1 Auswirkung spezifischer Fehlermodelle

Fir die generelle Anwendung des Simulators gibt es ein breites Spektrum an Méglich-
keiten. Wahrend der Entwicklung wurden die vom Simulator generierten Punktwolken
genauer untersucht um die Fehlermodelle zu validieren und sie zu demonstrieren. In die-
sem Kapitel sollen die Auswirkungen der Fehlermodelle auf die Punktwolken vorgestellt
werden. Um Doppelungen zu vermeiden werden nicht alle Unterfehlermodelle beleuch-
tet und es werden weiterhin nur die Fehlermodelle vorgestellt die sich gut visualisieren
lassen. Fehlermodelle wie z.B. ein Ausfall der Ubertragung sind dabei in der Visualisie-
rung trivial, da dort einfach ein Frame ohne Detektionen angezeigt werden wirde. Zur
Visualisierung werden in diesem Kapitel schwerpunktmafig die von CARLA bereitge-
stellten Mdéglichkeiten sowie die im HDF5-Format gespeicherten Punktwolken und dem
damit verbunden RadarScenes-Viewer genutzt. Aber auch andere in der Praxis gangige
Datenformate, wie Rosbags' oder das im nachfolgenden Kapitel 6.2.1 genauer erlauter-
te OSI-Format sind fir das Speichern der Daten eine Mdglichkeit und beinhalten so die
veranderten Punktwolken.

FUr den Einfluss von Fehlermodellen auf die generierten Daten werden daher Frames
mit und ohne Fehler visuell verglichen.

https://ros.org Abgerufen am 31.05.2024
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Verschiebung des Sensors In Abbildung 6.1 wird die Verschiebung des FOV eines
Sensors dargestellt. Dabei stellt Abbildung 6.1a ein Frame vor der Verschiebung des
Sensors dar. Dort ist gut zu erkennen wie die meisten Detektionspunkte zentral vor dem
Fahrzeug in der Umgebung vorhanden sind.

So sind auf Abbildung 6.1 Detektionen auf den Hausern und Fahrzeugen links, sowie
auf den Baumen rechts zu erkennen. Die untere Abbildung 6.1b zeigt hier eine deutliche
Verschiebung des FOV und die damit verbundene Verschiebung der detektierten Mess-
punkte. Dies wird dadurch deutlich, dass sich auf den Baumen in der rechten Bildhélfte
mehr Detektionspunkte befinden und lediglich ein einzelner Detektionspunkt am rechten
Rand der Gebaude zu sehen ist.

Blockade des Sensors Ebenfalls soll der Einfluss eines Blockadefehlers betrachtet
werden. Die entstandenen Visualisierungen sind Abbildung 6.2 zu entnehmen.

Dort in der Unterabbildung 6.2a ist ein Frame zu erkennen bei dem noch keine Blocka-
de des Sensors vorhanden ist. Sdmtliche Detektionen sind Uber das gesamte FOV des
Sensors verteilt. Abbildung 6.2b zeigt hingegen einen spateren Frame desselben Simula-
tionsdurchlaufs in dem bereits eine Blockade vorhanden ist. Diese ist daran zu erkennen,
dass sich eine grof3e und deutliche Ansammlung an Detektionen zentral in geringem
Abstand vor dem Fahrzeug befindet. Da auf diesem Weg viele Radarwellen durch die
Blockade abgefangen werden, sinkt die Anzahl der Detektionspunkte auf tatsachlichen
Objekten deutlich ab. Im Vergleich mit der Abbildung 6.2b ist guz zuerkennen, dass dort
deutlich weniger Detektionspunkte auf den umliegenden Baumen und Hausern sowie der
Stral3e zu erkennen sind.

Dieser Effekt kann dabei auch in dem von RadarScenes bereit gestellten RadarScenes-
Viewer betrachtet werden. Dies wird in Abbildung 6.4 dargestellt.

In Abbildung 6.4a ist zu erkennen, dass der Radar-Sensor viele Detektionspunkte inner-
halb des FOV vorhanden sind. Abbildung 6.4b hingegen zeigt deutlich weniger Punkte im
Bereich des FOV. Zusatzlich werden dort im Ursprung des Koordinatensystems Detek-
tionen angezeigt, die auf die blockierenden Objekte zurtickzuflihren sind. Die Darstellung
am Ende des Fahrzeugs obliegt der Tatsache, dass das Fahrzeug lediglich als Referenz
fir den Ursprung des Koordinatensystems steht und nicht in direktem Bezug zur Position
des Sensors dargestellt ist.

An dieser Stelle zeigt sich nochmal der Vorteil der gewahlten Implementierungsart: Blo-
ckierende Objekte weisen keinen Einfluss auf die Kameradaten auf. Die hier genutzten
Bilder sind gezielt mit der von CARLA gegebenen Visualisierung fir Radar-Daten erfolgt,
weshalb die einzelnen Detektionspunkte in der Umgebung aktiv dargestellt werden. Ist
diese Visualisierung in einer Simulation deaktiviert, kann keine Beeinflussung der Kame-
ra festgestellt werden, da die simulierten Objekte zu klein sind um von der Kamera erfasst
zu werden.

Erkennbar ist dies in der Abbildung 6.3, die eine Simulation mit &hnlichem Blockadegrad
darstellt, allerdings ohne aktive Visualisierung der Detektionen entnommen.
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(b) Verschiebung

Abbildung 6.1 — Frames aus der Simulation eines Radars mit und ohne Verschiebung des
FOV

Dies stellt fir die Praxis auch sicher, dass die eingebundenen Fehlermodelle andere
Sensoren in der Simulation nicht oder nur minimal beeinflussen.
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(a) Keine Blockade (b) Blockade

Abbildung 6.2 — Frames aus der Simulation eines Radars mit und ohne Blockade

Abbildung 6.3 — Simulation eines blockierten Radar-Sensors ohne Visualisierung der De-
tektionspunkte.

Die in Abbildung 6.5 visualisierten Detektionen spiegeln dabei eine Simulation mit ei-
nem &ahnlichen Blockierungsgrad wie bisher betrachtete Blockadesimulationen wieder.
Auf den gezeigten Bildern ist dabei ein 360°LiDAR simuliert worden. Dort sind zentral
vor dem Fahrzeug Uber die Kamera keine blockierenden Objekte zu erkennen. Die Abbil-
dung 6.5b zeigt auch eine deutliche Reduzierung der Messpunkte im direkten Vergleich
zu Abbildung 6.5a. Die Reduzierung der Messpunkte um das gesamte LiDAR kann damit
erklart werden, dass eine Blockade im gesamten FOV des Sensors simuliert wurde und
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(a) Keine Blockade in externem RadarScenes-Viewer  (b) Blockade in externem RadarScenes-Viewer

Abbildung 6.4 — Frames aus der Simulation eines Radars mit und ohne Blockade betrachtet
in externem RadarScenes-Viewer

das LiDAR vollstandig von der Blockade umschlossen ist.

Detektion nicht existierender Punkte Damit der Einfluss von fehlerhaft generierten
Detektionspunkten untersucht werden kann, wird das erstellte Skript zum Speichern der
Daten und der damit verbundene RadarScenes-RadarScenes-Viewer genutzt. Da es das
Ziel dieses Fehlermodells ist, Detektionspunkte innerhalb eines gegebenen Bereiches
des FOV zu generieren ist, es relevant fiir die Uberpriifung diese Punkte erkennen zu
kénnen. Die von CARLA bereit gestellten Visualisierungswege sind daflr nicht geeignet,
da sich generierte Messpunkte visuell nicht von den tatsachlichen Messpunkten zu un-
terscheiden sind. Da die Punkte fir den RadarScenes-RadarScenes-Viewer mit Labeln
versehen werden kénnen, wurde sich fir die Visualisierung dazu entschieden, generierte
Messpunkte mit dem Label Other zu versehen.

Far den Test wurden 15 Detektionspunkte in der linken Halfte des FOV generiert. Ein
Frame aus der Simulation kann dabei in Abbildung 6.6 betrachtet werden.

Dort ist gut zu erkennen, dass generierte Messpunkte lediglich innerhalb der linken Half-
te des FOV zu finden sind. Ebenfalls sind diese Uber den gesamten Bereich des FOV
zufallig verteilt. Dabei ist in Abbildung 6.6 oben links eine Ansammlung an Punkten zu er-
kennen, welches links und rechts durch einige einzelne fehlerhafte Messpunkte erweitert
wird. Hier kann nun spekuliert werden, dass dies dazu fihren kdnnte, dass Objekterken-
nungsalgorithmen das dortige Objekt gréBer wahrnehmen als es tatsachlich ist. Um eine
solche These zu stitzen kdnnten die Daten mit und ohne fehlerhafte Punkte von einem
Objekterkennungsalgorithmus analysiert und die Ergebnisse verglichen werden.
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(a) Keine Blockade

(b) Blockade

Abbildung 6.5 — Frames aus der Simulation eines LiDAR mit und ohne Blockade

Fehlerhafte Geschwindigkeitsmessungen Zusatzlich zu den bereits aufgezeigten Aus-
wirkungen von Fehlern ist nachgestellt in Abbildung 6.7 die Simulation von fehlerhaf-
ten Geschwindigkeitsmessungen zu erkennen. Fir diese Simulation wurden die Daten
im HDF5-Format gespeichert, um anschlieBend Uber den in Kapitel 2.4.3 vorgestellten
RadarScenes-Viewer betrachtet zu werden.

In Abbildung 6.7b sind hier zentral auf dem vorausfahrenden Fahrzeug rote Detektions-
punkte zu erkennen. Die anderen Detektionen weisen eine geringere Geschwindigkeit
auf, erkennbar durch die Darstellung in weif3. Dies spiegelt sich auch in den Radardaten
in Abbildung 6.7a wieder. Dort sind einzelne Striche deutlich langer und zeigen so eine
héhere Geschwindigkeit an, als die direkt anliegenden Detektionen.

Dieser hier beispielhaft erstelle Datensatz im HDF5-Format kénnte nun in der Praxis an-
gewendet werden um ein ALKS zu trainieren. Aber auch die Anwendung fir das Training
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Abbildung 6.6 — Simulation von Fehlerhaft generierten Messpunkten.

einer eigensténdigen Software fur die Erkennung von fehlerhaften Geschwindigkeiten
ware denkbar. Weiterhin lassen sich diese Daten auch nutzen um Zuverlassigkeitspro-
zesse und Qualitatsstandards der Sensoren zu verifizieren. Wie solche Use-Cases aus-
sehen kdnnen wird in nachfolgenden Kapitel erlautert.

6.2 Praktische Use-Cases

In diesem Kapitel wird vorgestellt wie der verdnderte CARLA-Simulator in bestehende in
der Praxis verwendete Strukturen eingebunden werden kann. Diese beiden Use-Cases
zeigen zwei verschiedene Moglichkeiten auf wie der Simulator fur die Verifikation von
ALKS, KI-Systemen oder von Sensormodellen bzw. zur Uberpriifung der Leistung dieser
unter Einfluss von fehlerhaften Punktwolken genutzt werden kann.

Fir diese Use-Cases werden extern vorhandene System, wie ein ALKS oder eine Func-
tional Mock-up Unit (FMU) mit den weiterentwickelten Simulator verbunden. Durch die
maoglichkeit veranderte Punktwolken in bereits existirende Systeme einzubinden kann de-
ren Anwendungsbereich verfeiernt werden oder deren Leistungsfahigkeit Gberprift wer-
den. Neben der validierung dieser Systeme generell kdnnte auf diesem Wege auch eine
ODD verfeinert werden. So ware eine Untersuchung denkbar, ab welchem Blockadegrad
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(b) Geschwindigkeitsveranderung in CARLA

Abbildung 6.7 — Frames aus der Simulation eines LiDAR mit und ohne Blockade

die Steuerung durch ein ALKS noch mdéglich ist. Anhand dieser Information kénnte die
ODD angepasst werden um das fir das ALKS definierte Szenario weiter zu verfeinern.
Somit stellt der in dieser Arbeit weiterentwickelte Simulator eine Grundlage fir alle Sys-
teme und deren Definitionen die auf Basis von Sensordaten agieren.

6.2.1 Generierung von Objektlisten

In der Praxis werden Radar- und LiDAR-Sensordaten oftmals durch einzelne Kl-Systeme
gesendet, die aus den Punktwolken sogenannte Objektlisten generieren. In diesem Use-
Case soll nun aufgezeigt werden wie der Simulator in eine bestehende Verkettung ver-
schiedener Tools eingebunden werden kann, um den Einfluss von Fehlern in den Senso-
ren auf die generierten Objektlisten zu untersuchen.

Dabei wird auf einige standardisierte Formate zurlickgegriffen, die eine schnelle und un-
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komplizierte Verbindung von verschiedenen System ermdglichen. Einer dieser Standards
ist das sogenannte OSI?. Bei diesem Interface handelt es sich um die Standarisierung
von Daten fir den Austausch zwischen Sensoren und anderen in autonomen Fahrzeu-
gen befindlichen Systemen. Dieses Interface kann mit dem Functional Mock-up Interface
(FMI) verbunden werden. Das FMI stellt eine Schnittstelle dar um Simulationsmodelle
einfach und unkompliziert verwendbar zu gestalten. So kann ein einzelnes Sensormo-
dell simulatorunabhangig tber das FMI verbunden werden, indem es in eine sogenannte
FMU verpackt wird. Da es in der Praxis gangig ist, dass Sensoren bereits ein bestimmtes
Preprocessing der Daten erledigen, gilt es dieses auch in Simulationen zu bericksichti-
gen. Da die Simulatoren allerdings nur die reinen Punktwolken bereitstellen, muss dieses
Preprocessing nachgestellt werden. Dies erfolgt Gber Sensormodelle welche in Form von
einer FMU in die Simulationskette eingebunden werden kénnen.

Es kénnen diverse Sensormodelle mit der FMI verknUpft werden, die dort die Punktwol-
ken aus dem Simulator erhalten. Vorteilhaft an einer FMU ist dabei, dass die Modelle
Simulatorunabhéangig sind und je nach Sensormodell kann dann aus der eingehenden
Punktwolke eine Objektliste generiert werden, oder es werden andere Algorithmen zur
Datenverarbeitung eingebunden. Mit den Fehlermodellen ist es mdglich zu untersuchen
wie sich einzelne Fehler auf das Preprocessing auswirken.

Zusétzlich kann die Wirkkette weiter verfolgt und die Objektlisten mit einem ALKS oder
anderer Kl Software verbunden werden. So lasst sich untersuchen wie diese mit den
Fehlern umgeht.

In diesem Versuchsaufbau werden die im OSI-Format dargestellten Punktwolken werden
nun in die sogenannte Open Source Toolchain for Automotive Research (OSTAR)-Tool-
Kette des Deutsches Zentrum fur Luft- und Raumfahrt (DLR) mit einer oder mehreren
FMUs eingespeist [33]. Diese Tool-Kette ist dabei darauf ausgelegt das CARLA eigene
Datenformat der Sensor-Daten in OSI konforme Datenstrukturen zu Gberfihren. Zusétz-
lich bietet diese Tool-Kette die Méglichkeit die Daten im OSI-Format zu speichern und
macht sie somit fir andere Systeme, die diese als Input bendtigen verwendbar. Fir die-
sen Versuchsaufbau wird allerdings die Méglichkeit des Ladens von FMUs genutzt, da
so die Daten direkt im Zusammenhang mit dieser untersucht werden kénnten. Dieser
Ablauf wird schematisch in Abbildung 6.8 dargestellt. Dort werden auch die einzelnen
verwendeten Dienste benannt. Genauere Informationen sowie der Quellcode bezlglich
der OSTAR-Tool-Kette kénnen den Github-Repositories [34] und [33] entnommen wer-
den.

Fur den Versuchsaufbau ist es allerdings relevant auch die FMU genauer zu betrachten.
Dabei wird die von Holder et. al. entwickelte FMU verbunden [35]. Diese FMU ist in der
Lage die von der Tool-Kette bereitgestellten veranderten Punktwolken in Objektlisten zu
Uberfliihren. Genauere Informationen zu der FMU und ihrer Funktionsweise kdnnen der
zugehdrigen wissenschaftlichen Arbeit [35] enthommen werden.

Die so aufgebaute Verknipfung des veranderten CARLA-Simulators mit den soeben vor-

®https://www.asam.net/standards/detail/osi/ Abgerufen am 29.04.2024
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Abbildung 6.8 — Schematischer Aufbau der Tool-Kette des DLR und dem angepassten
CARLA-Simulators.

gestellten Systemen kann nun genutzt werden, um die Auswirkung von Fehlermodellen
abhangig von deren Auspragungsstarke zu untersuchen. So kann nun Gber die Parame-
trisierung der Fehler, als auch die Auswahl des Szenarios der Einfluss auf die Objektlisten
untersucht werden. Eine genaue Analyse wirde hier mehrere von einander unabhangige
Simulationen desselben Szenarios vergleichen. Eine Simulation wéare dabei als Referenz
ohne die Einwirkung eines Fehlers, alle anderen Simulationen wirden dabei verschie-
dene Fehler in unterschiedlichen Schweregraden simulieren. Aufgrund der sehr hohen
Anforderungen an die Hardware des Simulators und der Verkettung der Tools konnte hier
lediglich der Proof-of-Concept aufgestellt werden. Eine Generierung von Daten und die
Auswertung dieser war daher nicht moglich.

Dieser theoretische Versuchsaufbau zeigt allerdings, dass die generierten Fehlermodelle
mit in der Praxis angewandten Standards schnell und unkompliziert fir weitere relevante
Analysen verwendet werden kénnen.

6.2.2 ecu.test

Damit ein ALKS fir den StraBenverkehr zugelassen wird, muss dessen Performanz vali-
diert werden. Dies erfolgt wie bereits vorgestellt Gber verschiedene KPlIs.

Dabei kdnnen diese in der Praxis auf verschiedenem Wege bestimmt werden. Eine Mdg-
lichkeit ist das von TraceTronic entwickelte Programm ecu.test. Dieses ist in der Lage sich
mit verschiedenen Simulatoren und ALKS Implementierungen zu verbinden und wahrend
einer Simulation die KPIs zu bestimmen.

Fir diesen Use-Case findet nun die Verkniipfung von einem ALKS von Autoware® sowie
ecu.test* statt. Dabei nutzt das ALKS Kamera- sowie LiDAR-Sensorik. In dieser Ver-

Shttps://autoware.orqg Abgerufen am 08.05.2024
*https://www.tracetronic.de/produkte/ecu-test/ Abgerufen am 27.05.2024
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suchsaufbau, wird nun ein LiDAR-Sensor verwendet welcher entsprechend Fehlerhafte
Daten generiert.
Diese VerknlUpfung kann der Abbildung 6.9 entnommen werden.

Sensor-Daten

Sensor-Daten -
(bspw. Punktwolken)

& GroundTruth

ROS-Bridge
Lenkbefehle fir das
Fahrzeug

Lenkbefehle fir das Adaptive Lane
Fahrzeug Keeping Systemn

Angepasst
mit Fehlermodellen

Sensor-Daten
& GroundTruth

ECU TEST

KPIs

(Time to Collision,
Time Headway,
Velocity at Collision)

Abbildung 6.9 — Skizzierter Versuchsaufbau aus dem angepassten Simulator, dem
Autoware-ALKS und ecu-test.

Dabei ist zu sehen, dass ecu.test hier mit der Ubersicht auf die gesamte Simulation
diese KPIs bestimmt. So werden von dem CARLA-Simulator Informationen in Form ei-
ner Ground truth bereitgestellt. Der bereits vorgestellte OSI-Standard definiert, dass die
Ground truth alle Informationen Uber alle simulierten Objekte beinhaltet [36]. Darunter
fallen auch die durch den Fehler veranderten Sensordaten. Flr die Abbildung wurden
diese getrennt aufgelistet, da die gesamte Ground truth dem ALKS nicht bereit gestellt
wird, sondern dieses nur die Sensor-Daten erhalt.

Auf Basis dieser VerknUpfungen ist es nun méglich die KPIs fiir ein ALKS zu bestim-
men. Dabei kdnnen die flr Zertifizierungsverfahren relevanten Szenarien simuliert wer-
den. Dies bietet die Mdglichkeit, dass der direkte Einfluss von Fehlern auf ein ALKS vi-
suell im Fahrverhalten des ALKS erkennbar wird, aber auch in Form der KPIs betrachtet
werden kann. Es ware zusatzlich méglich auf diesem Weg zu analysieren, wie gravie-
rend ein Fehler sein muss, damit die Funktionsfahigkeit des ALKS eingeschrankt ist. Dort
kénnten unter anderem KPIs wie die TTC betrachtet werden. Da es hier direkte vorgaben
gibt, welche Werte eingehalten werden missen und diese so in eine Korrelation mit dem
Schweregrad des Fehlers gebracht werden kénnen.

Far ein ALKS ware der Best-Case, dass ein Nachweis darUber erfolgen kann, dass ent-
weder dieses nicht durch den Fehler betroffen ist, oder Schutzmechanismen den Fehler
bereits vor einem kritischen Zeitpunkt erkennen kénnen.

Leider konnten Uber die Entwicklungszeit hinweg, aufgrund hoher Hardware Anforderun-
gen, keine umfangreichen Analysedaten generiert werden. Ein Proof-of-Concept konnte
aber in Zusammenarbeit mit TraceTronic erbracht werden.
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Proof-of-Concept Fr den Proof-of-Concept wurde ein ALKS von Autoware mit der von
TraceTronic bereitgestellten Anwendung ecu.test verbunden. Es wurden vier verschiede-
ne Simulationen durchgefihrt. Dabei wurden drei Simulationen mit einem fehlerhaften
LiDAR-Sensor durchgeflihrt, sowie eine Kontrollsimulation mit einem unbeeintrachtigten
Sensor. Fir den Test wurde ein Datentbertragungsfehler in unterschiedlichen Auspra-
gungen simuliert. Diese Auspragungen kdnnen der Tabelle 6.1 entnommen werden.

SimulationsID | Fehlerdauer Fehlerintervall Ausfallzeit in Prozent
0 - - 0%

1 1s 2s 50%

2 1.5s 3s 50%

3 1.5s 2s 75%

Tabelle 6.1 — Gegenliberstellung der einzelnen Simulationsparameter

Da die Simulationen vor allem dafiir gedacht waren zu Uberprifen ob ein Einfluss auf das
ALKS vorhanden ist, wurden die Parameter hier deutlich verstarkt. Fir die Simulation
wurde dabei ein Szenario gewahlt bei dem eine Kollision an einer Kreuzung vermieden
werden sollte. Daher sind flir diese Simulationen Parameter gewéahlt worden, die deut-
lich Uber realistischen Werten liegen. Dabei spiegelt die Simulation mit der ID 0 den
funktionierenden Sensor wieder. Die Simulationen mit den IDs 1 und 2 sind hier so pa-
rametrisiert, dass der Sensor wahrend der Hélfte der Simulation keine Daten generiert.
Dabei wurden allerdings unterschiedliche Auspragungen gewahlt. Dies flihrt dazu, dass
der Sensor zu unterschiedlichen Zeitpunkten innerhalb der Simulation funktionsféhig ist,
so ist der Ausfall des Sensors zum Zeitpunkt einer Kurve kritischer als beim Befahren
einer geraden StraBe. Fir die letzte Simulation wurde ein deutlich massiveres Fehlerbild
mit einem nahezu vollstadndigen Ausfall des Sensors gewahlt. Hier wird auch der gréite
Einfluss auf die betrachteten KPIs erwartet. In der Praxis sollten bei diesen massiven
Ausfallraten bereits Schutzmechanismen und &hnliches greifen.

Die relevanten Ergebnisse der Simulation kénnen der Tabelle 6.2 entnommen werden.

SimulationsID | TTC THW

0 0.8s 2.2s - Test Failed
1 0.67s 3.1s - Test Failed
2 0.51s 2.8s - Test Failed
3 0.04s 4.2s - Test Failed

Tabelle 6.2 — Gegenliberstellung der einzelnen Simulationsparameter

Als Vergleichswert fUr die fehlerbehafteten Simulationen wurde so die TTC von 0.8 sec,
sowie die THW von 2.2s ermittelt. Dabei ist zu beachten, dass fir die THW der Test
als Failed angesehen wird, da der definierte Minimalwert unterschritten wurde. Dieser
Minimalwert ist dabei fir alle Simulationen identisch. Relevant ist dabei vorallem die Zeit
wie lange dieser Minimalwert unterschritten ist. Bei der Vergleichssimulation mit dem
funktionierenden Sensor findet hier eine Unterschreitung des Wertes (ber eine Dauer
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von 2.2s statt.

In der Betrachtungen der Simulationen mit den IDs 1 und 2 fallt auf, dass die TTC und
THW beide in einem &hnlichen GréBenverhaltnis stehen. Die unterschiedlichen Abwei-
chungen kdnnen dabei verschiedene Griinde aufweisen. Einerseits sind die Intervalle
unterschiedlich, so kann es passieren, dass fir das ALKS kritischere Zeitpunkte bei ei-
ner Simulation entfallen, wahrend sie bei der anderen durch andere Intervalle vorhanden
sind. Andererseits muss auch klar hervorgehoben werden, dass es bei Simulationen allei-
ne immer zu einer Schwankung der Werte kommen kann. Dies obliegt der Art von Simu-
lationen und den dahinterliegenden Ansatzen. Ein genauer Grund fur die Unterschiede
der Werte kann daher nicht genannt werden und es bleibt lediglich die Spekulation tber
die Ursachen der Abweichungen. Da es sich bei dem ALKS auch um ein bereits trainier-
tes System handelt, ist dessen exakte Funktionsweise nicht bekannt. Dennoch zeigen
die beiden Simulationen mit den IDs 1 und 2 eine deutliche Degradierung innerhalb der
betrachteten KPI.

Die gréBte Veranderung der KPI erfolgt dabei, wie erwartet, in der Simulation 4 mit dem
am starksten ausgepragten Fehler. Die dortige TTC von 0.04s lasst darauf schliel3en,
dass es innerhalb der Simulation beinahe zu einer Kollision kam. Ein so massiver Fehler
zeigt somit eine deutliche Auswirkung auf die Leistungsfahigkeit des verwendeten ALKS.
Auch die THW unterstreicht diese Aussage deutlich. Die Unterschreitung des gewéhlten
Minimalwertes fir die THW ist fast doppelt so lange, wie bei einem regularen Sensor.

In Abbildung 6.10 sind die beiden zeitlichen Verldufe fir die THW der Simulationen 0
und 1 zu erkennen. Dabei ist auf der X-Achse der zeitliche Verlauf der Simulation zu
erkennen. Auf der Y-Achse hingegen ist die THW eingetragen. Die Hintergrundfarbe griin
gibt dabei an, dass die THW Uber dem festgelegten Minimalwert von zwei liegt.

Bei der Roten Hintergrundfarbe ist zu erkennen, dass dieser Minimalwert unterschritten
wurde. So Iasst sich in Abbildung 6.10a erkennen, dass die THW bei der Annaherung an
die Kreuzung gegen Ende der Simulation unterschritten wird. Abbildung 6.10b hingegen
zeigt, dass der Grenzwert bereits friiher unterschritten wird und diese auch langer andau-
ert. So kann angenommen werden, dass in Simulation 3 das Fahrzeug mit einer héheren
Geschwindigkeit an die Kreuzung heranfuhr und so die THW friher unterschritten wurde
und es so auch langer dauert bis die THW den Minimalwert wieder tberschreitet.
MitHilfe dieser Tests wird aufgezeigt, dass eine Degradierung des ALKS durch Fehler
auftritt. Damit eine genauere Aussage Uber den Umfang der Degradierung getroffen wer-
den kann, missen weitere Tests durchgefiihrt werden. So sollte das ALKS mit weiteren
Fehlerauspragungen und auch in weiteren Szenarien getestet werden. Es wére auch Vor-
teilhaft mehrere Simulationen mit denselben Parametern durchzufiihren, um Ausrei3er in
den Ergebnissen zu erkennen.
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Abbildung 6.10 — Vergleich der THW von Simulation 0 und 3
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7 Fazit

Das Ziel dieser Arbeit war es einen ersten Schritt in Richtung der Fehlerparadigmen in Si-
mulatoren zu gehen und die Wichtigkeit dieses Schrittes zu verdeutlichen. Hier wurde zu
Beginn eine umfangreiche Literaturrecherche zu verschiedensten Fehlern von Radar und
LiDAR-Sensoren und auf die Auswirkungen in den generierten Daten betrieben. Auf Ba-
sis dieser Literaturrecherche wurden die Effekte kategorisiert und Fehlermodelle entwi-
ckelt welche die Effekte auf die Daten beschreiben. Diese Modelle wurden anschlief3end
in den Open Source CARLA-Simulator eingebunden, wodurch synthetische Daten mit
verschiedenen Fehlereinflissen generiert werden kdnnen. Zusatzlich wurde aufgezeigt,
dass der Simulator an gangige Systeme der Praxis angebunden werden kann und so
auch das Standardinterface OSI unterstitzten werden kann. In Verbindung mit dem Un-
ternehmen TraceTronic konnte unter der Verwendung der Software ecu.test der Einfluss
von fehlerinjizierten Sensor-Daten auf ein ALKS nachgewiesen werden. Diese ersten
Ergebnisse zeigen die Degradierung von einem Open Source ALKS im Fehlerfalle der
Perzeptionssensorik. In dieser Arbeit wurde so ein Grundstein gelegt, anhand dessen
weitere Forschung in diesem Bereich betrieben werden kann. Zusatzlich wurde aufge-
zeigt, wie diese Forschung in der Praxis Anwendung finden kann und bereits heute fir
die Verbesserung der Systeme genutzt werden kann.

Trotz der umfangreichen Simulationsméglichkeiten die sich durch die implementierten
Fehlermodelle und deren Parametrisierung ergeben, zeigten sich bereits wahrend der
Entwicklung Limitationen in der Umsetzung und den aktuellen Méglichkeiten Fehler ab-
zubilden. Hier war die hohe Hardwareanforderung ein friih erkanntes Problem. Durch die
Art der Implementierung der Fehlermodelle, in Verbindung mit leistungsarmer Hardware
und der damit reduzierten Anzahl von Frames, kénnen sich Fehler anders in den ge-
nerierten Daten auswirken als zuvor angenommen. So kann es dazu kommen, dass fur
Fehler eine gewisse Fehlerdauer angenommen wird, der Fehler final aber nur wenige feh-
lerhafte Daten generiert. Hier wére es zu empfehlen in zukinftigen Projekten zusétzlich
zu festen Fehlerdauern dies stattdessen an die Anzahl von generierten Frames zu knlp-
fen. Dies wirde daflir sorgen, dass generierte Daten mehr an die Realitat angenahert
werden.

Zusatzlich sollten in zuklnftigen Untersuchungen auch verschiedene Fehlermodelle mit-
einander verschaltet werden kénnen. So kénnte der Einfluss auf Sensoren betrachtet
werden, wenn diese nicht nur einem spezifischen Fehlermodell unterliegen, sondern ver-
schiedene Fehler den Sensor beeinflussen. Wahrend in dem hier entwickelten Simulator
bereits verschiedene Fehlermodelle mit einander verknlpft werden kénnen, besteht nicht
die Mdglichkeit, dass ein Sensor mehreren Fehlern mit demselben Effekt unterliegt. So
wére es in der Realitdt denkbar, dass ein LiDAR-Sensor mit einer Schneeschicht be-
deckt ist und zeitgleich nebliges oder regnerisches Wetter vorhanden ist. Die aktuelle
Implementierung lasst dabei nur einen der beiden Zustande zu und es ist keine Simulati-
on von beiden Effekten parallel méglich. Des Weiteren kdnnten Fehlermodelle verfeinert
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werden. Zum Beispiel kénnte bei einer Kollision die genaue Verschiebung des Sensors
anstatt einer zufalligen Verschiebung berechnet werden.

Auch wurde aufgezeigt, dass eine Beeinflussung der Systeme durch die veranderten
Daten vorhanden ist und das dies mit in der Praxis géngigen Systeme erkennbar und
messbar ist. Schwerpunktmafig wurde hier aufgezeigt, dass kritische KPIs wie die TTC
unterschritten werden und auch die THW in deutlich gré3erem Rahmen, als im Vergleich
mit funktionierenden Sensoren, unterschritten werden. Fir zuklinftige Arbeiten kénnten
hier umfangreichere Simulationen gefahren werden um genaue Informationen Uber die
Degradierung sowie das Zusammenspiel der Parameter herauszufinden. Auch wére es
interessant dort die Einfliisse von anderen Fehlermodellen zu betrachten. In dieser Arbeit
wurden lediglich Simulationen mit einem einfachen Datenlbertragungsfehler simuliert.
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Glossar

ALKS Ein System das die Steuerung eines Fahrzeugs innerhalb einer gegeben ODD
Ubernimmt.

Blind Spots Bereiche die nicht erkannt werden durch Sensoren.

Flag-Variable Eine Variable die einen definierten Zustand beschreibt und nur einen von
mehreren méglichen Zustanden haben kann.

Ghost Target Detektion eines Objektes wo kein Tatséchliches Objekt vorhanden ist
Ground truth Ubersicht (iber die simulierte Umgebung.

ODD Beschreibt die Situation in der ein ALKS die Steuerung des Fahrzeugs Ubernimmt.
Preprocessing Aufbereitung der Radar-Daten durch den Radar-Sensor selbst.
RadarScenes-Viewer Ein Programm zur Darstellung von Daten.

Seed Startwert fUr einen Zufallszahlengenerator.

Spawnbereich Bereich in dem ein neues Objekt erscheinen kann.
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