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1 Die Bedeutung von Fehlertoleranz fur
autonome Fahrzeugsysteme

Mit dem Gesetzesentwurf zur Anderung des StraBenverkehrsgesetzes und des Pflicht-
versicherungsgesetzes wird die Entwicklung von automatisierten Fahrzeugsystemen auf
die nichste Stufe gehoben [1]. Durch das Gesetz werden die Voraussetzungen fiir den
Einsatz von hochautomatisierten Fahrzeugen (SAE Stufe 4) im 6ffentlichen Stral3enver-
kehr geschaffen. Bereits 2017 trat die achte Anderung des StraBenverkehrsgesetzes in
Kraft, die den Betrieb von Stufe 3 Fahrzeugen ermdéglichte [2].

Die Anfinge der Forschung zur Fahrzeugautomatisierung gehen auf das PRO-
METHEUS Pojekt zuriick, welches im Jahr 1986 startete und die Grundsteine heutiger
kommerzieller Fahrerassistenzsysteme bis zur Stufe 2 legte [3]. Einige Beispiele sind
der Abstandstempomat Distronic Plus und der Notbremsassistent Pre-Safe von Daim-
ler. Die ndchsten Meilensteine in der Entwicklung von autonomen Fahrzeugen wurden
mit dem Start der DARPA Challenges im Jahr 2004 erzielt. 2005 bahnten sich fahrer-
lose Fahrzeuge tiber 212 km ihren Weg durch die Mojave-Wiiste, wobei das autonome
navigieren im Vordergrund stand [4]. Im Folgeprojekt 2007 wurde stiadtischer Verkehr
auf einem verlassenen Air-Force-Stiitzpunkt simuliert [5]. Diesmal stand die Beachtung
von Verkehrsregeln im Mischverkehr im Fokus. Aus den DARPA Challenges gingen ei-
ne Vielzahl von Software Architekturen hervor, die eine wesentliche Gemeinsamkeit
aufweisen: Die Architekturen sind in Module unterteilt, die verschiedene Funktionen
erfiillen. Reke et al. fassen zusammen, dass die Module im Wesentlichen aus Lokalisie-
rung, Wahrnehmung und Fahrzeugsteuerung bestehen [6]. Das Team des Siegerfahrzeu-
ges von 2005 identifizierte einige erhebliche Probleme. Das entwickelte Fahrzeug konn-
te in der statischen Umgebung erfolgreich bestehen, eine Navigation durch den Stra-
Benverkehr ist jedoch aufgrund der unzureichenden Zuverlissigkeit des Systems nicht
moglich [7]. Die Hardware Architektur des Fahrzeugs bestand aus sechs Computern,
die verschiedene Funktionen iibernahmen. Watchdogs haben die Zustinde von Softwa-
re und Hardware iiberwacht, um im Fehlerfall das System neuzustarten. Wahrend der
2007er DARPA Challenge konnten dann Erfolge im iiberwachten urbanen Umfeld er-
zielt werden. Einen wichtigen Beitrag erbrachte die gesteigerte Beriicksichtigung von
fehlerbehebenden Mafinahmen. Das erstplatzierte Fahrzeugsystem setzte auf verschie-
dene Betriebsmodi: Einem Normalzustand und einem Wiederherstellungszustand [8].
Der Wiederherstellungszustand wird ausgelost, wenn Objekte den geplanten Pfad blo-
ckieren, Objekte zu spéit detektiert werden oder Aktionen kinematisch nicht machbar

sind. Zur Rickkehr in den Normalbetrieb sorgen vier Algorithmen, die im Wesentlichen
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aus der Neuplanung von Pfaden und Erhohung des Sicherheitsanstandes bestehen [8].
Es handelt sich also um softwarebasierte Losungen zur Erhohung der Robustheit. Die
hardwareseitigen Maflnahmen bestanden aus dem Einsatz eines Dual-Core CPUs und
der Kombination verschiedener Sensoren. Dennoch stellten Urmson et al. fest, dass die
Zuverlassigkeit und Robustheit ihres Fahrzeugs nicht ausreicht, um im realen Strallen-
verkehr zu fahren, da dieser erheblich komplexer ist als das iiberwachte Umfeld [8].
Das Fahrzeug konnte sich zwar von vielen Fehlerzustidnden erholen, die Zeit die es da-
zu brauchte war jedoch mit bis zu zehn Minuten erheblich, die im realen Umfeld nicht
zur Verfiigung steht, weswegen das entwickelte System auch nicht mit der SAE Stufe 4
klassifiziert werden kann.

In den folgenden Jahren gab es eine Vielzahl von dhnlichen Projekten aus dem in-
dustriellen und akademischen Umfeld, die den Stand der Technik weiter ausgebaut ha-
ben. Auf dem Weg zum fahrerlosen Betrieb der SAE Stufe 4 zeigen wiederholte Unfille
von automatisierten Fahrzeugsystemen, dass weitere Forschung zur Erh6hung der Si-
cherheit, Zuverlidssigkeit und Robustheit der komplexen Systeme erforderlich ist [9, 10].
Durch den Wegfall der menschlichen Riickfallebene werden fehlertolerante Ansétze der
Systemmodellierung erforderlich, die durch einfache Redundanz alleine nicht umgesetzt
werden konnen. Die Prinzipien der Fehlertoleranz beruhen auf Selbstdiagnose, Zuver-
lassigkeit, Verfiigbarkeit, Rekonstruktion und Fehlerbehebung. Die Zuverlassigkeit be-
schreibt die Fehlerfreiheit eines Systems tiber die Zeit. Sie wird in der Regel durch struk-
turelle Redundanz erhoht. Die Verfiigbarkeit gibt an, ob ein System zu einem bestimm-
ten Zeitpunkt funktioniert und kann durch diversitire Redundanz oder Separation bzw.
Unabhéngigkeit beeinflusst werden, wobei auch von asymmetrischen Systemarchitek-
turen gesprochen wird. In traditionellen sicherheitskritischen Systemen, die u.a. in der
Luftfahrt, im Schienenverkehr, in der Raumfahrt, im Militar oder in Atomkraftwerken
zu finden sind, werden diese Prinzipien bereits angewendet. Aber auch in der automobi-
len Fachliteratur gewinnen sie zunehmend an Bedeutung, vgl. [11-16].

Die Entwicklung einer fehlertoleranten Systemarchitektur stellt eine der wich-
tigsten Herausforderungen fiir die Markteinfithrung von autonomen Fahrzeugen dar.
Eine Vielzahl von Arbeiten beschiftigen sich mit der Modellierung von fehlertoleranten
Ansitzen. Dabei betrachten sie jedoch vorwiegend isoliert einzelne Aspekte der Feh-
lertoleranz. Andere Aspekte werden wiederum kaum betrachtet. Die Arbeit von Dai et
al. befasst sich beispielsweise als einer der wenigen Arbeiten mit der Zuverlassigkeit
von fehlertoleranten Fahrzeugarchitekturen [17]. In vielen Veroffentlichungen geht es
ausschliellich um Zuverlissigkeit ohne Bezug auf automotive Systeme zu nehmen. Die
vorliegende Thesis wird unter Beriicksichtigung von Selbstdiagnosefunktionen einen
Schwerpunkt auf die Analyse der Zuverlidssigkeit von fehlertoleranten Fahrzeugsyste-

men legen. Sie kombiniert damit zwei Aspekte der Fehlertoleranz. Am Ende der Thesis



wird anschlieBend anhand der analysierten Systeme eine Vorgehensweise aufgezeigt,
wie alle Aspekte der Fehlertoleranz kombiniert werden konnen. Von besonderem Inter-
esse ist die Frage, inwiefern fehlertolerante Architekturen die quantitativen Anforde-
rungen der funktionalen Sicherheit der ISO 26262 erfiilllen und welche Architekturen
hierfiir am besten geeignet sind. Die Thesis geht dieser Frage nach, indem sie folgender
Struktur folgt (Abb. 1.1).

Schlussfolgerungen
Ausblick

Fehlerbaum-Analyse

Ergebnisse

Markov-Analyse

Grundlagen Grundlagen
Recht Werkzeuge
Anforderungen || Rechenverfahren
Stand der Technik

Einleitung

Abb. 1.1: Aufbau der Thesis

In Kapitel 2 werden rechtlichen Grundlagen erlautert und eine Einfithrung in die funk-
tionale Sicherheit gegeben. Die Anforderungen der ISO 26262 stellen die Grundlage
der Systembewertung dar. Anschlielend werden Ansitze zur Modellierung von Fehler-
toleranz und etablierte fehlertolerante Hardwarearchitekturen aufgezeigt. In Kapitel 3
folgt die Beschreibung von Werkzeugen, die fiir die Analyse des Ausfallverhaltens von
Systemen verwendet werden konnen. Anhand von Minimalbeispielen werden exempla-
risch Rechnungen vorgestellt. Die Systemanalyse findet in Kapitel 4 statt, welches in
eine Markov- (Abs. 4.2) und in eine Fehlerbaumanalyse (Abs. 4.3) unterteilt ist. Mit
Hilfe der Markovanalyse werden zur Erreichung der Anforderungen geeigneten Syste-
marchitekturen ermittelt. Die Komponenten der identifizierten Architekturen werden
anschlieend durch eine Fehlerbaumanalyse hinsichtlich ihrer Ausfallraten ausgelegt,

um quantitative Aussagen zu den Systemeigenschaften treffen zu konnen. Die gewon-
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nenen Erkenntnisse werden in Kapitel 5 diskutiert. AuBlerdem wird aufgezeigt, wie die

Erkenntnisse in weiterfithrenden Forschungsprojekten verwendet werden kénnen.



2 Anforderungen an fehlertolerante
Systemarchitekturen sowie etablierte
Konzepte

2.1 Rechtliche Grundlagen der Produktsicherheit

Die européaische Union mit ihren Mitgliedstaaten verfolgt die Strategie die Produktsi-
cherheit zu harmonisieren, um die Handelshemmnisse im Binnenmarkt abzubauen. Der
EU-Vertrag basiert dabei auf zwei wesentlichen Sidulen: Die Binnenmarkt-Richtlinien
und die Arbeitsschutz-Richtlinien (Abb. 2.1). Fiir die Maschinenhersteller sind v.a. die
Binnenmarkt-Richtlinien mit der Maschinenrichtlinie von zentraler Bedeutung. Sie
etabliert durch definierte Schutzziele und grundlegende Sicherheitsanforderungen ein
einheitliches Schutzniveau zur Unfallverhiitung von Maschinen beim Inverkehrbringen
innerhalb des europiischen Wirtschaftsraums.

Das Inverkehrbringen ist dabei definiert als, die erstmalige entgeltliche oder un-
entgeltliche Bereitstellung eines Produktes auf dem européischen Binnenmarkt im Rah-
men einer Geschiftstiatigkeit [18]. Demnach sind nicht nur Maschinenhersteller oder
Bevollmachtigte mit dem Sitz in der EU betroffen, sondern auch Héandler und Importeu-
re die ihre Waren in die EU einfiihren.

Richtlinien die aufgrund des EU-Vertrags erlassen wurden entfalten erst nach
der Umsetzung in nationales Recht ihre Wirkung. Fiir die Maschinenrichtlinie ist das in
Deutschland durch das Produktsicherheitsgesetz geschehen, welches durch zahlrei-
che Verordnungen gestiitzt wird. Die Maschinenverordnung (9. ProdSV) ist die direkte
Umsetzung der europdischen Richtlinie. Jedoch zitiert Anhang 1 der Maschinenverord-
nung die Maschinenrichtlinie direkt. Somit erfiahrt die Maschinenrichtlinie in Deutsch-
land auch ihre direkte Anwendung. Wesentliche Anforderungen der Maschinenrichtli-
nie sind die Harmonisierung von Normen, die Durchfithrung von Risikoanalysen, eine
technische Dokumentation, CE-Konformitit, die Verfassung einer Einbauerkldarung, die
Integration einer Risikobeurteilung in den Herstellungsprozess und die Integration des
CE-Prozesses im Unternehmen. Das CE-Zeichen dient der europaweiten Vereinheitli-
chung von Sicherheitsstandards fiir Maschinen.

Gesetze und EG-Richtlinien haben verbindlichen Charakter und miissen von je-
dem Inverkehrbringer angewendet werden. Normen dagegen stellen empfohlene Re-
geln oder Leitlinien fiir wiederkehrende Anwendungen dar. Das heift, sie sind Stan-

dardlésungen fiir bekannte Probleme, um den Stand der Technik zu erfiillen. Trotzdem
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ist eine blinde Anwendung nicht zu empfehlen, denn der durch die Normen abgebildete
Stand der Technik entspricht nur dem Stand von der Veréffentlichung, welcher sich in

der Zwischenzeit geindert haben konnte. Thre Anwendung ist freiwillig.

* "
* *
Binnenmarkt * * Zusammenarbeit
ohne * +* der Mitgliedsstaaten
Handelshemmnisse * e K in sozialen Fragen
Artikel 95 Artikel 137
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Richtlinie Giber Maschinen- Europiisches Rahmenrichtlinie
die allgemeine richtlinie Recht 89/391/EWG
Produktsicherheit

2006/42/EG
2001/95/EG Konkretisierung T
[ I -

Einzelrichtlinie Einzelrichtlinie
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EN-Normen (89/655/EWG)
-
- = | = —— —_—— P
Gesetzlich . . Sozialgesetzbuch
nicht Produktsicherheitsgesetz Arbeitsschutzgesetz S?BB Vil
geregelter ProdSG (ArbSchG)
Bereich vom 7. August 1996
2 B. vom 1. Dezember 2011 Verordnungen
Maschinen- Verordnungen Verordnungen
werkzeuge - . ) X Arbeitsstatten-
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I Q 9. ProdSV vom Y ec A
| 1. Dezember 2011 DIN @,
I Regelwerk I - \ -4
der Harmonisierte Regelwerk
I DGUV I DIN-EN der
L - Normen DGUV
¥ \ v A
. Bestellung .
Maschinenhersteller |« unterBezugaufdie —  Maschinenbenutzer
aktuelle Rechtslage
K A y A A
l im Sinne der
Maschinen mit M'aschinenrichtli.nie
bes:n:ereTvR(ijsiken sichere Maschine Konformitits-
nhang er 3
Maschinenrichtlinie erkldrung
Dokumentation uglfnaaslistéeitns?e _
Baumuster sicherung Konformitit / C € .
L Bau Lieferung
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»| unvollstidndige Maschine >
Konformitiatsbewertungsstelle . Einbauerklirung

(notifizierte

Priif- und Zertifizierungsstelle) Montageanleitung

Technische Unterlagen Benutzerinformation
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Abb. 2.1: Europaisches und nationales Produktsicherheitsrecht [19]
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Sie konkretisieren vorhandene Gesetze und Verordnungen im Sinne von Anhang 1 der
Maschinenrichtlinie. Mit ihrer Anwendung greift die sogenannte Konformitatsvermu-
tung mit den zugrunde liegenden Gesetzestexten. Fiir den Bereich der Stralenfahrzeuge
kann die ISO 26262 verwendet werden, um die Konformitiat mit der Maschinenrichtlinie
darzulegen (Abschnitt 2.2). Auch wenn ihre Anwendung freiwillig ist, wird sie von vielen

Erstausristern — englisch: Original Equipment Manufacturer (OEM) — vorausgesetzt.

2.2 Funktionale Sicherheit von Strafdenfahrzeugen -
1ISO 26262

2.2.1 Einfiihrung in die funktionale Sicherheit

Die ISO 26262 (,Road vehicles — Functional safety®) ist eine Norm fiir sicherheitsrele-
vante elektrische, elektronische (E/E) Systeme in Kraftfahrzeugen. Sie ist die sektorspe-
zifische Anwendung der Metanorm IEC 61508, die fiir die Entwicklung von elektrischen,
elektronischen und programmierbar elektronischen (E/E/PE) Systemen mit Sicherheits-
funktion anwendbar ist (Abb. 2.2).

Landmaschinen
ISO 25119 Elektrische Antriebe
Eisenbahnanwendungen IEC 61800
EN 5012x
Medizingerite
StraBBenfahrzeuge IEC 60601
150 26262 IEC 61508
Prozessindustrie
Metanorm IEC 61511
Medizin Geréitesoftware
IEC 62304 Kerntechnik
IEC 61513
Fertigungsindustrie Elektrische Ausriistung
Bereich Maschinensicherheit ~ von Feuerungsanlagen
IEC 62061 EN 50156

Abb. 2.2: Die Normenfamilie der funktionalen Sicherheit

Waihrend der zunehmender Automatisierung und Elektrifizierung im Fahrzeugbau ka-
men viele verschiedene Methoden von software-basierten Sicherheitsmechanismen zum
Einsatz, die den unterschiedlichsten Systementwicklungsansitzen unterlagen. Der we-

sentliche Zweck der ISO 26262 sollte es sein, sich auf ein Grundverstindnis im Sys-
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temengineering zu einigen [20]. Anfang des 21. Jahrhunderts ist das Thema der Funk-
tionssicherheit in der Automobilbranche aufgekommen, worauf sich die ersten Arbeits-
kreise und Gremien bildeten. Bis zur Veroffentlichung der ersten Auflage im Jahr 2011
ist viel Wissen, Methodik und Losungsansétze diskutiert worden, die in normative und
informative Kapitel eingeflossen sind [20]. Die erste Auflage zielte auf alle Straflenfahr-
zeuge bis zu 3,5 t ab, die mit Sicherheitssystemen, bestehend aus mindestens einem
E/E-System, in Serie produziert wurden. Die Neuauflage im Jahr 2018 erweiterte den
Anwendungsbereich auch auf Straflenfahrzeuge jenseits der Gewichtsbegrenzung sowie
auf Motorrader.

Die funktionale Sicherheit bezeichnet die korrekte Erbringung der Sicherheits-
funktion eines E/E-Systems. Die Funktionssicherheit ist gegeben, wenn keine unakzep-
tablen Risiken vorliegen, die auf Gefahren basieren, welche durch die Fehlfunktion von
sicherheitsrelevanten E/E-Systemen verursacht werden. Nicht behandelt werden Ge-
fahren, die im Zusammenhang mit Stromschligen, Brand, Rauch, Wirme, Strahlung,
Toxizitat, Reaktivitét, Korrosion, Energiefreisetzung oder dhnlichem stehen, sofern dies
nicht direkt durch fehlerhaftes Verhalten sicherheitsrelevanter E/E-Systeme verursacht
wurde [21]. Die ISO 26262 ist ein Managementsystem zur Reduzierung von Risiken,
um die Funktionssicherheit zu erreichen. Dafiir werden fiir den gesamten Sicherheits-
lebenszyklus des Fahrzeugs (d.h. wihrend Entwicklung, Produktion, Service und Still-
legung) Anforderungen und Prozesse vorgegeben. Es wird ein spezifischer risikobasier-
ter Ansatz zur Bestimmung von automotiven Sicherheitsintegritéitsstufen — englisch:
Automotive Safety Integrity Levels (ASILs) — zur Verfiigung gestellt, mit denen an-
gegeben wird, welche der Anforderungen der ISO 26262 eingehalten werden miissen.
Die Anforderungen bestehen aus Spezifikationen fiir das funktionale Sicherheitsma-
nagement, fiir das Design und fiir Implementierungen am realen Fahrzeug sowie aus
Verifizierungs-, Validierungs- und BestitigungsmalBnahmen. Auflerdem werden Anfor-
derungen an die Kunden-Lieferanten-Beziehung gestellt [21]. Abbildung 2.3 zeigt die an
dem V-Modell angelehnte Struktur der ISO 26262 Normenserie.

Das V-Modell beschreibt ein generisches Vorgehen bei der Entwicklung von me-
chatronischen Systemen. Vom V aus linksseitige Kapitel beschreiben den Systement-
wurf mit der Ausarbeitung von Spezifikationen, die auf die eingangs definierten Anfor-
derungen basieren. Hierbei ist mit besonderer Sorgfalt vorzugehen, denn die Spezifi-
kationen stellen gleichzeitig den Bewertungsmalistab dar. Rechtsseitige Kapitel gehen
auf die Systemintegration ein. Mit Verifikations- und Validierungsverfahren wird uber-
priift, ob die gestellten Anforderungen eingehalten werden. Hierfiir ist die Verwendung
von Prototypen iiblich. Kapitel 1 und 2 sowie 8 bis 11 beinhalten allgemein giiltige Kon-
zepte und Definitionen die kontinuierlich anzuwenden sind. Die Kapitel 9 und 10 sind

informative Abschnitte, die Erfahrungen iiber spezifische Anwendungsfille, die bis zum
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[9-5 Requirements decomposition with respect to ASIL tailoring \ 9-7 Analysis of dependent failures |
[9-6 Criteria for coexistence of elements ] 9-8 Safety analyses ]

10. Guidelines on ISO 26262

11. Guidelines on application of ISO 26262 to semiconductors

Abb. 2.3: Struktur der ISO 26262 Normenserie [21]

Zeitpunkt der Veroffentlichung der Norm gesammelt wurden fiir die Anwendung zur
Verfiigung stellen. Ein Abschnitt mit herausragender Bedeutung ist Kapitel 3 , Kon-
zept Phase®, auf welches genauer in Abschnitt 2.2.2 eingegangen wird. Hier werden die
ASILs festgelegt, woraus sich die zu erfiillenden Anforderungen ergeben, dessen Er-
mittlung wie zuvor dargestellt eine der wichtigsten Schritte, wenn nicht der wichtigste
Schritt, wihrend der Produktentwicklung ist.

2.2.2 Managementaktivitaten entlang des Sicherheitslebenszyklus

Die ISO 26262 legt Anforderungen in Bezug auf definierte Phasen des Sicherheitsle-
benszyklus fest (Abb. 2.4). Einige Anforderungen gelten auch fiir mehrere oder alle Pha-
sen. Die wichtigsten Aufgaben des Sicherheitsmanagements sind die Planung, Koordi-
nierung und Verfolgung der Aktivitaten beziiglich der funktionalen Sicherheit. Diese
Aufgaben gelten fiir alle Phasen und werden nochmal unterteilt in das iibergeordnete
Sicherheitsmanagement, das projektbezogene Sicherheitsmanagement und das Sicher-
heitsmanagement in Bezug auf Produktion, Betrieb, Service und Stilllegung [22].

Die erste Handlung im Sicherheitslebenszyklus ist die Defintion des betrachteten

Systems, welches in der ISO 26262 als ,Item“ definiert ist. Es kann ein System oder
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and In the case of a modification,
decommissioning —»  back to the appropriate
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7-7 Operation, service and
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Abb. 2.4: Managementaktivitaten im Sicherheitslebenszyklus nach
ISO 26262 [22]

eine Kombination von Systemen sein, die eine Funktion oder einen Teil davon auf der
Fahrzeugebene ausfiihrt [21]. Das Item wird in Bezug auf seine Funktionalitit, Schnitt-
stellen, Umgebungsbedingungen, gesetzlichen Anforderungen, bekannte Gefahren, sei-
ner Grenzen und moglichen Wechselwirkungen beschrieben [23]. Mit der darauf folgen-
den ,Impact analysis® wird die Neuartigkeit des Items ermittelt. Es wird gepriift, ob es
sich um ein neues System, um eine Modifizierung oder ein bestehendes System unter
neuen Umgebungsbedingungen handelt. In der ,Hazard analysis“ werden zunichst alle
Szenarien und Betriebsmodi beschrieben, die zu gefihrlichen Ereignissen fithren kon-
nen [23]. Die Gefahren inklusive ihrer Auswirkungen werden systematisch hinsichtlich

der moglichen Fehlfunktionen auf der Fahrzeugebene ermittelt. Die gefahrlichen Ereig-
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nisse werden mit Hilfe der ASILs klassifiziert. Dies geschieht iiber Tabellen, die die
Schadensschwere, die Eintrittswahrscheinlichkeit und die Kontrollierbarkeit genauer
einordnen. Der Anhang von ISO 26262 Teil 3 stellt einen Leitfaden zur Verfiigung, der
quantifiziert beschreibt welche Auspriagungen der jeweiligen Attribute in speziellen Sze-
narien zu wéihlen sind [23]. Die ASILs werden uber eine Kombination der Tabellenwer-
te bestimmt. Sie reichen von QM (Qualitdtsmanagement) fiir die niedrigste Stufe, iiber
ASIL A bis ASIL D fiir die héchste Stufe. Fiir jedes gefahrliche Ereignis werden anschlie-
Bend Sicherheitsziele definiert, die das jeweilige ASIL iibernehmen. Sie stellen die iiber-
geordneten (top-level) Sicherheitsanforderungen des Items dar und werden funktional
beschrieben. Werden dhnliche Sicherheitsziele ermittelt, konnen diese kombiniert wer-
den. Hierfiir wird das hochste ASIL der einzelnen Ziele angesetzt. In spéteren Phasen
werden detaillierte Sicherheitsanforderungen von den Sicherheitszielen abgeleitet. Die
entsprechenden ASILs werden iibertragen oder durch Dekomposition angepasst.

Auf den Sicherheitszielen aufbauend wird ein funktionales Sicherheitskonzept
entwickelt, indem funktionale Sicherheitsanforderungen von den Sicherheitszielen ab-
geleitet und auf die Elemente der Systemarchitektur bezogen werden. Ein Sicherheits-
ziel kann durch eine oder mehrere funktionale Sicherheitsanforderungen erfiillt werden.
Uber diese Anforderungen sollen Strategien fiir Fehlervermeidung, Fehlererkennung,
den Umgang mit Fehlern, Fehlertoleranz, Fahrerwarnungen und zeitliche Koordinie-
rung von Maflnahmen auf der Fahrzeugebene umgesetzt werden [23]. Jede funktionale
Sicherheitsanforderung beriicksichtigt Betriebsmodi, Zeitintervalle fiir Fehlertoleranz
und Notbetrieb sowie funktionale Redundanzen [23]. Die hier definierten Anforderun-
gen dienen als Referenz fiir spiatere Verifikationen.

Nach der Anfertigung des funktionalen Sicherheitskonzepts wird das Item auf der
Systemebene entwickelt. Der Prozess ist am V-Modell angelehnt (vgl. Abb. 2.3). Auf der
linken Seite findet die Spezifikation der technischen Anforderungen, der Systemarchi-
tektur und das Systemdesign ihren Platz. Verifikations- und Validierungsprozesse sind
rechtsseitig angeordnet. Das Hardware-Software-Interface wird in dieser Phase entwi-
ckelt. Anschlieend wird die Entwicklung in den Hardware- und den Softwarepfad un-
terteilt, die jeweils wieder dem V-Modell folgen und spiter zusammengefiigt werden.
Die folgenden Phasen beschreiben im Wesentlichen Prozesse im Rahmen des Produkt-
lebenszyklus. Formalisiert werden Prozesse beziiglich der Produktion, des Betriebs, des

Services und der Stilllegung.

2.2.3 Fehlerbegriffe nach1SO 26262

Fehlertoleranz beschreibt die Fahigkeit eine definierte Funktion bei Vorliegen eines oder
mehreren spezifischen Fehlern bereitzustellen [21]. Bei der Analyse von fehlertoleranten

Ansitzen ist zunichst einmal zu klaren, welche Arten von Fehlern existieren gegen die
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eine Toleranz errichtet werden soll. Die ISO 26262 definiert fiir den automobilen Bereich
eine ganze Bandbreite von Begriffen, die es bei der Systemmodellierung zu beachten gilt.
Die Norm spezifiziert den Begriff ,,Fehler” in ,,error” (Abweichung), ,failure“(Ausfall) und
Sfault® (Mangel, Defekt). Als error wird die Abweichung zwischen einem berechneten,
beobachteten oder gemessenen Wert und einem wahren, spezifischen oder theoretisch
korrekten Wert bezeichnet. Aus einem error kann ein fault resultieren, welcher einen
nicht normalen Zustand darstellt, der die Ursache eines Fehlverhalten eines Systems
sein kann. Ein failure beschreibt den Ausfall eines Elements. Die beabsichtigte Funktion

wird nicht mehr erfiillt.

Abhangige Ausfille

Abhingige Ausfille sind Ausfille, die statistisch nicht unabhéngig sind, d.h. die Wahr-
scheinlichkeit des kombinierten Auftretens der Ausfille ist ungleich dem Produkt der
Eintrittswahrscheinlichkeiten aller unabhéngigen Ausfille. Die Definition von unab-
hingigen Ausfillen folgt dem gleichen Schema. Der abhingige Ausfall ist ein Sammel-

begriff einiger Fehlerarten, die im Folgenden vorgestellt werden (vgl. Abb. 2.5).

Ausfall mit
gleichem
Fehlverhalten

Ausfall gemeinsamer

Ursache

Kaskadierender
Ausfall

Abhéingige Ausfille

Abb. 2.5: Klassen abhangiger Ausfalle [20]

Abhingige Ausfille bestehen beispielsweise aus zufalligen Hardwareausfillen aufgrund
von gemeinsam genutzten Ressourcen oder Priiflogiken, Entwicklungsfehler aufgrund
von Spezifikations-, Design- oder Implementierungsfehler sowie die Nutzung von Tech-
nologien, Produktionsfehler aufgrund des Produktionsprozesses, Anweisungen oder Aus-
bildung, Konstruktionsfehler, Reparaturfehler, Umgebungsfaktoren wie Temperatur, Vi-
bration oder Druck, Verschleif3 [20,24].
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Ausfall gemeinsamer Ursache

Ausfille gemeinsamer Ursachen werden in der ISO 26262 als Common Cause Failu-
re (CCF) bezeichnet. CCF sind Ausfille zweier oder mehrerer Elemente, die auf eine
Ursache oder auf ein einzelnes spezifisches Event zuriickzufithren sind, welche intern
oder extern sein konnen. CCF sind abhéngige Ausfille, die keine kaskadierende Ausfille
sind [21].

Ausfall mit gleichem Fehlverhalten

Ausfille mit gleichem Fehlverhalten bzw. Common Mode Failure (CMF) sind eine Unter-
menge der CCF. Dabei handelt es sich um Elemente die in der gleichen Weise ausfallen
bzw. das selbe Fehlverhalten zeigen. Das bedeutet jedoch nicht, dass die Ausfille in der
exakt selben Weise passieren miissen. Wie dhnlich das Fehlverhalten sein muss, um als
CMF Klassifiziert zu werden richtet sich nach dem Kontext [21]. Die ISO 26262 gibt zum
Verstindnis des CMF Begriffes folgende Beispiele: Wird bei zwei Temperatursensoren
eine Abweichung von 5° festgestellt, handelt es sich um einen Mangel (fault). Ein CMF
lasst die Temperatursensoren so ausfallen, dass die gemessene Abweichung weniger als
5° betragt und der Fehler nicht erkannt wird. Die CPUs einer Locksteparchitektur miis-

sen in exakt der selben Weise ausfallen, damit der Ausfall unbemerkt bleibt.

Kaskadierender Ausfall

Ein kaskadierender Ausfall verursacht in seiner Folge weitere Ausfille in anderen Ele-
menten und ist kein CCF. Ein kaskadierender Ausfall kann die Ursache eines CCF sein.
Fallt ein Teilsystem aus, werden die ausgefallenen Komponenten von anderen Teilsys-
temen kompensiert, was dazu fithren kann, dass diese Komponenten ebenfalls ausfallen
und eine Kettenreaktion ausgelost wird. Kaskadierende Ausfille treten hiufig in Strom-
netzen durch Uberlastung ihrer Kapazitit auf. Ein weiteres Beispiel ist das Versagen
einer Héangebriicke, bei der eine einzelne Aufhingung ausfiel, wodurch die zusitzliche

Last von den benachbarten Aufhdngungen nicht getragen werden konnte.

Einpunktausfalle
Fihrt ein einzelner Fehler oder eine einzelne Abweichung alleine zu einer Verletzung
eines Sicherheitsziels, wihrend kein Sicherheitsmechanismus vorliegt, dann handelt es

sich um einen Einpunktausfall.

Mehrpunktausfalle
Mehrpunktausfille werden in der ISO 26262 als multiple-point failures bezeichnet. Sie
beschreiben Ausfille, die aus der Kombination mehrerer unabhéngiger Hardwaremén-

gel (faults) resultieren, die direkt zu einer Verletzung von Sicherheitszielen fithren. Die
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Kombination mehrerer unabhéngiger Méingel wird multiple-point fault genannt. Zwei-

punktausfille sind eine Untermenge der Mehrpunktausfille.

Latente Fehler

Mehrpunktméngel (multiple-point faults), die von Sicherheitssystemen nicht erkannt
oder vom Fahrer nicht wahrgenommen wurden. Wiahrend bei aktiven Fehlern die Fehler-
folgen sofort sichtbar werden, bleiben latente Fehler fiir 1angere Zeit unbekannt. Laten-
te Fehler liegen haufig Entwicklungs- oder Reparatur- bzw. Wartungsfehlern zu Grunde.

Ein Beispiel ist ein Programmierungsfehler fiir ein seltenes Ereignis.

Restfehler
In der Norm als ,residual faults“ bezeichnete Restfehler sind zufillige Hardwarefehler
auf Komponentenebene, die zur Verletzung eines Sicherheitsziels fithren und durch

kein Sicherheitskontrollsystem abgedeckt werden.

2.2.4 Dependent Failure Analysis

Ziel der Dependent Failure Analysis nach ISO 26262 ist es, eine ausreichende Unabhén-
gigkeit sicherzustellen [24]. Eine vollstédndige Unabhéngigkeit kann meist nicht erreicht
werden [20]. Um dieses Ziel zu erreichen und die Auswirkungen abhingiger Ausfille
zu reduzieren, sind SicherheitsmafBnahmen einzusetzen. Die Abwesenheit von abhingi-
gen Ausfillen resultiert aus der Abwesenheit von kaskadierenden Ausfillen und Aus-
fiallen gemeinsamer Ursachen (vgl. Abb. 2.5). Die Analyse soll die Unabhéingigkeit von
strukturell und diversitidr Redundanten Elementen, von unterschiedlichen Funktionen
die durch identische Hardware oder Software erbracht werden, von Funktionen inklu-
sive ihrer Sicherheitsmaflnahmen, von Unterteilungen von Funktionen und Software-
elementen, von Hardware beziiglich ihrem rdumlichen Abstand und von gemeinsam ge-
nutzten Ressourcen feststellen.

Eine Sicherheitsanalyse ist die Grundlage zur Bestimmung der Ursachen von
potentiellen abhéngigen Ausfillen. Fiir jede identifizierte Ursache ist die Plausibilitéit
der Verletzung der Unabhingigkeit zwischen den betrachteten Elementen zu bewerten.
Auf diese Weise sind individuelle Sicherheitsanforderungen und -ziele zu entwickeln.
Mit Hilfe der Fehlerbaumanalyse und FMEAs konnen Informationen zu Abhingigkeiten
gesammelt werden. Allerdings fithrt dieses Vorgehen dazu, dass viele Kaskaden unbe-
riicksichtigt bleiben [20]. Zur Unterstiitzung der Fehleranalysen hinsichtlich Fehlerkas-
kaden schlédgt Ross die Verwendung von Simulationen basierend auf PSPICE vor [20].
Auf der Grundlage von injizierten Fehlern kénnen systematische Fehlersimulationen
Abhéngigkeiten sichtbar gemacht werden. Weiter wird aufgefithrt, dass das Erkennen

von Kaskaden oft nur iiber langjidhrige Erfahrung maéglich ist [20].
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2.2.5 Quantifizierbare Anforderungen der 1SO 26262

Die ISO 26262 Teil 5 stellt quantifizierbare Anforderungen an die Hardware Architektur
auf der Ebene des Items hinsichtlich der Erkennung und Kontrolle von sicherheitsrele-
vanten Zufallsausfillen der Hardware. In Tabelle 2.1 sind die entsprechenden Grenz-

werte unter Bericksichtigung der ASILs aufgelistet [25]. Diese Anforderungen gelten

Tab. 2.1: Mogliche Ableitung der zufalligen Hardwarefehler Zielwerte gemaf
ISO 26262-5:2018 auf Item Ebene [25]

ASIL | Zufillige Hardwarefehler Zielwerte
D <108 p71
C < 107" p71
B <1077 A1

fiir die Sicherheitsziele (saftey goals) des Items. Durch eine ASIL Dekomposition kénn-
ten die Werte auch noch reduziert werden, indem die Anforderung beziiglich eines ASILs
in zwei Anforderungen eines geringeren ASILs aufgeteilt werden. Aufgrund der ange-
strebten Allgemeingiiltigkeit und Wiederverwendbarkeit des in dieser Arbeit entwickel-
ten Ansatzes wird von einer Dekomposition jedoch abgesehen. Weiter benennt die Norm
Anforderungen auf Komponentenebene. Tabelle 2.2 zeigt die Zielwerte der Ausfallra-

ten fiir Einpunktfehler (single-point faults) [25]. Der Deckungsgrad von Diagnoseein-

Tab. 2.2: Ausfallratenzielwerte bezlglich Einpunktfehler gemafd ISO 26262-
5:2018 auf Komponentenebene [25]

ASIL des Sicherheitsziels Ausfallratenklasse

D Ausfallratenklasse 1 + gezielte Mafilnahmen

Ausfallratenklasse 2 + gezielte MaBBnahmen

C oder
Ausfallratenklasse 1
B Ausfallratenklasse 2

richtungen unterliegt ebenfalls quantifizierten Anforderungen. Ein Zusammenhang von

Diagnosedeckungsgrad und Restfehler, die nicht diagnostiziert werden ist in Tabelle 2.3

geggeben [25]. Um die Tabellen 2.2 und 2.3 lesen zu konnen, muss der Begriff der Aus-

fallratenklasse eingefiihrt werden, der ebenfalls in der Norm definiert ist [25].
Fehlerraten der Klasse 1 miissen kleiner sein als der Zielwert fiir ASIL D (Tab. 2.1)
geteilt durch 100.
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Tab. 2.3: Fehlerratenklassen flir gegebene Diagnosedeckungsgrade unter Berlick-
sichtigung von Restfehlerngemaf’ 1ISO 26262-5:2018 auf Komponente-

nebene [25]
ASIL Sicher- Diagnosedeckungsgrad beziiglich Restfehlern
heitsziel >99,9 % >99 % >90 % <90 %
Ausfallraten-
Ausfallraten- | Ausfallraten- | Ausfallraten-
D klasse 1 + gezielte
klasse 4 klasse 3 klasse 2
MafBnahmen
Ausfallraten-
Ausfallraten- | Ausfallraten- | Ausfallraten-
C klasse 2 + gezielte
klasse 5 klasse 4 klasse 3
MaBnahmen
B Ausfallraten- | Ausfallraten- | Ausfallraten- Ausfallraten-
klasse 5 klasse 4 klasse 3 klasse 2

Fehlerraten der Klasse 2 miissen kleiner oder gleich dem Zehnfachen der Ausfallrate
der Klasse 1 sein.
Fehlerraten der Klasse 3 miissen kleiner oder gleich dem 100-fachen der Ausfallrate

der Klasse 1 sein.

Fehlerraten der Klasse i miissen kleiner oder gleich dem 10?~1-fachen der Ausfallrate

der Klasse 1 sein.

Die Ausfallratenklassen dienen der Einordnung der Fehlerhaufigkeiten.

2.3 Testkonzepte im Kontext der Automatisierungsstufen

Die Norm SAE J3016 definiert die Automatisierungsstufen fiir Kraftfahrzeuge im Stra-
Benverkehr [26]. Neben der Stufe 0 existieren 5 Abstufungen des Automatisierungsgra-
des. Die Stufen 1 bis 3 sind durch die Riickfallebene des Fahrers charakterisiert. Fir die
letzten beiden Stufen entfillt diese Riickfallebene, was eine entscheidende Bedeutung
fiir die erforderlichen Testkonzepte hat.

Testkonzepte fur die Stufe 0, also Driver-Only Systeme ohne Automatisierung
der Fahrfunktion, bestehen aus den bewidhrten Methoden des Sicherheitswissens. Die
Freigabe erfolgt durch den Nachweis des Unterschreitens der Systemausfallwahrschein-
lichkeit, die sich aus Einzelausfallwahrscheinlichkeiten der Komponenten zusammen-
setzt. Ein weit verbreitetes Verfahren fiir den quantitativen Nachweis hierbei ist die
Fehlerbaumanalyse (FTA), welche im Abschnitt 3.2.1 genauer betrachtet wird. AuBler-
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dem muss sichergestellt werden, dass der Fahrer das Fahrzeug sicher im Strafenver-
kehr bewegen kann (Kontrollierbarkeit). Die Ergebnisse von Testfahrern werden auf
zukiinftige Nutzer iibertragen [27]. Die Riickfallebene des Fahrers ist eine wichtige Kon-
stante bei Testkonzepten dieser Automatisierungsstufe, die einschlieBlich bis Stufe 3 be-
riicksichtigt wird.

Die Stufe 1 beschreibt assistierte Systeme, die entweder die Langsfithrung oder
die Querfithrung iibernehmen. Darunter fallt z.B. Adaptive-Cruise-Control (ACC) oder
Spurhaltesysteme. Zusatzlich zu dem bestehenden Umfang werden Systeme ab Stufe 1
mit dem ADAS Code of Practice abgesichert [28]. Der ADAS Code of Practice geht davon
aus, dass der Fahrer die Verantwortung fiir das Verhalten des Fahrzeugs behilt. Die
Kontrollierbarkeit und die Moglichkeit zur Ubernahme miissen bei Systemen, die die
Fahraufgabe unterstiitzen gewéahrleistet werden.

Teilautomatisierte Systeme, bestehend aus der Kombination von ACC und Spur-
halteassistent entsprechen der Automatisierungsstufe 2 und wurden bereits fiir den
Serieneinsatz freigegeben. Charakterisiert wird diese Stufe durch die Ubernahme der
Langs- und Querfithrung. Verantwortung des Fahrzeugverhaltens liegt auch in dieser
Kategorie beim Fahrer. Daher steht auch hier die Kontrollierbarkeit und Moglichkeit
zur Ubernahme im Fokus und es gilt der gleiche Grundsatz wie zuvor: Zur Korrektur
des Automatisierungsverhaltens wird auf die Fahigkeiten des Fahrers vertraut. Die be-
sondere Herausforderungen bei dieser Stufe liegt im Konflikt zwischen der Entlastung
des Fahrers und das notwendige Situationsbewusstsein des Uberwachers fiir die Lings-
und Querfithrung [27].

Die Stufe 3 soll dieses erforderliche Situationsbewusstsein minimieren, indem
das System die Umgebungsbeobachtung iibernimmt und der Fahrer nur nach Aufforde-
rung zu reagieren hat. Echte Stufe 3 Systeme sind jedoch noch nicht eingefiihrt, da die
derzeitige rechtliche Situation es erforderlich macht, die Hande am Lenkrad zu halten.
Eine Novelle der Straflenverkehrsordnung, die sich in Arbeit befindet, wird dieses Pro-
blem l6sen und den Weg fiir weitere Automatisierungsstufen frei machen.

Im Rahmen von dem elektronischen Stabilitdtsprogramm und Notbremsassisten-
ten konnten bereits Erfahrungen iiber die Herausforderungen der kommenden Stufen
gesammelt werden. Diese Systeme stellen keine Stufe 4 Systeme dar. Trotzdem exis-
tiert eine Schnittstelle dieser Testkonzepte zu hochautomatisierten Systemen, denn die
Riickfallebene des Fahrers existiert im betrachteten Funktionsbereich nicht. Sie setzen
darauf den Kontrollverlust zu erkennen und die Kontrollierbarkeit wiederherzustellen.
Beim Sicherheitsnachweis wird auf die Erhéhung der richtig-positiven Eingriffe und auf

die Verringerung der falsch-positiven gesetzt [27].
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2.4 Fehlertolerante Ansatze der Systemmodellierung fiir
automatisierte Fahrfunktionen

2.4.1 Lockstepverfahren

Der Wegfall einer menschlichen Riickfallebene bei Fahrfunktionen der SAE Stufen vier
und fiinf macht fehlertolerante Anséitze der Systemmodellierung erforderlich. Fiir die
Umsetzung von fehlertoleranten Systemarchitekturen werden in der Fachliteratur wie-
derholt Domain Electronic Control Units (ECUs) und Lockstep CPUs vorgeschlagen, die
es erlauben die identische Operation unabhingig redundant auszufithren [12-14, 16].
CPUs im Lockstepverfahren bearbeiten mit der exakt selben Taktfrequenz den selben
Input, um durch einen Vergleich den Output zu validieren. Im Dual-Core Lockstepbe-
trieb (vgl. Abb. 2.6) konnen Fehler detektiert werden, um darauf zu reagieren, z.B. durch

eine Umschaltung in einen sicheren Zustand (fail safe).

Y » Output
Failure
> CPU1 Delay
Input — Compare
Delay — CPU2
t !
Watchdog

Abb. 2.6: Vereinfachte Dual-Core Lockstep Architektur

Fuhrt der Vergleich der Ergebnisse der einzelnen CPUs zu einer Abweichung wird ein
Fehler gemeldet. Das System kann in einen sicheren Zustand schalten. Eine Reduzie-
rung der Anfilligkeit fiir Common-Cause- und Common-Mode-Fehler wird mit Verzoge-
rungen der Rechenstringe und einem Watchdog bewirkt [29]. Die Verzogerung der CPUs
verringert die Auswirkungen von Common-Cause-Fehlern, die durch Strom- oder Takt-
storungen verursacht werden. Der externe Watchdog beinhaltet eine Ausfallerkennung
fir das System. Im vorliegenden Anwendungsfall werden iiber eine Timeout-Funktion
Common-Mode-Fehler detektiert [29]. Komplexere Architekturen, die mit Hilfe von Mehr-
heitsentscheidern (MooN) umgesetzt werden, erlauben es iiber eine einfache Fehlerer-

kennung hinauszugehen und Fehler ebenfalls zu tolerieren. Eine Tripel-Core Lockstep
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Architektur im 2003 System kann bspw. zwei Fehler erkennung und einen tolerieren

(fail operational).

2.4.2 Majoritatsredundanz

Die Majoritatsredundanz bzw. Mehrheitsentscheidungssysteme, kurz MooN Systeme,
werden der aktiven Redundanz zugeordnet. Sie werden als Mittel zur Steigerung der
Fehlertoleranz von Systemen, die stéandig betriebsbereit sein miissen eingesetzt. Es gibt
verschiedene Architekturen von MooN Systemen. Praktische Anwendungen finden sich
in simplex, duplex, triplex und quadruplex Architekturen wieder. Einige Beispiele sind
Pipelines (1oo1), Toréffnungsanlagen (1002), Gasturbinen (1002, 1004, 2002, 2003), zivi-
le Luftfahrt (2003), Space Shuttle, Tornado, Atomkraftwerke (2004). Die Ergebnisse der
MooN Systeme werden von einem Mehrheitsentscheider (Voter) verglichen, um das Er-
gebnis der Mehrheit weiterzugeben. Die Weitergabe des Ergebnisses erfolgt, wenn M
der N Systeme funktionieren. Anderenfalls gilt das Gesamtsystem als ausgefallen. Die
Uberlebenswahrscheinlichkeit eines MooN Systems lasst sich bei gleicher Uberlebens-
wahrscheinlichkeit p der Komponenten mit Hilfe der Binominalverteilung berechnen
(Gl. 2.1).
 [n
RyooN = ) (k) pR-a-pnt (2.1)
k=m

Sind die Komponenteniiberlebenswahrscheinlichkeiten ungleich erfolgt die Berechnung

mit der Booleschen Modellbildung, welche fiir ein 2003 System in Gl. 2.2 dargestellt ist.

R2003=p1 p2+p1 p3+p2 p3—2p1p2ps3 (2.2)

Basierend auf Gl. 2.1 sind nachfolgend einige Gleichungen verschiedener MooN Systeme

unter Annahme einer Exponentialverteilung (konstante Ausfallrate) aufgefiihrt.

Rigo1=e M (2.3)
Rigoa =2 e M —g72M (2.4)
Roop = M (2.5)
Rigoz=3e M_3 e 2 4 o734 (2.6)
Rgpo3 =3 e M _g 731 (2.7)
R3po3 =€ M (2.8)

Abbildung 2.7 zeigt fiir A = 1072 1/h die Uberlebenswahrscheinlichkeiten der vorgestell-
ten MooN Systeme tiber die Zeit.
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Abb. 2.7: Uberlebenswahrscheinlichkeiten verschiedener einfacher MooN Syste-
me mit der konstanten Ausfallrate A = 1072 1/A

Die NooN Systeme sind klassische Serienanordnungen. In Abb. 2.7 werden diese durch
die schwarze, griine und violette Kurve verbildlicht und zeigen, dass je mehr Kompo-
nenten ein Seriensystem besitzt, desto geringer fallt die Uberlebenswahrscheinlichkeit
aus. Die schwarze Kurve stellt gleichzeitig eine Referenz dar. Sie beschreibt eine ein-
zelne Komponente, dessen Zuverlissigkeit gesteigert werden soll. Die rote und die dun-
kelblaue Kurve liegen in der gesamten Lebensdauer iiber der Referenz. Als 1ooN Sys-
teme beschreiben sie Parallelanordnungen. Auch hier ist bekannt, dass die Uberlebens-
wahrscheinlichkeit eines Parallelsystems sich mit jeder weiteren Komponente erhéht.
Dabei ist jedoch zu beriicksichtigen, dass heifle Redundanz unwirtschaftlich ist, was v.a.
in komplexen Systemen an Bedeutung gewinnt.

Der Verlauf der hellblauen Kurve ist gesondert zu betrachten. Als 2003 System
beschreibt sie eine Majoritidtsredundanz abseits der bekannten Muster. Im ersten Ab-
schnitt der Lebensdauer liegt die Kurve iiber der Referenz und fillt im weiteren Verlauf
darunter. Der Erwartungswert des 2003 Systems liegt mit 8.333,33 A unter dem der Re-
ferenz von 103 h. Im Folgenden werden weitere MooN Systeme analysiert, um dieses
Verhalten zu untersuchen. Abb. 2.8 zeigt bis zu funfgliedrige Majoritdtsredundanzen
mit M # N mit der konstanten Ausfallrate A = 1073 1/A sowie die 1lool Referenz.
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Abb. 2.8: Uberlebenswahrscheinlichkeiten verschiedener MooN Systeme mit der
konstanten Ausfallrate A =103 1/A

Neben des Schnittpunkts des 2003 Systems kann noch ein weiterer Schnittpunkt iden-
tifiziert werden. Das 3005 System schneidet die Referenz genau an der selben Stelle bei
6.931,47 h. Zwei weitere Schnittpunkt im spateren Verlauf spielen eine geringere Rolle,
da sie sich deutlich hinter dem Erwartungswert der Referenz von 10% % befinden. Es
kann beobachtet werden, dass das 3004 und das 4005 System unter den betrachteten
Systemen den geringsten Erwartungswert der Uberlebenswahrscheinlichkeit aufweist.
Das 2005 und 2004 System liefern die hochsten Werte und liegen iiber den Grofiteil der
betrachteten Zeitspanne iiber der Referenz. Abb. 2.8 bestétigt die in Abb-2.7 gemachte
Beobachtung: Fiir konstante Ausfallraten liefern Majoritdtsredundanzen nicht immer
bessere Zuverlassigkeitskennwerte als eine einzelne Komponente (1001). Des Weiteren
kann eine im Vergleich zur Referenz erhohte Lebensdauer nur in frithen Phasen des
konstanten Ausfallverhaltens festgestellt werden. Eine iiber den Erwartungswert der
Referenz hinausgehende Erh6hung der Lebensdauer kann nur bei zwei komplexeren
Systemanordnungen gesehen werden. Der Grad der Komplexitéit liefert in diesem Fall
jedoch keinen Hinweis auf die Zuverlassigkeit. Die beiden Systeme mit der grof3ten Kom-
plexitit liefern die geringsten Werte.

Die Erkenntnisse werden nun auch fiir nicht konstante Ausfallraten untersucht.

Zur Modellierung wird eine zweiparametrige Weibullverteilung herangezogen (Gl. 2.9).

¢

p
R)={e (n) fir t=0 2.9
1 fir ¢<0
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Der Parameter § ist ein MaB} fiir die Ausfallsteilheit, die Werte zwischen 0,25 < <5
annehmen kann. Die charakteristische Lebensdauer 1 beschreibt die Zeit bei der 63,2 %
der Komponenten ausgefallen sind. Mit 7 = 103 und § = 1 werden die Abbildungen 2.7
und 2.8 reproduziert. Dabei entspricht f = 1 der konstanten Ausfallrate. Im Bereich
von 0 < 8 <1 nimmt die Ausfallrate mit wachsendem t monoton ab (Friithausfille). Ver-
schleiflausfille werden durch § > 1 charakterisiert. § Werte > 3 beschreiben ndherungs-
weise eine Normalverteilung. Fir > 5 wird die Verteilung rechtsschief.

Abb. 2.9 zeigt das Friihausfallverhalten der vorgestellten Majoritdtsredundanzen
mit variablen g bei n = 102 A. Erneut kann ein Schnittpunkt zwischen dem 1lool, dem
2003 und dem 3005 System identifiziert werden, der bei kleinen f weiter vorne liegt.
Bei grofler werdenden S verlagert sich der Schnittpunkt kontinuierlich in die hinteren
Bereiche der Lebensdauer. Die Anordnung der Kurven des Frithausfallverhaltens dhnelt
der Anordnung der Kurven des konstanten Ausfallverhaltens. 2005 und 2004 liegen tiber
der Referenz, wiahrend 3004 und 4005 darunter liegen. Ein Unterschied kann jedoch in
den Erwartungswerten festgestellt werden. In den Legenden sind die MooN Systeme
nach ihren Erwartungswerten von grof3 nach klein sortiert. Die Unterschiede liegen in
der Position der 1001l Referenz. Der groBite Ausreifler ist bei § = 0,25 zu erkennen. Mit
einem Erwartungswert von 240.000 h liegt das lool System deutlich iiber den ande-
ren. Diese Groflenordnung ist bei keinem der folgenden Betrachtungen wiederzufinden.
Vermutlich strebt die 1ool Kurver signifikant langsamer gegen null als die iibrigen Kur-
ven. Da es sich hier um ein Frithausfallverhalten handelt erhilt dieser Umstand keine
weitere Bedeutung, da bevor diese spidten Phasen der Lebensdauer erreicht werden,
das Frithausfallverhalten in ein konstantes und dann in ein VerschleiBausfallverhalten
iibergehen wird (vgl. Badewannenkurve). Der genaue Zeitpunkt dieser Phasenwechsel
ist jedoch unbekannt und muss empirisch untersucht werden. Fiir 8 = 0,5 rutscht der
Erwartungswert des 1ool Systems an Position zwei und fur §=0,75 an Position drei.

Das Verschleilausfallverhalten, dargestellt in Abb. 2.10 folgt einem &hnlichen
Schema. Die Anordnungen der Kurven entspricht dem bekannten Bild. Bei =5 erzielt
die lool Referenz nur den fiinften Rang und das 3005 System liegt erstmal iiber dem
2003 System. Der untersuchte Schnittpunkt wandert auf der Lebensdauerachse weiter
nach rechts. Wahrend der Schnittpunkt beim Frithausfallverhalten noch in frithen Pha-
sen der Lebensdauer liegt, liegt er beim Verschleilausfallverhalten weiter hinten in der
néhe der Erwartungswerte.

Zusammengefasst kann gesagt werden, dass die Rangfolge der verschiedenen Ar-
chitekturen von den Werten der Parameter und den betrachteten Zeitpunkt abhingt.
Das lool System ist fiir kleine f im Kontext der Erwartungswerte zuverlidssiger. Fur
grofle B sind komplexere Architekturen (2005, 2004) zuverléssiger. Zwischen den Anord-

nungen der Kurven beziiglich ihrer Uberlebenswahrscheinlichkeit kann kein
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Abb. 2.9: Frihausfallverhalten verschiedener MooN Systeme mit variabler Aus-

fallsteilheit g bei einer charakteristischen Lebensdauer vonn =103 &
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Abb. 2.10: Verschleifausfallverhalten verschiedener MooN Systeme mit variabler
Ausfallsteilheit g bei einer charakteristischen Lebensdauer vonn =103k
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Unterschied festgestellt werden. Die Anordnungen bzw. die Rangfolgen als Funktion der
Erwartungswerte sind jedoch unterschiedlich. Sie héngt insbesondere von der Ausfall-
rate ab. Zu beriicksichtigen ist jedoch auch, dass es bei Majoritidtsredundanzen nicht
nur um eine Erhohung der Zuverlassigkeit geht. Im Sinne der Fehlertoleranz ermogli-
chen sie Fehlerdiagnostik. Duplexsysteme (2002) ermdoglichen das Erkennen eines Feh-
lers, wodurch ein sicheres Abschalten ermdéglicht wird. Triplexsysteme (2003) konnen
zwei Fehler erkennen und einen tolerieren (Fail-Operational), wihrend Quadruplexsys-
teme (2004) drei Fehler erkennen und zwei tolerieren konnen. Im realen Anwendungsfall
muss also auch die Fahigkeit zur Fehlerdiagnostik beriicksichtigt werden. Eine Auswahl
der geeigneten Architektur kann nicht alleine anhand der Zuverlassigkeitskennwerte

erfolgen.

2.4.3 Etablierte Hardwarearchitekturen

Durch den Wegfall der menschlichen Riickfallebene werden fehlertolerante Ansétze der
Systemmodellierung erforderlich, die durch einfache Redundanz alleine nicht umgesetzt
werden konnen. Die Prinzipien der der Fehlertoleranz beruhen auf Selbstdiagnose, Zu-
verliassigkeit, Verfiigbarkeit, Rekonstruktion und Fehlerbehebung. Die Zuverlassigkeit
beschreibt die Fehlerfreiheit eines Systems tiiber die Zeit. Sie wird in der Regel durch
strukturelle Redundanz erhoht. Die Verfiigbarkeit gibt an, ob ein System zu einem be-
stimmten Zeitpunkt funktioniert und kann durch diversitdre Redundanz oder Separa-
tion bzw. Unabhéngigkeit beeinflusst werden, wobei auch von asymmetrischen Syste-
marchitekturen gesprochen wird. In traditionellen sicherheitskritischen Systemen, die
u.a. in der Luftfahrt, im Schienenverkehr, in der Raumfahrt, im Militir oder in Atom-
kraftwerken zu finden sind, werden diese Prinzipien bereits angewendet. Aber auch in
der automobilen Fachliteratur gewinnen sie zunehmend an Bedeutung, z.B. [11-14, 16].
Domain ECUs (Electronic Control Units) mit Lockstep CPUs erlauben es dieselbe Ope-
rationen mit einer ausreichenden Unabhingigkeit redundant auszufithren. CPUs im
Lockstepverfahren bearbeiten mit der exakt selben Taktfrequenz den selben Input, um
durch einen Vergleich den Output zu validieren. In der einfachen Dual-Core Lockstep
Architektur wird derselbe Input von einem Main Core und einem Checker Core berech-
net. Solange der Checker Core keine Abweichung feststellt, iibermittelt der Main Core
das korrekte Ergebnis. Wird jedoch eine Abweichung erkannt schaltet das System in
einen sicheren Zustand (fail safe). Dabei werden die Taktzyklen der CPUs verzigert,
um Common Cause Fehlern entgegenzuwirken. Komplexere Architekturen ermoglichen
nicht nur strukturelle Redundanz, sondern erméglichen auch Fehlertoleranz. Zwei eta-
blierte Lockstep Architekturen sind in Abbildung 2.11 und 2.12 dargestellt.

Das 2-out-of-2 System aus Abb. 2.11 besitzt zwei unabhéingige Pfade, die jeweils

mit einer Dual-Core Locksteparchitektur betrieben werden. Die beiden Pfade kommu-
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Abb. 2.12: 2003 Fail-Operational Systemarchitektur [16]
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nizieren miteinander, um im Fehlerfall den Betrieb zu iibernehmen. Es kann also ein
Fehler diagnostiziert und toleriert werden. Befindet sich das System jedoch im einzel-
strangigen Betrieb, existiert keine Fehlertoleranz mehr solange nicht beide Pfade wie-
der betriebsbereit sind. In Abb. 2.12 sind befinden sich drei CPUs im Lockstep Betrieb.
Durch eine 2003 Majoritatsredundanz (triplex) kénnen zwei Fehler erkannt und ein Feh-
ler toleriert werden. Zusétzlich sind Watchdogs verbaut, die den Zustand der einzelnen
Komponenten iiberwachen. Welche Architektur gewihlt wird ist eine Abwigung zwi-
schen Kosten, Leistung und Ausfallsicherheit. Die 2002DFS Architektur hat bspw. auf-
grund des zusétzlichen Prozessors einen hoheren Hardware-Overhead!, kann aber Di-
versitdatsanforderungen besser erfiillen, indem die beiden Stringe separiert oder durch
unterschiedliche Hardware betrieben werden. Zusétzlich wird durch die Kommunikati-
on zwischen den Strangen die Umschaltung in einen degenerierten Modus ermoglicht.
Diese zusétzlichen Funktionen hat die Triplexarchitektur nicht. Eine Verbesserung der
Rechenleistung im Vergleich zum Single-Core Betrieb konnen beide Architekturen nicht
aufweisen [11].

Bei den bisher vorgestellten Architekturkonzepten handelt es sich natiirlich nur
um einen Ausschnitt. Eine Beriicksichtigung von der Komponentenstruktur konnte da-
mit noch nicht erbracht werden. Eine detaillierte Beschreibung von Komponenten wurde
in Abbildung 2.13 von Sari vorgenommen [16]. Es handelt sich um eine Fallback Archi-
tektur, die in der Literatur immer mehr behandelt werden. Fiir diese Arbeit spielt dieses
Konzept jedoch erstmal keine Rolle. Der Beobachtungsgegenstand der Abbildung 2.13
beinhaltet die Wahl der Komponenten. Mit der Benennung von Kamera, Radar und
Lidar ist die Sensorik unmissversténdlich beschrieben. Ebenso wird ein grofleres Au-
genmerk auf die Modellierung des Datenverarbeitungsstrang gelegt. Monitoring, Data
aquisition und Processing werden eigene Komponenten zugeordnet. Dem Prozess der
Mehrheitsentscheidung werden ebenfalls Komponenten zugeordnet. Diese Komponen-
tenstruktur wird im spateren Verlauf der Arbeit weiter verwendet.

Des Weiteren schlidgt Kohn et al. in Abbildung 2.14 eine weitere Variante einer
2003 Architektur vor, die ebenfalls spater wieder verwendet wird [12] Die Mehrheits-
entscheidung erfolgt hierbei iiber zwei Stufen, um den Nachteil der fehlenden Diversi-
tat auszugleichen. Die drei Verarbeitungsstriange speisen unabhéngig voneinander drei
verschiedenen 2003 Mehrheitsentscheider, die wiederum einen weiteren Mehrheitsent-

scheider speisen, der den Systemoutput an die Aktorik weiterleitet.

IDaten, die nicht zu den Nutzdaten zéihlen, sondern als Zusatzinformation zur Ubermittlung oder Spei-
cherung benétigt werden.
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Sensorarchitektur

Fiir alle Systemarchitekturen spielt der Input eine erhebliche Rolle, der im betrachte-
ten Anwendungsfall im wesentlichen aus der Wahl der Sensorik liegt, die im Folgenden
ndher betrachtet wird. Im Allgemeinen ist die Literatur sich iiber die Wahl der richtigen
Sensorarchitektur uneinig. Die bewéahrten Sensoren, die fiir automatisierte Fahrfunk-
tionen zur Verfiigung stehen belaufen sich auf Kamera, Radar, Lidar und Car2X Kom-
munikation. Eine Vielzahl von Konzepten sieht die Verwendung von Kamera, Radar
und Lidar vor, wie auch der vorgestellte Ansatz von Sari (Abb. 2.13). Die 2002 Archi-
tektur von Kohn et al. (Abb. 2.14) sieht ebenfalls drei Sensoren vor, ohne diese genauer
zu spezifzieren. Die Architekturen aus Abbildung 2.11 und 2.12 lassen die Wahl der
Sensorarchitektur komplett offen. Die hdufige Wahl dieser dreigliedrigen Architektur,
bestehend aus Kamera, Radar und Lidar, beruht auf Uberlegungen, die in [30] und [31]
angestellt wurden. Es wurde ermittelt, welche Sensoren fiir welche Umgebungsbedin-
gungen geeignet sind und welche Kombinationen notwendig sind, um eine ausreichende

Sensorleistung zu erhalten (Tab. 2.4).

Tab. 2.4: Bewertung der Sensorperformance bezlglich verschiedener Fahraufga-

ben [30,31]
Perormance aspect Human Automated Vehicle Connected CAV
(AV) vehicle (CV) | AV+CV
Eyes | Camera Radar Lidar DSRC
Object detection Good Fair Good Good n/a Good
Object classication Good Good Poor Fair n/a Good
Distance estimation Fair Fair Good  Good Good Good
Edge detection Good Good Poor  Good n/a Good
Lane tracking Good Good Poor  Poor n/a Good
Visibility range Good Fair Good  Fair Good Good
Poor weather Fair Poor Good  Fair Good Good
Darkness Poor Fair Good  Good n/a Good
Communication ability Poor n/a n/a n/a Good Good

Bewertet wurde die Leistung verschiedener Sensoren fiir unterschiedliche Fahraufga-
ben. Die Klassifizierung erfolgt in Good, fair und poor. Zu sehen ist, dass der Einsatz
von Kamera, Radar und Lidar erforderlich ist, um alle betrachteten Fahrsituationen
gut bewiltigen zu konnen. Daneben wurde die Notwendigkeit der Kommunikation zwi-
schen den Fahrzeugen herausgestellt, die fiir diese Arbeit jedoch eine untergeordnete
Rolle spielt. Hierbei handelt es sich jedoch nicht um eine allgemein anerkannte tech-

nische Regel, denn es beginnen immer mehr Konzepte auf einzelne Sensoren zu ver-
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zichten. Tesla startete mit dem Verzicht von Lidar Sensoren und moéchte nun auch den
Radar einsparen, was als Vision-Only Ansatz bezeichnet wird [32]. Intel betreibt das
Produkt Mobileye, welches auf einem adaptiven Ansatz beruht und auf den Radar ver-
zichtet [33]. Grundlage ist die Kritik an der oftmals nicht redundanten Auslegung von
Sensoren. Intels System kann autark durch Kameras oder Lidar betrieben werden. Der
Normalzustand ist der kombinierte Betrieb. Im Fehlerfall wird kann auf einen Pfad ver-
zichtet werden. Aus dem Projekt SafeAdapt (Safe Adaptive Software for Fully Electric
Vehicles) ist eine fiir hohere Automatisierungsstufen taugliche Architektur hervorge-
gangen, die das Konzept von Intels Mobileye umsetzen kann [34]. Weiss et al. haben die
Notwendigkeit von mindestens zwei Kommunikationspfaden erértert, die unabhéngige
ECUs versorgen [35]. Diese ECUs konnen die Informationen der Mobileye Sensoren je-
weils unabhéngig verarbeiten. Es wurde eine Hybridlosung bestehend aus heifler und
kalter Redundanz entwickelt (Abb. 2.15).

Engine
Control

Steering
Engine

Rear Radar

Abb. 2.15: Dynamische Rekonfiguration unabhangiger ECUs mittels heiRer und
kalter Redundanz [35]

Es handelt sich um eine Variante einer 2002 Architektur, die rekonfiguriert wird, sobald
ein Fehler auftritt. Bei der Rekonfiguration der kalten Redundanz spielt die Rekonfi-
gurationszeit eine Rolle, die zur Verfiigung steht, um die Gefahrensituation rechtzei-
tig abzuwenden. Oszwald et al. haben die zur Verfiigung stehende Rekonfigurationszeit
nach dem Erkennen eines Fehlers bis zur Uberfithrung des Systems in einen sicheren
Zustand mit bis zu 200 ms geschitzt [36]. Unter Beriicksichtigung verschiedener Kolli-
sionsvermeidungsszenarien wurde eine prazise obere Grenze von 130 ms angegeben. Zu
beachten ist jedoch, dass diese Ergebnisse auf Simulationen basieren und je nach Archi-
tektur abweichen konnen. Weiss et al. haben ermittelt, dass ihre hybride Architektur
eine Kostenersparnis von 25 %, eine Gewichtsreduzierung von 16 %, eine Platzeinspa-
rung von 12 % und eine Energieeinsparung von 22 % erbringt [35]. Ungekléart ist jedoch

wie die Standby-Komponenten sich im 2002-System auf die Zuverlassigkeit auswirken.
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3 Werkzeuge zur Modellierung des
Ausfallverhaltens von Systemen

3.1 Einordnung der Fehlerbaum- und Markovanalyse

Fehlerbaumanalyse

Fiir die zuverlassigkeitstechnische Analyse des Ausfallverhaltens von komplexen Syste-
men eignen sich Fehlerbaumdarstellungen. Basisereignisse (hier Komponentenzustén-
de) werden mittels logischen Gattern verkniipft, um das Top-Ereignis, den Systemaus-
fall zu analysieren. Fehlerbaume eigenen sich fiir die Generierung von Informationen
fir die Systemauslegung hinsichtlich Einsatzprofil, Architektur, Funktionsweise, Feh-
lerbeherrschung, etc. [37]. Fehlerbdume eignen sich besonders dann, wenn Kombinatio-
nen von Basisereignissen relevant sind. Werden Komponenten separat betrachtet ohne
Beriicksichtigung dessen Kombinationen sollte auf eine FMEA zuriickgegriffen werden.
Gegeniiber anderen Methoden (z.B. Markov oder RBD) bietet die FTA den Vorteil Kau-
salitaten zu betrachten. AuBlerdem ist eine tabellarische Auswertung beziiglich Mini-

malschnitten, Importanzen und Sensitivitdten moglich.

Markov-Ketten

Markov-Ketten beschreiben Systemzustinde aus einem endlichen Zustandsraum. Die
Ubergénge zwischen den Zusténden werden mittels Zustandsiibergangswahrscheinlich-
keiten untersucht. Die Berechnungen dieser Zustdnde kénnen mit verschiedenen Ver-
fahren erfolgen. Drei dieser Verfahren werden in Abschnitt 3.2.2 vorgestellt. Markov-
analysen eignen sich besonders zur Untersuchung von sequentiellen Abfolgen von Ereig-
nisse, beispielsweise bei der Betrachtung von Betriebsmodi, die an Ereignisse gekniipft
eingenommen werden. Eine Kombination von Fehlerbdumen und Markovketten kann
eingesetzt werden, um stand-by Redundanzen zu modellieren. Markov-Ketten sind au-
Berdem eine Moglichkeit Instandsetzungsprobleme zu bearbeiten. Softwarel6sungen fiir
FTAs bieten dhnliche Funktionen.
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3.2 Beispiele fiir analytische Losungen

3.2.1 Fehlerbaumanalyse
3.2.1.1 Seriensystem

Abbildung 3.1 zeigt das Blockschaltbild und den zugehérigen Fehlerbaum eines Serien-
systems bestehend aus zwei Komponenten. Seriensysteme werden im Fehlerbaum durch
ein Und-Gatter modelliert.

0—— KI —} K2 —=°

a)
top

Seriensystem
Ausfall

Q Prob

1.9998e-4

K1 K2

Komponente 1 Komponente 2
Ausfall Ausfall

Exponential Fail Rate = Exponential Fail Rate
exposure 1.0000e-8 exposure 1.0000e-8
10000 Prob 10000 Prob
9.9995e-5 9.9995e-5
b)

Abb. 3.1: Blockschaltbild a) und Fehlerbaum b) eines einfachen Seriensystems mit
zwei Komponenten

Die Uberlebenswahrscheinlichkeit eines Seriensystems wird durch Gleichung 3.1 be-
schrieben. Dabei stellt p;(¢) die Uberlebenswahrscheinlichkeit der Komponente i in Ab-
hingigkeit von der Zeit dar.

R®)=[]pi® (3.1)

i=1

Die Ausfallwahrscheinlichkeit ist die Gegenwahrscheinlichkeit zur Uberlebenswahrschein-
lichkeit und wird durch Gleichung 3.2 berechnet.

FO=1-R®)=1-[[pi®=1-](1-q:®) (3.2)
i=1 i=1
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Dabei steht p;(¢) erneut fiir die Uberlebenswahrscheinlichkeit der Komponente i. ¢;(¢)
beschreibt die Ausfallwahrscheinlichkeit der Komponente i. Die Exponentialverteilung
wird in der technischen Zuverlassigkeit oft eingesetzt um Berechnungen zu vereinfa-
chen. Sie erhilt auBBerdem eine besondere Bedeutung, da die ISO 26262 das Exponen-
tialmodell zu Grunde legt. Die Ausfallwahrscheinlichkeit einer exponentialverteilten
Grof3e wird durch Gleichung 3.3 beschrieben.

Fit)=1-eM (3.3)

Wird das Exponentialmodell auf die Gleichung zur Berrechnung des Seriensystems an-

gewendet, ergibt sich folgendes.

2
Ft)y=1-T]a-1-e) (3.4)

=1

2
=1-[]Ja-1+e™) (3.5)

i=1

2
=1-J]e™ (3.6)

=1
=1-e2M (3.7)

Ein exponentialverteiltes Seriensystem, bestehend aus zwei Komponenten, wird dement-

sprechend nach Gleichung 3.7 berechnet.

3.2.1.2 Parallelsystem

Abbildung 3.2 zeigt das Blockschaltbild und den zugehérigen Fehlerbaum eines Paral-
lelsystems bestehend aus zwei Komponenten. Parallelsysteme werden im Fehlerbaum
durch ein Oder-Gatter modelliert.

Die Uberlebenswahrscheinlichkeit eines Parallelsystems ist gegeben durch

R®O=1-[]A-pi#) (3.8)
i=1

Die Gegenwahrscheinlichkeit entspricht der Ausfallwahrscheinlichkeit und wird durch

F@®)=[]qi® (3.9)

i=1

beschrieben. Dabei ist p;(t) die Uberlebenswahrscheinlichkeit und ¢;(t) die Ausfallwahr-

scheinlichkeit der Komponente i. Die Anwendung des Exponentialmodells auf die Glei-
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K1
K2
a)
top
Parallelsystem
Ausfall
1
Prob
9.9990e-9
K1 K2
Komponente 1 Komponente 2
Ausfall Ausfall
Exponential Fail Rate = Exponential Fail Rate
exposure 1.0000e-8 exposure 1.0000e-8
10000 Prob 10000 Prob
9.9995e-5 9.9995e-5
b)

Abb. 3.2: Blockschaltbild a) und Fehlerbaum b) eines einfachen Parallelsystems
mit zwei Komponenten

chuung zur Berechnung der Ausfallwahrscheinlichkeit des Parallelsystems ergibt fol-

gendes.

2
F@o=]a-e) (3.10)
i=1

—e M _9,7M 11 (3.11)

Die Ausfallwahrscheinlichkeit eines Parallelsystems, bestehend aus zwei Komponenten,
wird folglich durch Gleichung 3.11 beschrieben.

3.2.2 Markov-Ketten

Im Folgenden werden die Methoden Variation der Konstanten, Matrizen Diagonalisie-

rung und Laplace Transformation zur Berechnung von Markovprozessen vorgestellt.
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3.2.2.1 Variation der Konstanten

Zur Veranschaulichung wird das in Abbildung 3.2 gezeigte nicht reparierbare Parallel-

system herangezogen. Der zugehorige Markovprozess ist in Abbildung 3.3 zu sehen.

@i |
A A
21 A
a b c

Abb. 3.3: Markov Kette eines nicht-reparierbaren Parallelsystems. Aquivalente
Darstellungen.

Die Ubergangsmatrix A ist gegeben durch

a b ¢

a[-212 21 0
A=5b 0 -1 A (3.12)

c 0 0 0

P=|p, (3.13)

beschrieben. Es gilt

P,+Py+P.=1 Vt (3.14)
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und
P,(0)=Pp(0)=P.(0)=0 (3.15)

Mit Hilfe der Kolmogorov Riickwirtsgleichung (Gl. 3.16) wird die Berechnung der Zu-

standswahrscheinlichkeiten iiber ein Differentialgleichungssystem ermoglicht.

p=ATP (3.16)

Das Einsetzen der Ubergangsmatrix A fiihrt zu

P, -21 0 o0l [P,
Pb =1 22 -1 0 Py (3.17)
p, 0 A 0] |\P,

Hieraus konnen die linearen Differentialgleichungen erster Ordnung abgeleitet werden.

P,=-2P, (3.18)
P,=21P,—- AP, (3.19)
P,=1P, (3.20)
Die Losung erfolgt durch
P,=Ce M p(0)=1 — C=1 (3.21)
und lautet fir P,
P, =e M (3.22)

Die DGL von GI. 3.19 wird mittels der Methode der Variation der Konstanten gelost
(G=-dy — y=e’)

Py,=2AP,-AP,
Pb ZPb,h +Pb,p

Die zu losende DGL lautet

P,=-1P, (3.23)
Pb+/1Pb=0 (3.24)
—Py=k@)e™M (3.25)
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Die Variation der Konstanten fiihrt zu

Py=k@®) e M-kt)L1e M

Gl. 3.25 wird eingesetzt.
Ppy=k'(t)e M-AP,

Der Vergleich mit Gl. 3.19 fiihrt zu:
Py=2AP,— AP,
Po=k{t)e M- Py

Gl. 3.22 wird eingesetzt.
k/(t) e—/‘Lt :2 A/ e—2/1t

Das fithrt zu

21 -2t
pip- e
e

t

k(t) wird mittels Integration ermittelt.

t
k(t):f 21 e Mdu
0

Ein Einsetzen in GIl. 3.25 fiithrt zu

Py=k(t) e M= 2(1_6‘“) e M = z(e—/lt Mt e—,u)

Durch Ausklammern folgt

} FpeM=22P,

=21 e—2/1t+/1t:2 A e—/lt

Py = 2(e"” _e—2itt)

Unter Verwendung von Gl. 3.14 kann dann auch P, bestimmt werden.

(3.26)

(3.27)

(3.28)

(3.29)

(3.30)

(3.31)

(3.32)

(3.33)

(3.34)
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P,=1-P,—-Pp=1-e2M_2 M 9,72U

Die Ausklammerung ergibt

P.=1-2¢ M4 e2M

Eine Probe ist durch den Vergleich mit Gl. 3.20 und GI. 3.34 moglich.

Po=21eM-21e =2 M- =P,

3.2.2.2 Matrizen Diagonalisierung

Die diagonale Form einer Matrix wird durch

0
BlaB-D-|"
0 (¢,

beschrieben. Eine Umstellung nach der Ubergangsmatrix A fiihrt zu
A=BDB™!
Die Voraussetzungen fiir eine Diagonalisierung sind

die Matrix A ist quadratisch
die Matrix B ist invertierbar

die n x n Matrix hat n Eigenwerte mit n Eigenvektoren

Wird Gl. 3.39 mit B multipliziert ergibt sich

AB=BD

(3.35)

(3.36)

(3.37)

(3.38)

(3.39)

(3.40)

Daraus folgt, dass die i-te Spalten von A B und B D identisch sind. Es folgt die Multipli-

kation mit dem Einheitsvektor ¢; und das Setzen von Klammern.

ABe;=B(De;))=B{;e;=(;Be;

(3.41)

D e; beschreibt die i-te Spalte der Matrix D und entspricht somit dem Wert der Haupt-

diagonalen {, mal dem Einheitsvektor e;. Nach Umstellen folgt der Ausdruck B e;, wel-
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cher ebenfalls die i-te Spalte von B beschreibt. Wobei jede dieser Spalten ein Vektor ist,

weshalb B e; auch als X; geschrieben werden kann:

AZ=(E, %70 (3.42)

Ein Vektor, der mit einer Matrix multipliziert wird und dabei seine eigene Richtung bei-
behilt wird Eigenvektor genannt, wobei {; den Eigenwert darstellt. Hierbei handelt es
sich um das Eigenwertproblem, wenn X; kein Nullvektor ist. Da ¥; per Definition un-
gleich null ist, da B sonst nicht diagonalisierbar wére, ist dies hier gegeben. Folglich
werden fiir die Diagonalisierung einer Matrix ihre Eigenwerte mit den zugehérigen Ei-
genvektoren bendétigt. Dabei stehen die Eigenwerte {; auf der Hauptdiagonalen von D

und die Eigenvektoren X; werden durch die Spalten von B abgebildet.

p=ATpP (3.43)

Zur Losung von Gleichung 3.43 muss die Ubergangsmatrix A transponiert werden.

212 0 0
AT=122 -1 o (3.44)
0 A1 0

Die Zustandswahrscheinlichkeiten P werden dann ermittelt durch

P=eA"t P, (3.45)

Die Berechnung von et erfolgt iiber AT =B D B~1 — A"t =B (Dt B-1

Zunichst werden die Bedingungen fiir die Diagonalisierung von AT gepriift. Die 3 x 3
Matrix ist diagonalisierbar, wenn sie auch 3 Eigenvektoren besitzt. Um diese zu ermit-
teln, miissen zunéchst die Eigenwerte { berechnet werden, indem sie von der Hauptdia-
gonalen abgezogen werden. Die Subtraktion der Einheitswerte {; multipliziert mit dem

Einheitsvektor e; entspricht dieser Rechenoperation.

—21-¢ 0 0
AT-Ciei=| 24 -A-¢ 0 (3.46)
0 A 0-¢
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Das Abziehen von Eigenwerten auf der Hauptdiagonalen fithrt zum Rangverlust der

Matrix. Folglich muss ihre Determinante null werden.
det[AT - Cies] = (=22 - D(-A- -0 £ 0 (3.47)
Hieraus ergeben sich die Nullstellen
(1=-22, Ga=-1, (3=0

die gleichzeitig die Eigenwerte darstellen. Die Diagonalisierbarkeit der Matrix kann
festgestellt werden, da drei unterschiedliche Eigenwerte existieren, die auf drei unter-

schiedliche Eigenvektoren schlieflen.
Die Eigenvektoren werden berechnet, indem die identifizierten Eigenwerte jeweils von
der Hauptdiagonalen abgezogen werden. Die Eigenvektoren der drei Eigenwerte werden

im Folgenden berechnet.

Eigenvektor fir {; = -2A1:

X1 X2 X3
—21+24 0 00| I
T_ ;=
AT -le 21 -A+21 0 |o0| I (3.48)
0 A 2a|of mI
0 0 0|0
1
_l2a a2 o |of - (3.49)
0 A 210 -2
0 0 00
1 1
— 1 5 0|0 +(—§-IH) (3_50)
01 20
00 010
|1 0 -1]0 (3.51)
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Das fiihrt zu
x1—x3=0

x9+2x3=0

X1 =X3
X9 = —2x3

X3 = X3

Woraus sich folgende Losung fiir den Eigenvektor v ergibt:

X3 1

Li=|-2x9|=x3|-2|, x3€R\{0}

X3 1
1
sei x3=1, vi=|-2
1
Eigenvektor fiur {2 = —A:
x1 X9 X3
21+ A 0 010
T— ;=
A" —Gee 21 —A+A 0 |0
0 A A0

_|22 0 o]0
0 A A0
1 0 0/0

_|22 0 o|of +(-24-D
1
0 A2 1|0) 1

(3.52)
(3.53)

(3.54)
(3.55)
(3.56)

(3.57)

(3.58)

(3.59)

(3.60)

(3.61)
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|
(=) (e =
()
(e}
(e}

Das fiihrt zu
x1=0

x9+x3=0

X9 = —X3
X3 =X3
Woraus sich folgende Losung fiir den Eigenvektor vg ergibt:

0 0
Lo = —x3|=x3|-11> x3 € R \{0}

X3 1
0
sei x3=1, v9=|-1
1

Eigenvektor fiir {3=0:

X1 X9 X3
-21 0 0 0] I

T o, _
AT-Gei=l o0 2 olo|l o

1 0 00
_l22 =12 o] o] +(-22-1
0 A 00

(3.62)

(3.63)
(3.64)

(3.65)
(3.66)

(3.67)

(3.68)

(3.69)

(3.70)
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—

0O 0|0
[0 -2 o]o| (-3)
0O A 0|0

0 A 0|0) +(-A-1ID

Das fithrt zu

x1=0
x9=0
X3 = X3

Woraus sich folgende Losung fiir den Eigenvektor vg ergibt:

0 0
Ls=]|0|[=x3|0|, =x3€eR\{0}

X3 1

sei x3=1, vg=|0

Die diagonale Form der Matrix ist zusammengesetzt durch

(1 0 O 0 0 O
0 -2 0

D=0 ¢ 0
0 0 ¢s 0 0 =22

(3.71)

(3.72)

(3.73)

(3.74)
(3.75)
(3.76)

3.77)

(3.78)

(3.79)
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0 o0 1
B=(vy,v2,v3)=|0 -1 -2 (3.80)
1 1 1
1 1 1
Bl'=|_2 -1 0 (3.81)
1 0 0
Es steht die Potenzierung zur Basis e aus.
AT=BDB! — eAt=BeP' B! (3.82)

Die Ergebnismatrix wird durch Ausmultiplizieren erhalten.

0 0o 11[1 o 0 1 1 1
T
eAt=1o -1 —2|lo eM o ||-2 -1 1 (3.83)
1 1 1]l0 0 e2M)l1 0 o0

0 0 e 2M 1 1 1

=0 —e M —2e2l_2 -1 1 (3.84)
1 e M 2M 1 0 0
e—2/1t 0 0

— 26—)Lt_26—2/1t e—/lt _e—/lt (3.85)

1-2e M4y 2M 1_pM 14

Die Multiplikation mit der Anfangsbedingung P, ergibt die Zustandswahrscheinlichkeit
P.

1
P=eA"tPy mit Py=|o0 (3.86)
0

Py steht fiir den Beginn im Zustand 1 von 3 (vgl. Abb. 3.3). Die Zustandswahrscheinlich-

keiten fir die Zustidnde a, b und ¢ lauten
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e—2/1t Pa
P=] 2¢M_2¢72M | =| Py (3.87)
1—-2e M 4 o724t P,

3.2.2.3 Laplace Transformation

Die Laplace Transformation kann ebenfalls fiir die Losung eines Markovprozesses ver-

wendet werden. Sie ist definiert durch

F(s)= f TR ettt (3.88)
0

f(): Originalfunktion
F(s): Bildfunktion

Zunéchst werden die Ableitungseigenschaften besprochen. Um die Laplace Transfor-

mierte abzuleiten, muss partiell integriert werden.

L(F)s) = fo F&) etdt
fW e s [0 et
0

=s F(s)-f(0) (3.89)
Daraus folgt die Losung der Laplace Transformierten von x = A x
s X(s)—x(0)=A X(s) (3.90)

Der Ausdruck kann umgeschrieben werden als

(s I-A) X(s) = x(0) (3.91)
X(s)=(s I-A)"! x(0) (3.92)

Die Riicktransformation fiithrt zu
x(t)=L (s I-A)1) x(0) (3.93)

(s I-A)~! wird Resolvente von A genannt. Sie beschreibt die Inverse einer mit der kom-
plexen Zahl z verschobenen Matrix. Die Resolvente ist definiert fiir s € C ausgenommen

der Eigenwerte von A, die durch det (s I — A) = 0 ermittelt werden.
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D) = L1 (s I —A)_l) wird Zustandsiibergangsmatrix genannt. Sie bildet den Aus-

gangszustand zum Zeitpunkt ¢ ab:

x(2) = ©(t) x(0)

Der Zustand x(¢) ist eine lineare Funktion des Ausgangszustandes x(0).

Die Anwendung auf das vorliegende Problem gelingt wie folgt:

s L(P)s)-P0)=AT L(@P)s)

(s I-AT) £L(P)(s)=P(0)
LP)s)=(s I-AT)™L P(0)

s+21 0 0
B=(I-AT)=| —24 s+1 0
0 -1 s

det (B)=(s+2A)(s+ A)(s)

(s+A)s —221s 212
1 1
T (s+21) (s+ 1) (s)

0 0 (s+2)s+ 1)

0 (s+21)s (s+21)—-A

(3.94)

(3.95)

(3.96)

(3.97)

(3.98)
(3.99)

(3.100)

(3.101)

(3.102)
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1 -21 212
s+21 (s+2A)(s+A) (s+2A)(s+A)s
_ 1 -1
= 0
s+ (s+A)s
1
0 0 —

(3.103)

S

Eine Auswahl von Riicktransformationen, die fiir den vorliegenden Anwendungsfall be-

notigt werden, ist im Folgenden abgebildet.

F(s)e—o f(t) (3.104)
1, o4 (3.105)
S
! .o et (3.106)
S—a

Die Riicktransformation von unter Verwendung von Gleichung 3.106 sieht wie

s+
folgt aus
1 —oAt
d
s+2A e (3.107)
Die Riicktransformati —2A nter Verwend on Gleichung 3.106 la
cKtransiormation von ———— T rwenaung von 1cnu . u-
ie Ri (0) v (s+21)(s+/1)u g g
tet
—2A __4 | B (3.108)
(s+20)(s+A)  (s+210) (s+A) ’
A(s+ Q) B(s+21)
= + 3.109
(s+2M0)(s+A) (s+A)(s+21) ( )
_ A(s+A)+B(s+21) (3.110)
(s+2A)(s+ A1)
As+A Bs+2B
_ s+AA+Bs+2BA (3.111)
(s+20)(s+ A1)
s(A+B)+ A(A +2B)
= 3.112
(s+2A)(s+ A1) ( )
Der Koeffizientenvergleich fiithrt zu
A+B=0
A=2, B=-2 (3.113)
A+2B=-2
2 2
02 2 _g oMt (3.114)

(s+21) (s+A)
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212
Die Riicktransformation von ———— unter Verwendung von GIl. 3.106 und GI.
(s+2A)(s+A)s
3.105 ergeben
2
21 = A + B +€ (3.115)
(s+20)(s+A)s (s+21) (s+A) s
_ A(s+ s N B(s+22)s N C(s+22)(s+ Q) (3.116)
T (s+2M)(s+ s (s+20)(s+A)s  (s+2A)(s+A)s '
3 (As+AN)s+(Bs+2BA)s+(Cs+2CA)(s+ 1) (3.117)
B (s +2A)(s + V)s '
_ As?+AAs+Bs®+2BAs+cs®+CsA+2CAs+2CA? (3.118)
B (s +2A)(s + \)s '
2A+B As(A +2B 222
=s( +B+C)+As(A+2B+3C)+1%(2C) (3.119)
(s+2A)(s+ A)s
der Koeffizientenvergleich fithrt zu
A+B+C=0
A+2B+3C=0 A=1, B=-2, C=1 (3.120)
2C =2
1 2 1
+—e—01-2e My 2M (3.121)

(s+21) (s+1) s

3.3 Beispiele fiir numerische Losungen

3.3.1 Simulation des Ausfallzeitpunktes einer exponentialverteilten
Komponente

Bei komplexen Problemen, bei denen nicht jede Komponenten von Hand berechnet wer-
den kann, konnen Monte-Carlo-Simulationen sinnvoll sein (vgl. Abb. 3.4). Simuliert
wird eine exponentialverteilte Komponente mit der Ausfallrate A = 10™* A~1. Der Er-

wartungswert (rote Linie) wird durch

1
E(T)= - MTBF =10.000 k (3.122)

beschrieben.
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Ausfallzeitpunkt in h
2.000 4.000 6.000 8.000 10.000
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Anzahl der Simulationen

Abb. 3.4: Simulation des Ausfallzeitpunktes einer exponentialverteilten Kompo-
nente

Geméall dem Gesetz der groflen Zahlen kann beobachtet werden, dass mit zunehmen-
der Simulationszahl das Ergebnis sich immer weiter der analytischen Losung von Glei-

chung 3.122 annihert.

3.3.2 Simulation des Ausfallzeitpunktes einer weibullverteilten
Komponente

Die Simulation kann unabhéngig von der Verteilung durchgefiihrt werden. Die Wahl der
folgenden Parameter erlauben es, die Exponentialverteilung durch eine Weibullvertei-
lung anzunéihern.
Lageparameter a = 1074 (%)ﬁ
Ausfallsteilheit =1

charakteristische Lebensdauer n = a~1/#

Der Erwartungswert (rote Linie) wird beschrieben durch

E(T) =f e dt=10.000 A (3.123)
0
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Abb. 3.5: Simulation des Ausfallzeitpunktes einer weibullverteilten Komponente

Es kann gesehen werden, dass durch die Wahl der Parameter das gleiche Ausfallverhal-

ten wie im vorherigen Abschnitt simuliert wurde.
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4 Quantitative Bewertung der
Hardwarearchitekturen

4.1 System- und Zieldefinition

Fiir eine erfolgreiche Analyse der Hardwarearchitekturen werden die Systeme zunéchst
eingegrenzt sowie die Analyseziele ndher definiert. Die in Abschnitt 2.4.3 vorgestellten
Systemarchitekturen bilden die Grundlage fiir die folgenden Betrachtungen. Die Archi-
tektur in Abbildung 4.1 ist an Komponentenstruktur aus Abbildung 2.13 angelehnt.

Domain-ECU
MCU
— Sup —»
Monitoring Sensor Processing
Fusion
N
- Carlnera > I
N N
— R?dar > I » I
— Lidar —>'_||
| Watchdog |

Abb. 4.1: 1001 Referenzarchitektur

Abbildung 4.1 zeigt ein 1ool System, das als Serienschaltung zu verstehen ist. Es dient
als Referenz bei der Betrachtung der weiteren Systeme. Mit Hilfe einer Referenz kann
die Effektivitat der zuverlassigkeitserhohenden MaBBnahmen verifiziert werden. Unter
allen Umsténden ist eine Verringerung der Zuverlissigkeit im Vergleich zum lool Sys-
tem zu vermeiden. Das dargestellte Seriensystem beschreibt gleichzeitig einen Verarbei-
tungsstrang der Sensorinformationen, der in den folgenden Systemen redundant ausge-
legt wird. Daneben besteht die Gemeinsamkeit der Systeme in den Systemgrenzen. Der
Beobachtungsgegenstand liegt auf der ECU. Die beriicksichtigen Schnittstellen liegen in
den Sensorinformationen von Kamera, Radar und Lidar sowie der Energieversorgung,
die gleichzeitig den Input darstellen. Obligatorisch ist daher auch die Betrachtung der
Sensorzuverlidssigkeit bzw. der Zuverlissigkeit der Sensorarchitektur. Bereits vor dem
Beginn der Analyse ist ersichtlich, dass es sich hierbei um einen Flaschenhals handelt,
da derselbe Input fiir verschiedene Teilsysteme verwendet wird. Das gleiche gilt fiir

die isolierte Kommunikation des 2002 Systems. Im Weiteren Verlauf werden Zuverlas-
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sigkeitswerte fiir diese kritischen Systemelemente festgelegt. Es ist denkbar, dass ihre
Auslegung einen wirtschaftlichen Rahmen tibersteigt. Ist das der Fall, konnen die Kom-
ponenten in Subsysteme mit niedrigerer Zuverlassigkeit aufgeteilt werden (vgl. ASIL
Dekomposition). Eine solche Dekomposition ist jedoch nicht Gegenstand dieser Arbeit.
Fur identifizierte kritische Komponenten werden Zielwerte ermittelt, die als Top-Level
Anforderung fiir ein mogliches Subsystem angesehen werden. Der Systemoutput besteht
aus einer durch Majoritdtsredundanz validierte Information, die an die Aktorik weiter-

geleitet wird, die selbst ebenfalls aullerhalb der Betrachtung liegt.

Es werden verschiedene NooN und MooN Systeme untersucht. Die fiir die Ana-
lyse verwendete NooN Architektur ist in Abbildung 4.2 abgebildet. Es handelt sich um
eine Variante der in Abbildung 2.11 vorgestellten 2002DFS Architektur unter Verwen-
dung der Komponentenstruktur aus Abbildung 4.1. Das Schema kann auf jede beliebige
NooN Architektur iibertragen werden. Die zuvor gezeigte Serienanordnung ist vierfach
redundant ausgelegt. Beide ECUs werden mittels 2002 Redundanz betrieben, wodurch
die ECUs jeweils ein fail safe Verhalten aufweisen. Die isolierte Kommunikation zwi-
schen den ECUs ermoglicht das fail operational Verhalten. Fallt ECU 1 aus, wird ECU
2 in Betrieb genommen. Es ist ersichtlich, dass eine solche Architektur eine Vielzahl
von Komponenten besitzt, die zu einem grolem Overhead fithren wiirden. In der Praxis
wird das durch kalte Redundanz vermieden. In dieser Betrachtung wiirde dies jedoch
zu einer erheblichen Komplexitiatssteigerung fithren, weshalb das System als aktiv red-
undant angesehen wird. Die Validitidt des Ergebnisses erhilt dadurch keine Einschran-
kungen. Es handelt sich eher um eine worst case Betrachtung. Die Zuverlassigkeit des
aktiven Systems wird immer geringer als die des passiv unterstiitzten Systems sein. Zu
untersuchen ist, ob die Auslegung der Komponenten des NooN Systems noch im wirt-
schaftlichen Rahmen liegt. Ist das nicht der Fall, kann die Standby Redundanz eine

MafBnahme fiir weitere Analysen sein.

Das Konzept der beleuchteten MooN System ist in Abbildung 4.3 zu sehen. Darge-
stellt ist ein 2003 System, welches aus einer Kombination der 1ool Referenzarchitektur
mit dem zweistufigen 2003 Vergleichs von Kohn et al. besteht [12]. Die 1001 Architektur
ist dreifach redundant ausgelegt. Jeder MCU tiibermittelt seine Informationen an drei
CPU Kerne von MCU 4. Jeder dieser Kerne fiihrt einen 2003 Vergleichsprozess aus. Die
Richtigkeit der Ergebnisse werden durch einen weiteren 2003 Vergleichsprozess in ei-

nem vierten Kern durchgefiihrt.

In Abschnitt 4.2 wird zunéchst die Zuverlassigkeit der MooN bzw. NooN Archi-

tekturen mit Hilfe von Markov-Prozessen bewertet, um die inhirent ausfallsichersten
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Abb. 4.2: 2002dfs Systemarchitektur fir fehlertolerante Fahrfunktionen
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Abb. 4.3: 2003 Systemarchitektur fir fehlertolerante Fahrfunktionen

Systeme zu ermitteln, die dann weiterverwendet werden. Dabei wird zunéchst angenom-
men, das die Lebensdauern aller Komponenten identisch verteilt sind. In einem zweiten
Schritt wird das System unter Beriicksichtigung der in Abschnitt 2.2 ermittelten Anfor-
derungen detaillierter modelliert. Hierfiir werden Fehlerbdume herangezogen. Ziel ist
es, die Zuverlidssigkeitskennwerte der einzelnen Komponenten in Konformitét mit der
ISO 26262 individuell auszulegen. Die im Abschnitt 2.2.5 vorgestellten Zielwerte fiir
Einpunktausfille stellen Grundlage fiir die Fehlerbaumanalyse dar. Unter zur Hilfenah-
me von Importanzanalysen und Beriicksichtigung der ISO 26262 Anforderungen werden
diese einheitlichen Kennwerte weiter spezifiziert. Eine Cut Set Analyse ermoglicht die
Validierung der Komponenten, die tatsdchlich zu Einpunktausfillen fiihren. Fiir diese

Komponenten bestehen dann keine Freiheitsgrade in der Auslegung mehr. Das gleiche
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gilt fiir Zweipunktausfille. Eine Reduzierung der Anforderung fiir diese Komponenten
kann mittels ASIL Dekomposition erfolgen, die nicht Gegenstand dieser Arbeit ist. Fiir
die restlichen Komponenten wird die Zuverlassigkeit individuell eingestellt. Am Ende
der Analyse stehen spezifizierte Zuverlidssigkeitsanforderungen der Komponenten und

identifizierter Handlungsbedarf in der Architekturmodellierung.

4.2 Vergleich von Sensor- und MCU-Architekturen mittels
Markovanalyse

4.2.1 Vorgehensweise der Markovanalyse

In Abschnitt 2.4.3 wurde gezeigt, dass etablierte fehlertolerante Systemarchitekturen
aus einer Kombination von MooN Redundanzen bestehen. Auf der einen Seite steht die
Sensorarchitektur. Es existieren Konzepte mit verschiedenen Sensorzahlen. Umstritten
ist wie viele und welche Sensoren benétigt werden, um einen ausfallsicheren Betrieb zu
ermoglichen. Auf der anderen Seite steht die Auslegung des Verarbeitungsstranges, der
mit Hilfe von redundant ausgelegten MCUs modelliert wird (vgl. Abs. 4.1). Ganzheitlich
betrachtet handelt es sich um eine Kombination zweier MooN Systeme, dessen Zuver-
lassigkeit mittels Markovanalyse berechnet wird. Zur Limitierung des Umfangs, werden
maximal drei Sensoren und vier MCUs betrachtet.

Die Sensoren und MCUs konnen genau zwei Zustidnde einnehmen, ausgefallen
und betriebsbereit. Es werden die Notationen S; und M; eingefiihrt, die besagen, dass
i Sensoren bzw. j MCUs funktionieren. Die Ausfallrate der Sensoren wird mit 1g und
die der MCUs wird mit Ay; bezeichnet. Der Markovprozess startet in dem Zustand, in
dem alle Komponenten betriebsbereit sind. Davon ausgehend ist jeder Zustand erreich-
bar, in dem alle Komponenten betriebsbereit oder ausgefallen sind. Dabei kann jedoch
immer nur eine Komponente gleichzeitig ausfallen. Zur Veranschaulichung wird im Fol-
genden die Ubergangsmatrix A eines Systems bestehend aus zwei Sensoren und drei
MCUs gezeigt. Uber eine Diagonalisierung der Matrix (Abs. 3.2.2.2) wird die Zustands-
iibergangswahrscheinlichkeit fiir jeden Systemzustand ermittelt. Die Uberlebenswahr-
scheinlichkeit des System ergibt sich anschliefend aus der beabsichtigten Majoritéts-
redundanz, indem alle Wahrscheinlichkeiten der Zustdnde addiert werden, bei denen
das System betriebsbereit ist. Die Uberlebenswahrscheinlichkeit eines Systems, beste-
hend aus einer 1002 Sensor- und einer 2003 MCU Architektur, ergibt sich beispielsweise

aus Gleichung 4.1.
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R1002/2003 = P(Sa2M3) + P(SaM3o)+ P(S1M3)+ P(S1M3) 4.1

Diese Vorgehensweise ermoglicht fiir verschiedene Sensor- und MCU-Anzahlen die Uber-
lebenswahrscheinlichkeit ihrer Architekturen hinsichtlich unterschiedlichen MooN Red-
undanzen gegeneinander aufzutragen. Das Ergebnis ist eine Rangfolge von MooN Archi-
tekturen fiir vorgegebene Sensor- und MCU-Zahlen. Die zuverldssigsten Systeme wer-
den im folgenden Schritt weiterverwendet. Die Vorgehensweise ermoglicht ebenfalls ei-
ne Unterscheidung zwischen den Ausfallraten von Sensoren und MCUs. Zur Reduzie-
rung der Komplexitidt wird zunéchst eine fiktive Ausfallrate von 1 = 1 angenommen,
wodurch die Zeitachse iiberschaubar bleibt. Diese Annahme ist valide, da es in diesem
Schritt lediglich um die Ermittlung einer Rangfolge geht. Das fiihrt jedoch auch dazu,
dass die Zeitachse einheitenlos bleibt. Sie wird in diesem Analyseschritt als Koeffizient
fiir den Parameter Zeit betrachtet. Durch eine schrittweise Reduzierung der Ausfallra-
te Ag bzw. Ay konnen weitere Effekte beobachtet werden. Die Architekturen, bestehend
aus Sensoren und MCUs, werden im Folgenden als MooNg/MooNjs notiert. Als Referenz
wird ein 1oo1/1001 System verwendet.

Unter Beriicksichtigung der in Abschnitt 2.4.3 vorgestellten etablierten Syste-
marchitekturen werden folgenden Beschriankungen getroffen: Aus wirtschaftlichen Griin-
den werden nicht mehr als drei Sensoren und vier MCUs eingesetzt. Die minimale MCU-
Zahl wird mit drei angesetzt, um ausreichende Diagnosefdhigkeiten sicherzustellen, die
das Fail-Operational-Verhalten erméglichen. Ein Betrieb mit zwei MCUs kann lediglich
als fail-safe System betrieben werden. Die minimale Sensorzahl wird auf zwei festge-
setzt. Die Literatur beschéftigt sich iiberwiegend mit der Frage, ob zwei oder drei ver-
schiedene Sensoren notwendig sind. Teslas Vison-Only Projekt ist das einzige bekannte
Konzept, dass auf die Verwendung von nur einem Sensor setzt [32]. Zudem steckt dieses
Projekt noch in der Anfangsphase. Ohne wissenschaftliche Evidenz ist es nicht verniinf-

tig weitere Arbeiten darauf basieren zu lassen.

4.2.2 Architekturbewertung von drei Sensoren und vier MCUs

Die Uberlebenswahrscheinlichkeit der MooN-Systeme einer Hardwarearchitektur, be-
stehend aus drei Sensoren und vier MCUs, ist in Abbildung 4.4 dargestellt. Die Aus-
fallrate der Sensoren und MCUs ist zunédchst identisch. Die Systeme dessen Zuver-
lassigkeitskurven unter der 1lool Referenz liegen koénnen fiir eine Weiterverwendung
kategorisch ausgeschlossen werden. Das beinhaltet das 3003/4004, das 2003/4004, das
3003/3004, das 1003/4004, das 3003/2004, das 3003/1004 und das 2003/3004 System. Einen

Verlauf, der vergleichbar mit der Referenz ist, weist das 1003/3004 und das 2003/2004
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Abb. 4.4: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen

R(t)

1.0

0.8

0.6

0.4

0.2

0.0

(MooNg/MooNjs) mit 3 Sensorenund 4 MCUs mitAg=1und Ay =1

—— 1oo01/1001
-A- 1003/1004
~+- 1003/2004
-%-- 1003/3004

1003/4004
--v- 2003/1004

2003/2004
-%-  2003/3004
-4 2003/4004
--&-- 3003/1004
—¥- 3003/2004
--#8-  3003/3004
3003/4004

0.0 0.5 1.0 1.5 2.0 25 3.0

Abb. 4.5: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen

(MooNg/MooNys) mit 3 Sensoren und 4 MCUs mitdg=0.1und Ay =1

System auf. Deutlich besser ist das 2003/1004 und 1003/2004 System. Das 1003/1004 Sys-

tem liegt mit groBem Abstand vorne. Es ist zu erkennen, dass Systeme die Serienanord-

nungen (NooN) beinhalten oder Systeme dessen Majoritéatsredundanz viele iibereinstim-

mende Komponenten (z.B. 3004) fordert eine niedrige Zuverlissigkeit aufweist. Dagegen

bestehen die Systeme mit hoher Uberlebenswahrscheinlichkeit aus Parallelanordnun-
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Abb. 4.6: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen
(MooNg/MooNjs) mit 3 Sensorenund 4 MCUs mit Ag =1 und A3 =0.1

gen (1looN). Jedoch wire es falsch diese Parallelsysteme als geeignetste Architekturen
anzusehen, da ihre Diagnosefunktion, die fiir ein Fail-Operational-Verhalten notwendig
ist, eingeschrinkt ist. Nach dem Schema aus Abbildung 4.2 aus Abschnitt 4.1 kénnen
Parallelanordnungen um Diagnosefunktionen erweitert werden. Dafiir braucht es je-
doch mindestens vier MCUs, die im duo 2002 System betrieben werden. Folglich sind
Architekturen, die 100N System beinhalten ebenfalls nicht geeignet, um Fehlertoleranz
zu gewihrleisten. Sind die Ausfallraten von Sensoren und MCUs identisch (Abb. 4.4),
dann ist das 2003/2004 System die ausfallsicherste Variante.

Wird die Ausfallrate der Sensoren reduziert, steigen die Uberlebenswahrschein-
lichkeiten der System an, dessen Sensorik in einer Serienanordnung vorliegt, wdhrend
die MCUs nicht in Serie geschaltet sind. In Abbildung 4.5 ist zu sehen, dass v.a. das
2003/1004, das 3003/1004 und das 2003/2004 System dazugewonnen haben. Die ersten
beiden miissen aufgrund ihrer reinen Parallelanordnung unberiicksichtigt bleiben. Das
letzte System stellt jedoch die bereits als geeignete ermittelte 2003/2004 Architektur dar,
wodurch das Ergebnis bestétigt wird. Aullerdem ist die Bildung verschiedener Gruppen
von Kurven zu erkennen. Bei weiterer Reduzierung der Ausfallrate wiirde sich dieser
Effekt noch verstiarken. Die bereits beschriebenen Systemeigenschaften konnen hier-
durch abgeleitet werden. Serienanordnungen weisen geringere Zuverlassigkeiten auf,
wihrend Parallelanordnungen hohere zeigen. Interessant sind die Zwischengruppen,
in denen die geeigneten Systeme liegen, da ihre Uberlebenswahrscheinlichkeit nicht

zu gering ist und ihre Struktur weniger reine Parallelanordnungen aufweisen. In Ab-
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bildung 4.6 ist die Veridnderung der Kurven bei einer Reduzierung der Ausfallrate der
MCUs zu sehen. Es kann bestétigt werden, dass im Falle einer Reduzierung der Ausfall-
rate die Gruppen mit den entsprechenden Serienanordnungen sich nach oben verschie-
ben, wenn die Sensorik dabei nicht auch in Serie geschaltet ist. Am auffalligsten ist, dass
sich das 1003/3004 System stark verbessert hat. Aufgrund der reinen Sensor-Parallelan-
ordnung kann dieses System jedoch nicht verwendet werden. Die Gruppen im oberen
Zuverlassigkeitsbereich bestehen ausschliellich aus Architekturen, die reine Parallel-
systeme beinhalten. Das fiithrt zur These, dass die Reduzierung der MCU-Ausfallraten
weniger sinnvoll ist als die der Sensoren. Die These wird in den folgenden Bewertungen

uberpruft.

4.2.3 Architekturbewertung von zwei Sensoren und vier MCUs

Besteht die Architektur aus zwei Sensoren und vier MCUs, wird ihre Uberlebenswahr-
scheinlichkeit durch die in Abbildung 4.7 ersichtlichen Kurven beschrieben. Da in die-
sem Fall nur zwei Sensoren vorliegen, miissen die Hélfte der dargestellten Systeme un-
berucksichtigt bleiben, weil nur die 2002 Sensorik den Majoritiatsvergleich erlaubt. Alle
Kurven die iiber der 1ool Referernz liegen bestehen aus reinen Parallelsystemen, die
nicht verwendet werden konnen. Eine Gruppe dhnelt dem Verlauf der Referenz, auch
wenn sie leicht darunter liegt. Teil dieser Gruppe die 2002/2004 Architektur, die der aus
dem vorherigen Abschnitt identifizierten Architektur dhnelt. Sie ist das einzige System

in dieser Auswahl, das aufgrund der nicht vorhandenen Parallelitéit geeignet ist. Wie in
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Abb. 4.7: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen
(MooNg/MooNjs) mit 2 Sensorenund 4 MCUs mit Ag=1und A =1
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Abb. 4.8: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen
(MooNg/MooNjs) mit 2 Sensoren und 4 MCUs mit Ag =0.1und Ay =1
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Abb. 4.9: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen
(MooNg/MooNjs) mit 2 Sensoren und 4 MCUs mit Ag =1und A3 =0.1

der Abbildung 4.7 zu sehen ist, kommen bei der Betrachtung von zwei Sensoren und
vier MCUs generell nur wenige Alternativen in Frage. Es gibt nur ein System, das hier
ebenfalls in Frage kommt, das 2002/3004 System. Die 2002/4004 Architektur fallt wegen
ihrer starken Serienstruktur und damit ihrer geringen Zuverlidssigkeit raus. Inwiefern

sich die beiden Alternativen bei einer Verdnderung der Ausfallraten verhalten, wird in
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den folgenden beiden Abbildungen diskutiert. Die Reduzierung der Sensor-Ausfallrate
ist in Abbildung 4.8 dargestellt. Zu erkennen ist, dass die Uberlebenswahrscheinlichkeit
einiger nicht geeigneter Architekturen gestiegen ist. Darunter befindet sich aber auch
die geeignete 2002/2004 Architektur, die nun uber der Zuverldssigkeit der Referenz
liegt. Sie kann also als gute Wahl angesehen werden, wenn die Ausfallrate der Sensoren
geringer als die Ausfallrate der MCUs ist.

Abbildung 4.9 zeigt die betrachteten Architekturen bei einer Reduzierung der
MCU-Ausfallrate. Im Wesentlichen haben sich zwei Gruppen gebildet: Eine Gruppe mit
hoher Zuverlissigkeit und eine Gruppe mit niedriger Zuverlassigkeit. Dazwischen liegt
das nicht geeignete 1002/4004 System. Alle Architekturen der oberen Gruppe bestehen
aus reinen Parallelsystemen, wodurch die zuvor aufgestellte These bekriftigt wird, die

besagt, dass eine Reduzierung der MCU Ausfallrate weniger sinnvoll ist.

4.2.4 Architekturbewertung von drei Sensoren und drei MCUs

Bei drei Sensoren und drei MCUs verhilt sich die Zuverlassigkeit der Systeme wie in
Abbildung 4.10 dargestellt. Es zeigt sich erneut das bekannte Schema: Seriensysteme
liegen unten. Parallelsysteme liegen oben. Dazwischen befinden sich die brauchbaren
Architekturen. In diesem Fall handelt es sich um die 2003/2003 Architektur. Sie ent-
spricht im Durchschnitt der 1001 Referenz. Wird die Ausfallrate der Sensoren reduziert,
zeigt Abbildung 4.8 erneut eine Verbesserung der Systeme mit starkem Sensor und ge-

ringerem MCU Einfluss. Interessant ist, dass das identifizierte 2003/2003 sich kaum
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Abb. 4.10: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundan-
zen (MooNg/MooNjs) mit 3 Sensorenund 3MCUs mit Ag=1und Ay =1
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Abb. 4.11: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen
(MooNg/MooNjs) mit 3 Sensorenund 3 MCUs mit Ag =0.1und Ay, =1
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Abb. 4.12: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen
(MooNg/MooNj,) mit 3 Sensoren und 3 MCUs mit Ag =1 und A3, =0.1

verandert. Die Referenzkurve wird lediglich etwas frither geschnitten. Durch die Sym-
metrie der Architektur ist dies nicht alleine zu erkldren. Derselbe Effekt tritt in Abbil-
dung 4.12 auf, in der die Erhohung der MCU-Ausfallrate gezeigt wird. Die 2003/2003
Kurve entspricht hier exakt der Kurve aus der vorherigen Abbildung. Hierfiir ist dies-

mal die Symmetrie verantwortlich zu machen. Fiir eine Systemarchitektur, bestehend
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aus drei Sensoren und drei MCUs ist die 2003/2003 als am geeignetsten anzusehen. Die
Ahnlichkeit des Verlaufs ihrer Uberlebenswahrscheinlichkeit im Vergleich zur 1ool Re-
ferenz bei allen betrachteten Ausfallratenszenarien zeigt jedoch auch, dass die Wahl ei-
ner 3-Sensor/3-MCU Architektur weniger sinnvoll ist als die beiden zuvor analysierten
Architekturen. Das 2003/2003 System ist beziiglich ausfallsicherem Verhalten zwar
geeignet, aus zuverldssigkeitstechnischer Sicht stellt es jedoch keinen Vorteil zum lool
System dar. Die Diagnosefunktion iiber den Mehrheitsvergleich ist natiirlich ein Vorteil,
den die zuvor identifizierten Systeme jedoch auch hatten aber dafiir einen Mehrwert in

der Uberlebenswahrscheinlichkeit aufweisen konnten.

4.2.5 Architekturbewertung von zwei Sensoren und drei MCUs

Werden zwei Sensoren und drei MCUs verwendet, ldsst sich die Zuverlassigkeit ihrer
Architekturen geméf3 Abbildung 4.13 ausdriicken. Aufgrund der geringeren Zahl der
moglichen Kombinationen ist der Freiheitsgrad fiir die Systemauswahl noch stiarker
eingeschrankt als zuvor. Die denkbaren Alternativen werden diesmal auf zwei Moglich-
keiten beschriankt: 2002/2003 und 2002/3003, wobei das Letztere angesichts des reinen
Seriensystems beziiglich der geringen Zuverladssigkeit ausscheidet. Folglich kann in die-
sem Schritt nur noch beobachtet werden, wie die 2002/2003 Architektur im Vergleich zur
lool Referenz abschneidet. In Abbildung 4.13 ist zu erkennen, dass die Zuverlassigkeit

der betrachteten Architektur im unteren Bereich und deutlich unter der Referenz liegt.
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Abb. 4.13: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundanzen
(MooNg/MooNjs) mit 2 Sensorenund 3 MCUs mit Ag=1und A =1
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Abb. 4.14: Uberlebenswahrscheinlichkeit R verschiedener Majoritatsredundan-
zen (MooNg/MooNy,) mit 2 Sensoren und 3 MCUs mit Ag = 0.1 und

=1
o
. —— 1001/1001
-4~ 1002/1003
1002/2003
~x-- 1002/3003
g | 2002/1003
~¥- 2002/2003
2002/3003
© |
o
=
14
< |
o
N
o
DX,
“‘“‘“AA”““.
S SNV
o | e
o

0.0 0.5 1.0 1.5 2.0 25 3.0

Abb. 4.15: Uberlebenswahrscheinlichkeiten R verschiedener Majoritatsredundan-
zen (MooNg/MooNj,) mit2 Sensorenund 3MCUs mitAg =1und Ay = 0.1

Wird die Ausfallrate der Sensorik entsprechend Abbildung 4.14 reduziert, verbessert
sich die Zuverlassigkeit des 2002/2003 Systems zunichst und liegt anfianglich tiber der
Referenzarchitektur. Jedoch wird diese schnell unterschritten, sodass das betrachtete

MooN System insgesamt als weniger zuverlissig als die 1ool Architektur zu bewerten
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ist. Die Reduzierung der Ausfallrate nach Abbildung 4.15 fiithrt zu einem Absturz des
2002/2003 Systems. Aus zuverlassigkeitstechnischer Sicht ist eine Architektur, die aus

zwei Sensoren und drei MCUs besteht nicht zu empfehlen.

4.2.6 Zusammenfassung der Ergebnisse der Markovanalyse

Unter den betrachteten Szenarien konnte festgestellt werden, dass eine Systemarchi-
tektur, bestehend aus drei Sensoren und vier MCUs sowie aus zwei Sensoren und vier
MCUs, die grofiten Uberlebenswahrscheinlichkeiten aufweisen. Die S3M, Variante lie-
fert eine marginal héhere Zuverlassigkeit als das SoM4 System. Die Verbesserung der
Uberlebenswahrscheinlichkeit kann insbesondere mit einer 2003/2004 bzw. 2002/2004
Architektur erreicht werden, wenn die Ausfallrate der Sensoren geringer als die der
MCUs gewihlt werden. Bei der Verwendung einer 4-MCU-Architektur spielt die Sen-
sorzahl (zwei oder drei Sensoren) aus zuverldssigkeitstechnischer Sicht also nur eine
geringfiigige Rolle. Dennoch bleibt die Frage ungeklart, welche Sensoren fiir eine feh-
lertolerante Erfiillung aller potentiellen Fahrszenarien benétigt werden. Die Beantwor-
tung ist nicht Gegenstand dieser Arbeit. Des Weiteren kann beobachtet werden, dass
Architekturen mit reinen Parallel-Anordnungen besonders hohe Uberlebenswahrschein-
lichkeiten erzielen. Solche Architekturen konnen im fehlertoleranten Einsatz jedoch
nicht verwendet werden, da mit ihnen Diagnosefunktionen, wie Lockstep Verfahren und
Mehrheitsvergleich, nur schwierig umzusetzen sind. Mit Hilfe einer isolierten Kommu-
nikation in Anlehnung an Abbildung 4.2 aus Abschnitt 4.1 konnten reine Parallelsystem
mit einer redundanten Auslegung um eine Diagnose ergénzt werden, indem zwei fail-
safe Striange zu einem fail-operational Strang parallel geschaltet werden. Der entstehen-
de Overhead und Kosten sind dafiir jedoch nicht zu vertreten. Solche DFS-Architekturen
sind nur fiir wenig komplexe Systeme geeignet. Aulerdem ist zu beachten, dass die Mar-
kovanalyse nur hinsichtlich der Zuverlissigkeit quantitativ durchgefiihrt wurde. Weite-
re Aspekte der Fehlertoleranz wurden lediglich qualitativ beurteilt. Dazu gehoren bei-
spielsweise die Eigenschaften der DSF-Architekturen, die mittels Separation und Diver-
sitdt ein groBles Potential zur Erhohung der Fehlertoleranz ausweisen. Die Ergebnisse

sind jedoch nur fiir die Auslegung der strukturellen Redundanz valide.

4.3 Ermittlung der Zuverlassigkeitszielwerte der
Komponenten mittels Fehlerbaumanalyse
4.3.1 Vorgehensweise der Fehlerbaumanalyse

Mit Hilfe einer Fehlerbaumanalyse wird im Folgenden das Ausfallverhalten eines 2003/2004

Systems untersucht. Nach dem Vorliegen des Ergebnisses wird iiberpriift, inwiefern die
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Reduzierung der Sensorzahl auf zwei das Ergebnis verdndert. Die FTA wird das System
detaillierter betrachten. Die Markovanalyse begrenzte die Komplexitiat auf MCU Ebene.
Es werden siamtliche Komponenten modelliert, die eingangs in der Systemdefinition auf-
gelistet wurden (Abs. 4.1). Da der Vorteil der diversitiren Redundanz der DFS Systeme
(vgl. Abb. 4.2) gegeniiber der Einzel-ECU Systeme (vgl. Abb. 4.3) mit der Markovanaly-
se nicht herausgestellt werden konnte, wird die FTA jeweils eines der Systemtypen mit
einer 2003/2004 Architektur analysieren. Das 2003/2004DFS System wird aus den im
letzten Abschnitt 4.2.6 erlduterten Griinden jedoch nicht komplett redundant ausgelegt.
Verwendet wird ein 2003/2002DFS System, das dem System aus Abbildung 4.2 sehr dhn-
lich sein wird. Natiirlich entspricht das Ausfallverhalten eines redundant ausgelegten
2002 Systems nicht dem Ausfallverhalten eines 2004 Systems, auch wenn beide Syste-
me vier MCUs aufweisen. Aullerdem enthilt das DFS Systeme eine zusétzliche MCU
fiir die Mehrheitsentscheidung. Durch die Modellierung beider Systeme soll der Vorteil
beziiglich diversitdrer- und den Nachteil beziiglich struktureller Redundanz der DFS
Architektur quantifiziert werden. Dafiir wird eine Art Gewichtung in Form eines zu-
sétzlichen Einpunktausfalles verwendet, der Ausfille aufgrund gemeinsamer Ursachen
charakterisiert, denen durch diversitiare Redundanz entgegengewirkt wird. Die Ausfall-
rate dieses zusitzlichen Events wird bei der Einzel-ECU Architektur grofler gewéhlt als
bei der DFS Architektur. Da hierfiir keine quantifizierbar belastbaren Daten vorliegen,
werden Annahmen getroffen, die im Laufe der Analyse variiert werden. Nach der Model-
lierung des Fehlerbaums wird im ersten Schritt eine Cut-Set Analyse durchgefiihrt, um
alle Einpunktausfille zu identifizieren. Die ISO 26262 legt fiir diese Komponenten ge-
mal Abschnitt 2.2.5 gesonderte Ausfallraten fest. Die Auslegung der restlichen Kompo-
nenten bleibt frei mit dem Ziel die Top-Level Anforderungen aus Tabelle 2.1 (Abs. 2.2.5)
zu erfiillen. Auf der Grundlage der Erkenntnisse aus Abschnitt 4.2 der Markovanalyse
wird angestrebt die Sensorausfallraten geringer als die MCU-Ausfallraten zu wéihlen.
Den Watchdog-Ausfallraten bekommt eine besondere Bedeutung zuteil. Es handelt sich
um Diagnoseeinrichtungen, dessen Diagnosedeckungsgrad beriicksichtigt werden muss.

Importanzanalysen unterstiitzen die Identifikation der kritischen Systemelemente.

4.3.2 Analyse der 2003/2004 Einzel-ECU Architektur

Im ersten Schritt wird der Fehlerbaum des betrachteten Systems modelliert. Das Block-
schaltbild basiert auf Abbildung 4.3 (Abs. 4.1) mit einer zusétzlichen MCU inklusive des
dazugehorigen Voting Cores. Die MCUs, die die Sensorinformationsverarbeitungsstrian-
ge beinhalten sind mit MCU1 bis MCU4 beziffert. Der MCU mit den CPU-Kernen fiir
die Mehrheitsentscheidung wird Voting-MCU genannt. Die Kerne, dessen Input durch
die MCUs 1 bis 4 geliefert wird, werden ebenfalls mit den Nummern 1 bis 4 versehen.

Der CPU-Kern, der dieses Ergebnis durch eine erneute Mehrheitsentscheidung validiert
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heifit Voting-Core. Der komplette Fehlerbaum kann aufgrund seiner Grofe nicht dar-

gestellt werden. Auf der mitgelieferten CD wird der Baum in seiner Génze hinterlegt.

Abbildung 4.16 zeigt die zweite Ebene, wihrend die unteren Ebenen abgeschnitten sind.
top

2003/2004
Einzel-ECU Ausfall

Q Prob

2.8999%e-4
V-MCU 4MCU SH
Voting MCU 2004 2003
Fails MCUs Sensor Hardware
@ Prob @ Prob Prob
2.8996e-4 2.0071e-10 2.9997e-8

Abb. 4.16: Ebene zwei des 2003/2004 Einzel-ECU Fehlerbaums mit identischen
konstanten Ausfallraten

Das System fillt aus, wenn entweder der Voting-MCU ausfillt oder die 2004 MCU Mehr-
heitsentscheidung bzw. die 2003 Sensor Hardware Mehrheitsentscheidung nicht erfolg-
reich ist. Die blau hinterlegten Felder zeigen, an dass die weitere Baumstruktur des
entsprechenden Pfades eingeklappt wurde. Die ID der Ereignisse bzw. der Gatter wer-
den durch die roten Nummern ausgedriickt. Fiir den ersten Schritt ist zunéchst fiir jede
Komponente dieselbe konstante Ausfallrate verwendet worden. Da es sich bei einer feh-
lertoleranten ECU fiir das fahrerlose Fahren eindeutig um eine ASIL D Klassifizierung
handelt, wurde sich an dem Top-Level ASIL D Zielwert der ISO 26262 orientiert, der aus
einer Fehlerraten von 1078 besteht. Die eingesetzten Fehlerraten sind bei den Basiser-
eignisse griin markiert. Da es sich um konstante Ausfallraten handelt, wird das Expo-
nentialmodell verwendet (in der Abbildung grau hinterlegt). Die simulierte Betriebszeit
wird als exposure bezeichnet. In diesem Fall ist sie mit 10.000 h angesetzt. Zusammen
mit der Fehlerrate wird daraus die Ausfallwahrscheinlichkeit fiir den Zeitpunkt t be-
rechnet, die iiber die Gatter in Richtung Top-Event entwickelt wird. Sie ist in blauer
Farbe unter der Bezeichnung Prob markiert. Die Modellierung des Voting-MCUs ist in
Abbildung 4.17 zu sehen.

Der MCU fiir den Voting-Prozess des Outputs der Verarbeitungs-MCUs 1 bis 4
fallt aus, wenn der 2004 Mehrheitsvergleich fehl schléigt, der Stufe zwei Voting Core
ausfillt, die entsprechende Energieversorgung (Supply) oder der Watchdog ausfillt. Die
hier dargestellte Variante der Beriicksichtigung des Diagnosedeckungsgrades iiber den

Watchdog ist eine stark vereinfachte Form. Auf Kosten von zunehmender Komplexitit
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Abb. 4.17: Teilssystem Voting-MCU des 2003/2004 Einzel-ECU Fehlerbaums mit
identischen konstanten Ausfallraten

kann, wenn bendétigt, eine detailliertere Betrachtung, wie in [37] beschrieben, vorge-
nommen werden. Die Mehrheitsentscheidung, die hinter Gatter 3 verbogen ist wird im
Weiteren nédher beschrieben. Sie ist exemplarisch fiir alle weiteren eingesetzten Majo-
ritdtsredundanzen. Das fiir die Fehlerbaumanalyse verwendete R Framework ,Fault-
Tree“ inklusive der Erweiterung ,FaultTree. SCRAM“ beinhaltet zwar die Verwendung
von Voting-Gattern [38], ihre Berechnung kann die Software jedoch nicht vornehmen,
weshalb eine Losung iiber ein Parallel-Serien-System zur Modellierung der Mehrheits-

entscheidungen implementiert wurde (Abb. 4.18).

Eine 2004 Mehrheitsentscheidung kann auch tiber vier parallel geschaltete Seri-
ensysteme umgesetzt werden. Sobald 3 von 4 CPU Kerne ausfallen, ist das System aus-
gefallen. Mittels vier Seriensystemen kénnen alle moglichen Kombinationen der Aus-
falle modelliert werden. Dabei ist es wichtig, die sich wiederholenden Komponenten als
Duplikate zu programmieren, die durch die Farbe magenta markiert sind. Dadurch wer-
den nicht unterschiedliche Komponenten mit dem selben Ausfallverhalten eingesetzt,
sondern exakt die selben Komponenten, die iiberall gleichzeitig und unabhéngig vom
Seed ausfallen. Die in Abbildung 4.18 zu sehenden S driicken aus, dass es sich um das
urspriinglich programmierte Quellelement handelt (source). Die sich darauf beziehen-
den Duplikate werden mit einem R versehen (Replikant). Die Duplikate mit den ent-
sprechenden R’s verbergen sich hinter den blau eingefiarbten eingeklappten Feldern.

Auf die in Abbidlung 4.16 angedeutete Modellierung des 2004 MCU und des 2003
Sensor Hardware Gatter wurde bisher noch nicht eingegangen. Thr Aufbau folgt demsel-

ben zuletzt vorgestellten Parallel-Serien-System Schemas. Die MCUs sind dquivalent



70 4 Quantitative Bewertung der Hardwarearchitekturen
VC
2004
Cores
@ Prob
3.9995e-12
Cc123 C124 C134 C234
c123 C124 C134 C234
Ausfall Ausfall Ausfall Ausfall
Prob Prob Prob Prob
9.9985e-13 9.9985e-13 9.9985e-13 9.9985e-13
S C1 C2 S C3
Core 1 Core 2 Core 3
Fails Fails Fails
Exponential Fail Rate  Exponential Fail Rate = Exponential Fail Rate
exposure 1.0000e-8 1.0000e-8 exposure 1.0000e-8
10000 Prob Prob 10000 Prob
9.9995e-5 9.9995e-5 9.9995e-5

Abb. 4.18: Modellierung des Mehrheitsentscheidungsprozesses mittels Parallel-
Serien-System

zur Voting MCU modelliert. Der Ausfall liegt vor, wenn das Sensor Fusion Modul, das
Processing Modul, die Energieversorgung, der Watchdog oder Input ausfillt. Der In-
put besteht hierbei jedoch aus dem Monitoring der Sensorinformationen, das geméaf der
2003/2004 Architektur mittels 2003 Entscheidung iiberwacht wird. Fir die 2003 Mehr-
heitsentscheidung werden drei Seriensysteme mit jeweils zwei Komponenten benétigt.
Fur die Sensorik werden Kamera, Radar und Lidar eingesetzt, was jedoch auch nur eine
symbolische Zuordnung ist. Wesentlich ist, dass es sich um drei verschiedenen Sensoren
handelt. Um eine 2002 Sensorarchitektur umsetzen, miissen an dieser Stelle Anderun-
gen vorgenommen werden, indem ein Sensor entfernt wird. Das 2003 Sensor Hardware
Gatter wird entsprechend modelliert. Hierbei handelt es sich dann aber um die Hardwa-
re der Sensoren und nicht um das Monitoring Modul. Die Modellierung des Fehlerbaums

kann detailliert auf der beigelegten CD betrachtet werden.

Cut-Set Analyse

Die Cut-Set Analyse wird in erster Linie eingesetzt, um alle Einpunktausfille zu identi-
fizieren, um deren gesonderten Anforderungen implementieren zu kénnen. Fiir ein bes-
seres Verstidndnis des Ausfallverhalten des Systems, sind neben diesen Minimalschnit-
ten der ersten Ordnung auch Minimalschnitte der zweiten sowie dritten Ordnung von
Bedeutung. Eine Ubersicht der Cut-Sets der ersten Ordnung ist in Tabelle 4.1 zu finden.
Das System besitzt genau zwei Einpunktausfille, fiir die gemall ISO 26262 die Ausfall-

rate A = 10719 1/ angesetzt werden muss. Dabei handelt es sich um den Voting-Core
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Tab. 4.1: Einpunktausfalle (Minimalschnitte erster Ordnung) der Einzel-ECU Archi-
tektur

a1 c5
(2) VSup

(C5) und die Voting Supply. Die Minimalschnitte zweiter Ordnung bzw. Zweipunktaus-

falle sind in Tabelle 4.2 zu sehen.

Tab. 4.2: Zweipunktausfalle (Minimalschnitte zweiter Ordnung) der Einzel-ECU Ar-
chitektur

(1) HWV DC-WV
(2) HK HR
3) HK HL
(4) HR HL

Die Hardware der Sensoren (hier beispielhaft Kamera, Radar und Lidar) sowie die
Watchdog-Architektur der Voting-MCU fithren zu Zweipunktausfillen. Dies bestétigt
die Erkenntnis, dass die Sensor-Ausfallrate von gro3erer Wichtigkeit ist. Im Zusammen-
hang mit den Cut-Sets der ersten Ordnung kann eine hohe Kritikalitdt der Voting-MCU
erkannt werden. Die Ausfallraten sind entsprechend zu wihlen. Tabelle 4.3 zeigt die

Minimalschnitte der dritten Ordnung.

Tab. 4.3: Dreipunktausfalle (Minimalschnitte dritter Ordnung) der Einzel-ECU Ar-

chitektur

(1 C1 C2 C3 (57) Supl Sup2 P4
2 Cl1 C2 C4 (58) Supl Sup2 Sup4
3 C1 C3 C4 (59) SF1 SF3 SF4
4) C2 C3 C4 (60) SF1 SF3 P4
(65) SF1 SF2 SF3 (61) SF1 SF3  Sup4
(6) SF1 SF2 P3 (62) SF1  P3 SF4
(7) SF1 SF2  Sup3 63) SF1 P3 P4
(8) SF1 P2 SF3 (64) SF1  P3 Sup4
9 SF1 P2 P3 (65) SF1  Sup3 SF4

(10) SF1 P2  Sup3 (66) SF1 Sup3 P4
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91)
(92)
(93)
(94)
(95)
(96)

SF1
P1
P1
P1
P1
P1
P1
P1
P1
P1
Supl
Supl
Supl
Supl
Supl
Supl
Supl
Supl
Supl
SF2
SF2
SF2
SF2
SF2
SF2
SF2
SF2
SF2
P2
P2

Sup3
SF3
SF3
SF3
P3
P3
P3
Sup3
Sup3
Sup3
SF3
SF3
SF3
P3
P3
P3
Sup3
Sup3
Sup3
SF3
SF3
SF3
P3
P3
P3
Sup3
Sup3
Sup3
SF3
SF3

Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
Sup4
SF4
P4
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(41) P1 SF2  SF4 97 P2 SF3  Sup4
42) P1 SF2 P4 (98) P2 P3 SF4
43) P1 SF2  Sup4 99 P2 P3 P4
44) P1 P2 SF4 (100) P2 P3 Sup4
45) P1 P2 P4 (101) P2 Sup3 SF4
46) P1 P2 Supd (102) P2  Sup3 P4
47) Pl Sup2 SF4 (103) P2 Sup3 Sup4
(48) P1  Sup2 P4 (104) Sup2 SF3 SF4
(49) P1  Sup2 Sup4 (105) Sup2 SF3 P4
(50) Supl SF2 SF4 (106) Sup2 SF3  Sup4
(51) Supl SF2 P4 (107) Sup2 P3  SF4
(52) Supl SF2 Supd (108) Sup2 P3 P4
(53) Supl P2 SF4 (109) Sup2 P3 Sup4
(54) Supl P2 P4 (110) Sup2 Sup3 SF4
(55) Supl P2 Sup4 (111) Sup2 Sup3 P4
(56) Supl Sup2 SF4 (112) Sup2 Sup3 Sup4

Die Minimalschnitte hohere Ordnungen nehmen in ihrer Anzahl stark zu. Gleichzei-
tig nimmt ihr Einfluss auf das Gesamtsystem jedoch ab. Die Cut-Sets vierter Ordnung
des Systems belaufen sich bereits auf eine Zahl von 432, weshalb sie hier nicht mehr
aufgelistet werden. Tabelle 4.3 zeigt, dass es sich bei den Dreipunktausfillen, um Aus-
falle der MCU-Komponenten handelt. Auch hierdurch kann bestétigt werden, dass die
Annahme des geringeren Einflusses der MCUs gegeniiber der Sensorik auf das Gesamt-
system korrekt ist. Zu den dritte Ordnung Cut-Sets gehoren jedoch auch die CPU-Kerne
des Voting-MCUs (Cut-Set 1 bis 4), dessen Ausfallrate entsprechend gewihlt werden

kann.

Auslegung der Komponenten

Die Komponenten werden im Folgenden hinsichtlich ihrer Ausfallrate ausgelegt. Die
Einpunktausfille miissen mit einer Ausfallrate von A = 10710 1/ beauflagt werden. Fiir
den Grofitteil der Komponenten, die in den Dreipunktausfillen wiederzufinden sind,
wird zunéchst der Zielwert fiir das Gesamtsystem der ISO 26262 von A = 1078 1/A
verwendet. Fiir die Sensorik und die anderen Zweipunktausfille wird ein Lambda von

1079 1/h verwendet, um den bisherigen Erkenntnissen gerecht zu werden. Die Ausfall-
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rate des Gesamtsystems ist fiir den angepassten Fehlerbaum in Abbildung 4.19 darge-
stellt.
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Abb. 4.19: Systemausfallrate bei einer Ausfallrate der Komponenten dritter Ord-
nungvon A=10"% /A und 1 =107% 1/a

Die Ausfallrate des Gesamtsystems wird nach den Gleichungen 4.2 und 4.3 berechnet.

Ft)y=1-eM (4.2)
In(1-F(t))

A= B (4.3)

Gleichung 4.2 beschreibt die exponentialverteilte Ausfallwahrscheinlichkeit. Im Fehler-
baum ist sie blau markiert unter ,Prob“angeben. Wird die Gleichung nach Lambda um-
gestellt (Gl. 4.3) kann aus dem Top-Event des Fehlerbaums die Ausfallrate berechnet
werden. Zunichst ist bei der Modellierung aufgefallen, dass die Hardware des Voting-
Watchdogs einen weiteren Flaschenhals darstellt, weshalb sie mit einer Ausfallrate von
A =10719 1/A bemessen. Die blaue Kurve zeigt den Verlauf der Ausfallrate des Systems,
wenn die Komponenten der dritten Ordnung mit A = 10~8 1/A ausfallen fiir den Zeit-
raum bis 30000 Stunden. Zu erkennen ist, dass der Zielwert von 10~8 deutlich eingehal-
ten wird. Wenn die linksseitige der blauen Kurve zugehorigen Achse betrachtet wird,
ist zu sehen, dass die Ausfallrate nahezu konstant ist. Wird die Komponenten Ausfall-
rate jedoch erhoht (rote Kurve) verliert sie ihre Konstanz. Die Verwendung von einer
Vielzahl von konstanten Ausfallrate ist im Ergebnis also nicht konstant. Die ISO 26262
gibt als Zielwert jedoch nur einen konstanten Wert an. Folglich ist die Frage zu klédren,

fiir welchen Zeitpunkt die Systemausfallrate betrachtet werden muss. Hierfiir kann ei-
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ne Statistik zu den gefahrenen Kilometern pro Jahr verwendet werden [39]. Auf dieser
Grundlage wird eine jdhrliche gefahrene Kilometerzahl von 15.000 km angenommen.
Wird dazu eine konservativ geschitzte Durchschnittsgeschwindigkeit von 80 km/h auf
allen Stralentypen kombiniert verwendet, ist das Ergebnis eine Fahrzeit von jahrli-
chen 187 Stunden, was bei einer Betriebsdauer von 10.000 Stunden 53,5 Jahre ergibt.
Diese Stundenzahl wird im Folgenden als Referenzwert verwendet. Bei der Komponen-
ten Ausfallrate von A = 107® 1/4 entspricht die Systemausfallrate bei 10.000 Stunden
A=2,01-10"8 1/A. Der Zielwert von 1078 1/h wird also noch nicht eingehalten. Bei einer
Komponenten Ausfallrate von A = 10782 1/h wird der Zielwert eingehalten. Die Systems-
ausfallrate betriagt dann 5,33-1072 1/4. Der Fehlerbaum bis zur zweiten Ebene sieht mit
den angepassten Werten wie folgt aus (Abb. 4.20).

top
2003/2004
Einzel-ECU Ausfall

Q Prob

5.3319e-5
V-MCU 4MCU SH
Voting MCU 2004 2003
Fails MCUs Sensor Hardware
@ Prob ﬁ Prob Prob
3.8953e-6 4.9424e-5 3.0000e-10

Abb. 4.20: Ebene zwei des 2003/2004 Einzel-ECU Fehlerbaums mit angepassten
Ausfallraten

Zu sehen ist, dass der Teilbaum der Sensorhardware in seiner Auslegung noch ange-
passt werden, ohne die Top-Level Zuverlissigkeit zu reduzieren, da dessen Ausfallwahr-
scheinlichkeit im Vergleich zu den anderen Asten viel geringer ist. Die Ausfallrate der
Sensorhardware kann auf 10”7 1/A erhoht werden, um die Ausfallwahrscheinlichkei-
ten anzugleichen. Der Teilbaum unter der ID 234 (siehe Abb. 4.20) fillt dann mit einer
Wahrscheinlichkeit von 3-107% % aus, wodurch die Ausfallrate des Gesamtsystems, die

dann 5,6-1079 1/A betrigt, unwesentlich versdndert wird.

4.3.3 Analyse der 2003/2002 DFS Architektur

Der Aufbau des 2003/2002 DF'S Fehlerbaus bedient sich derselben Modellierung der Teil-

systeme, die im vorherigen Abschnitt erlautert wurden. Ihre Anordnung unterscheidet
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sich lediglich. Die Top-Level Struktur der betrachteten DF'S Architektur ist in Abbildung
4.21 dargestellt.

top
2003/2002
DFS Ausfall
Q Prob
1.0117e-4
2ECU SH IC
ECU1 & ECU2 2003 Isolated Communcation
Fails Sensor Hardware Fails
Exponential Fail Rate
exposure 1.0000e-8
Prob Prob 10000 Prob
1.1438e-6 2.9997e-8 9.9995e-5
ECU1 ECU2
ECU1 ECU2
Fails Fails
1.0695e-3 1.0695e-3

Abb. 4.21: Ebene zwei des 2003/2002 DFS Fehlerbaums mit konstanten identi-
schen Ausfallraten

Die vier MCUs werden auf zwei ECUs verteilt, die parallel Redundant ausgelegt sind.
Der 2003 Sensorhardware Strang entspricht exakt der Modellierung des Einzel-ECU
Systems. Neu bei der DF'S Architektur ist der Einsatz einer isolierten Kommunikation
(ID 95), die bereits jetzt ersichtlich einen Schwachpunkt in der Architektur darstellt.
Der Aufbau einer ECU ist in Abbildung 4.22 verdeutlicht.
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2ECU
ECU1 & ECU2
Fails
1.1438e-6
ECU1 ECU2
ECU1 ECU2
Fails Fails
@ Prob Prob
1.0695e-3 1.0695e-3
MCU1 MCU2 VI-MCU
MCU1 MCU2 Voting MCU |
Fails Fails Fails
& Prob ﬁ Prob Prob
3.8995e-4 3.8995e-4 2.8996e-4

Abb. 4.22: Aufbau einer ECU der DFS Architektur

Die ECUs bestehen aus zwei MCUs im 2002 Mehrheitsvergleich, wodurch beide MCUs
funktionieren missen, damit das System betriebsbereit ist. Die MCUs haben denselben
Aufbau wie die der Einzel-ECU Architektur. Eine Besonderheit der DFS Architektur

besteht darin, dass zwei Voting-MCUs verwendet werden, jeweils eine in jeder ECU.

Cut-Set Analyse

In Tabelle 4.4 ist zu sehen, dass das DF'S System nur einen Minimalschnitt besitzt. Die
Ursache dafiir liegt in der Voting-MCU, die beim Einzel-ECU System die erste Ordnung
Cut-Sets ausgelost haben. Innerhalb der DFS Architektur existieren zwei redundant

ausgelegte Voting-MCUs, jeweils in einer ECU.

Tab. 4.4: Einpunktausfalle (Minimalschnitte erster Ordnung) der DFS Architektur
1) IC

Das fiihrt dazu, dass diese MCUs keine Einpunktausfille verursachen kénnen. Gleich-
zeitig fithrt das jedoch auch dazu, dass es eine grofle Anzahl von Cut-Sets der zweiten
Ordnung gibt (Tab. 4.5).
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Tab. 4.5: Zweipunktausfalle (Minimalschnitte zweiter Ordnung) der DFS Architektu

D
(2)
3)
4)
(5)
(6)
)
(8)
9)
(10)
1m
(12)
(13)
(14)
(15)
(16)
a7
(18)
(19)
(20)
(21)
(22)
(23)
(29)
(25)
(26)
27)
(28)
(29)

HK
HK
HR
SF1
SF1
SF1
P1
P1
P1
Supl
Supl
Supl
SF1
SF1
SF1
P1
P1
P1
Supl
Supl
Supl
SF1
SF1
P1
P1
Supl
Supl
SF2
SF2

HR

HL

HL
SF3

P3
Sup3
SF3

P3
Sup3
SF3

P3
Sup3
SF4

P4
Sup4
SF4

P4
Sup4
SF4

P4
Sup4
Core II
VII-Sup
Core II
VII-Sup
Core II
VII-Sup
SF3

P3
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(30)
(31)
(32)
(33)
(34)
(35)
(36)
(37)
(38)
(39)
(40)
(41)
(42)
(43)
(44)
(45)
(46)
47)
(48)
(49)
(50)
(51)
(52)
(53)
(54)
(55)
(56)
(57)
(58)
(59)

SF2
P2
P2
P2
Sup2
Sup2
Sup2
SF2
SF2
SF2
P2
P2
P2
Sup2
Sup2
Sup2
SF2
SF2
P2
P2
Sup2
Sup2
Core I
Core I
Core I
VI-Sup
VI-Sup
I-Sup
Core I
Core I

Sup3
SF3

P3
Sup3
SF3

P3
Sup3
SF4

P4
Sup4
SF4

P4
Sup4
SF4

P4
Sup4
Core 11
VII-Sup
Core 11
VII-Sup
Core 11
VII-Sup
SF3

P3
Sup3
SF3

P3
Sup3
SF4

P4
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(60) Corel Sup4
(61) VI-Sup SF4
(62) VI-Sup P4

(63) VI-Sup Sup4
(64) Corel Corell
(65) Corel VII-Sup
(66) VI-Sup Corell
(67) VI-Sup VII-Sup

Hierunter fallen die meisten MCU-Komponenten sowie die Sensorhardware. Die Cut-
Sets dritter Ordnung umfassen 144 Kombinationen, weshalb die hier nicht mehr aufge-
fithrt werden. Sie umfassen die Watchdogs sowie die Monitoring Einrichtungen. Die in
den Tabellen mit romisch I und IT markierten Komponenten bezeichnen die Komponen-

ten des ersten und zweiten Voting-MCUs.
Auslegung der Komponenten

Die Eigenschaften der DFS Architektur fithren bei der Auslegung der Komponenten
dazu, dass die Erkenntnis aus Abschnitt 4.2 nicht mehr angewendet werden kann.
Es wurde ermittelt, dass die Ausfallrate der Sensorhardware im Verhéiltnis zur MCU-
Ausfallrate geringer zu wihlen ist. In der DFS Architektur ist die Sensorik jedoch nicht
mehr alleine fiir die Zweipunktausfille verantwortlich. Jetzt ist eine Gruppe von zweite
und dritte Ordnung Komponenten zu unterscheiden. Der einzige Einpunktausfall, be-
stehend aus der isolierten Kommunikation wird mit einer Ausfallrate von A =10710 1/a
gemif ISO 26262 versehen. Die Zweipunktausfille werden zunéchst mit A = 1072 1/A
und die Dreipunktausfille mit A = 1078 1/A beaufschlagt. Die Ausfallrate fiir das Ge-
samtsystems ist in Abbildung 4.23 dargestellt.

Fiir das DFS System ist es nicht sinnvoll die Ausfille dritter und zweiter Ordnung
getrennt voneinander zu betrachten, da zum Ausfall jedes Teilsystems beide Ausfallar-
ten hineinspielen. Bei der Einzel-ECU Architektur war es so, dass die Sensorhardware
ausschliefllich durch Zweipunktausfille und die MCUs ausschliefllich durch Dreipunkt-
ausfille ausgefallen sind. Die Ausfallrate wird im Folgenden also kombiniert angepasst.
Zuvor hat sich ein Delta zwischen den beiden Ordnungen um den Faktor ca. 10 bewéhrt.
AuBlerdem wurde erkannt, dass die Hardware aller Watchdogs Systemschwachstellen
darstellen, weshalb sie die Ausfallrate fur Ausfalle der zweiten Ordnung erhalten, ob-

wohl sie eigentlich der dritten Ordnung zuzuschreiben sind. Die Ursache ist der kon-
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Abb. 4.23: Systemausfallrate DFS bei einer Ausfallrate der Komponenten dritter
Ordnung von A = 1072 1/ und zweiter Ordnung von A = 108 1/4 sowie
dritter Ordnung von A =107 1/& und zweiter Ordnung von A =107% 1/

stante Diagnosedeckungsgrad. Die blaue Kurve aus Abbildung 4.23 zeigt die Ausfall-
rate des Gesamtsystems, wenn fiir die Komponenten dritter Ordnung ein Lambda von
1072 1/h und fiir die Komponenten zweiter Ordnung ein Lambda von 1078 1/A gewéhlt
wird. Zu sehen ist, dass der Zielwert deutlich eingehalten wird und die rate in etwa
konstant ist. Wird die Ausfallrate angepasst, sodass Ausfalle dritter Ordnung die Aus-
fallrate 10~7 1/h und die der zweiten Ordnung die Ausfallrate 1078 besitzen (rote Kurve
mit rechtsseitiger Achse), dann verliert Die Gesamtausfallrate erneut ihre Konstanz.
Bei t = 10.000 £ erreicht die Systemausfallrate einen Wert von 1,3-1078 1/ und erfiillt
somit knapp nicht die Anforderung der ISO 26262. Das kann behoben werden, indem
die Ausfallrate der zweiten Ordnung auf A = 10”72 1/h reduziert wird. Das Gesamt-
system erreicht dann eine Ausfallrate von 5,6-1072 1/h. Die oberen beiden Ebenen des

angepassten Fehlerbaums sind in Abbildung 4.24 zu sehen.

Es ist zu sehen, dass das Ausfallverhalten des Systems durch die Ausfallwahr-
scheinlichkeit der ECUs beschrankt wird. Hierbei ist aber auch zu beriicksichtigen,
dass die ECUs aus Komplexitidtsgriinden aktiv redundant ausgelegt wurden, wodurch
auch eine worst-case Betrachtung umgesetzt wurde. DFS Systeme werden normaler-
weise iiber eine Standby Redundanz betrieben. Fillt ECU 1 aus, wird ECU 2 aktiviert.
Davor befindet sie sich in einem Ruhemodus, wodurch die Lebensdauer im Vergleich

zum aktiven Betrieb erhoht wird. Eine DFS Architektur, dessen ECUs passiv redun-
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top
2003/2002
DFS Ausfall
Prob
5.5752e-5
2ECU SH IC
ECU1 & ECU2 2003 Isolated Communcation
Fails Sensor Hardware Fails
Exponential Fail Rate
exposure 1.0000e-10
Prob Prob 10000 Prob
5.3558e-5 1.1936e-6 1.0000e-6

Abb. 4.24: Fehlerbaum der DFS Architektur bis zur Ebene zwei bei angepassten
Komponenten Ausfallraten

dant ausgelegt sind, konnte nicht mehr durch die ECUs beschrinkt sein. Hierbei han-
delt es sich jedoch nur um eine These, die in weiterfithrenden Arbeiten bestétigt werden
muss. Die Ausfallrate der isolierten Kommunikation ist in Anbetracht ihrer Einpunkt-
ausfallseigenschaft sehr gering angesetzt. Durch eine redundante Auslegung und somit

der Verhinderung eines Einpunktausfalles kann ihre Ausfallrate reduziert werden.

4.3.4 Zusammenfassung Ergebnisse der Fehlerbaumanalyse

Zur Erreichung des ASIL D Zielwerts von A = 10~8 1/4 wurden die Komponenten der
Einzel-ECU und DFS Architektur hinsichtlich ihrer Ausfallrate ausgelegt. Blockschalt-
bilder die die Notation der Komponenten beschreiben sind in Abschnitt 4.1 zu finden.
Die Komponenten wurden gemafl den Minimalschnitten in drei Ordnungen eingeteilt,
fiir die verschiedene Ausfallraten festgelegt worden. Tabelle 4.6 zeigt die Auslegung der
Komponenten fiir die Einzel-ECU Architektur.

Zu den Komponenten erster Ordnung, die Einpunktausfille verursachen gehort
der CPU Kern der Voting MCU, ihre Energieversorgung sowie die Hardware des Watch-
dogs, der die Voting MCU iuiberwacht. Die ISO 26262 verlangt fiir Komponenten die zu
Einpunktausfillen fithren eine Ausfallrate von 10710 1/A. Die Voting Watchdog Hard-
ware gehort zwar nicht zu den Einpunktausfallkomponenten, dennoch wurde eine ent-
sprechende Ausfallrate festgelegt, da identifiziert wurde, dass der Voting Watchdog das
Gesamtsystem hinsichtlich des Ausfallverhaltens stark beschrinkt. Die Ursache dafiir
ist der invariante Diagnosedeckungsgrad, der die zweite Komponente dieses Zweipunkt-
ausfalles darstellt. Die Ausfallrate des Watchdogs musste entsprechend gering gewahlt
werden, wenn der Diagnosedeckungsgrad nicht gedndert wird. Die Komponenten der

zweiten Ordnung bestehen aus der Sensorhardware. Die Markovanalyse zeigte bereits,
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Tab. 4.6: Auslegung der Komponenten fiir die Einzel-ECU Architektur
—10-62 1 —10-7 1 _10-10 1

A=10"621 A=10""1 A=10"" 5

MCU Core 1 bis 4 Hardware Kamera Voting Core

Monitoring Kamera 1 bis 4 Hardware Radar Voting Supply

Monitoring Radar 1 bis 4 Hardware Lidar Hardware Voting Watchdog
Monitoring Lidar 1 bis 4

Sensor Fusion 1 bis 4

Processing 1 bis 4

Supply 1 bis 4

Hardware Watchdog 1 bis 4

dass die Sensorik zu einer Gruppe von Komponenten gehort, dessen Ausfallrate gerin-
ger gewahlt werden muss, in dem Fall geringer als die Ausfallrate der dritte Ordnung
Komponenten. Die Sensorausfallrate konnte bis A = 10~ 1/A reduziert werden. Zu den
Komponenten der dritten Ordnung gehoren die Komponenten der MCUs, exklusive der
Voting MCU. Thre Ausfallrate kann Werte bis zu 107%2 1/h annehmen, um den Zielwert
des Gesamtsystems von A = 108 1/4 noch zu erfiillen. Tabelle 4.7 zeigt die Auslegung
der Komponenten fiir die DFS Architektur.

Tab. 4.7: Auslegung der Komponenten fur die DFS Architektur
A=10"61 A=10"721 A=10"101

Monitoring Kamera 1 bis 4 Hardware Kamera Isolierte Komm.

Monitoring Radar 1 bis 4 Hardware Radar
Monitoring Lidar 1 bis 4 Hardware Lidar
Sensor Fusion 1 bis 4
Processing 1 bis 4
Supply 1 bis 4
Hardware Watchdog 1 bis 4
Voting Core I & I1I
Voting Supply I & 11
Hardware Voting Watchdog I & I1

Der einzige Einpunktausfall der DFS Architektur kann durch die isolierte Kommuni-
kation ausgelost werden, weshalb nur sie eine Ausfallrate von 10710 1/4 zugeordnet be-
kommen hat. Es wird empfohlen die Kommunikation redundant auszulegen, in dessen
Folge das System frei von Einpunktausfillen wére, wodurch ihre Ausfallrate entspre-

chend erhéht werden kénnte, um Kosten einzusparen. Die Ausfallrate der Sensor- und
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MCU-Architektur kann bei dem DFS System nicht mehr getrennt voneinander betrach-
tet werden, da die potentiellen Varianten der MCU-Ausfille sich aus Minimalschnitten
zweiter und dritter Ordnung zusammensetzen. Dennoch kann die Erkenntnis aus der
Markovanalyse abgewandelt angewendet werden. Die identifizierte Gruppe der geson-
dert gestellten Sensorhardwarekomponenten bestand ausschliefllich aus Komponenten
der zweiten Ordnung. Bei der DFS Architektur werden alle Komponenten, die zu Zwei-
punktausfillen fithren zu dieser kritischen Gruppe gezihlt, die eine niedrigere Aus-
fallrate erhilt. Zu dieser Gruppe gehoren neben der Sensorhardware auch die MCU-
Komponenten sowie die CPU-Kerne und Energieversorgungen beider Voting MCUs.
Der Watchdog der Voting MCU wird aufgrund des konstanten Diagnosedeckungsgrades
ebenfalls zu der zweiten Ordnung gezéhlt, obwohl er eigentlich der dritten Ordnung zu-
zuschreiben wire. Die Ausfallrate der Komponentengruppe der zweiten Ordnung wurde
auf A = 10772 1/h festgesetzt. Zur dritten Ordnung mit einer Ausfallrate von 107¢ 1/a
gehoren lediglich die Sensormonitoringeinheiten der MCUs.

Fiir einen Vergleich beider Architekturen ist es nicht zielfiihrend fiir alle Kompo-
nenten dieselbe Ausfallrate anzusetzen, um die Gesamtausfallrate zu vergleichen, denn
beide Systeme besitzen unterschiedliche Schwachstellen. Wir nur die Komponente einer
Schwachstelle unterdimensioniert, liefert das System nur wegen dieser einen Kompo-
nente schlechtere Ergebnisse. Ein Vergleich der Architekturen kann iiber die Auslegung
der Gesamtheit der Komponenten erfolgen. Mit einer Zahl von 67 Cut-Sets zweiter Ord-
nung miissen beim DFS System wesentlich mehr Komponenten zuverlassiger ausgelegt
werden als beim Einzel-ECU System, das nur vier Cut-Sets zweiter Ordnung besitzt.
Das fiithrt im betrachteten Anwendungsfall dazu, dass 25 Komponenten der DFS Archi-
tektur in der Dimension 10~7 ausgelegt wurden, wihrend bei der Einzel-ECU Architek-
tur nur drei Komponenten in dieser Dimension ausgelegt werden miissen. Folglich ist
die Auslegung der Einzel-ECU zur Erreichung des ASIL D Zielwerts wirtschaftlicher.
Mit einer Zahl von 32 Komponenten wird der Grofiteil des Einzel-ECU Systems in der
Dimension 107 ausgelegt. Werden Architekturen bestehend aus drei Sensoren und vier
MCUs betrachtet, ist die Gesamtzahl der Komponenten mit (hier) 38 beim DFS und
beim Einzel-ECU System identisch.
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5 Erkenntnisse aus der Systemanalyse
und dessen weiterfulhrende
Anwendung

Die Inverkehrbringing von automatisierten bzw. autonomen Fahrzeugsystemen der Au-
tomatisierungsstufen vier und fiinf erfordert die Entwicklung von fehlertoleranten Sys-
temarchitekturen, um auf die Riickfallebene des Fahrers verzichten zu kéonnen. In die-
ser Arbeit wurden verschiedene fehlertolerante Ansitze analysiert sowie Systemeigen-
schaften abgeleitet, die fiir weiterfithrende Entwicklungen verwendet werden konnen.
Die Forschung hat sich bisher auf separate Aspekte der Fehlertoleranz konzentriert,
die auf Selbstdiagnose, Zuverlissigkeit, Verfiigbarkeit, Rekonstruktion und Fehlerbehe-
bung beruht. Der vorliegende Ansatz kombiniert die Bereiche der Selbstdiagnose und
der Zuverliassigkeit in ihrer Analyse. Dabei konnten folgende Erkenntnisse gewonnen

werden.

Erkenntnis1 Die hochste Zuverlissigkeit erreichen reine Parallelsysteme (1ooN Red-
undanz). Fiir fehlertolerante Anwendungen sind sie aufgrund ihrer fehlenden Fahigkeit
zur Selbstdiagnose jedoch nicht geeignet. MooN Majoritdtsredundanzen mit M > 1 vali-
dieren ihren Input durch einen Mehrheitsvergleich, wodurch im Fehlerfall Teilsysteme
abgeschaltet sowie verschiedene Betriebsmodi je nach Systemzustand verwendet wer-
den kénnen. Die Entwicklung von Diagnose- und Uberwachungseinrichtungen fiir den
fehlertoleranten Betrieb von 100N Systemen wiirde die Entwicklung von fehlertoleran-
ten Systemarchitektur hinsichtlich der Reduzierung der Komplexitidt und Erhéhung der

Zuverlissigkeit voranbringen.

Erkenntnis2 2004 Architekturen sind erheblich zuverlissiger als 2003 Architekturen.
2004 Systeme sind v.a. im militdrischen Bereich, in der Raumfahrt und in Atomkraftwer-
ken etabliert. Fiir den automotiven Sektor werden jedoch hauptséchlich nur 2002 und
2003 Architekturen diskutiert. Es ist zu empfehlen, dass zukiinftige Forschungsarbei-
ten vermehrt 2004 Systeme beriicksichtigen. Eine wichtige zu kldrende Frage ist, ob der
Zuverlassigkeitsgewinn im Vergleich zu den gesteigerten Kosten durch die erhéhte Kom-
ponentenzahl und im Vergleich zu dem grofleren Hardware-Overhead zu rechtfertigen

ist.



86 5 Erkenntnisse und dessen weiterfihrende Anwendung

Erkenntnis 3 Wird ein System, welches auf einer einzelnen Domain ECU basiert ver-
wendet, dann liefert eine 2003 Sensor-/ 2004 MCU-Architektur oder eine 2002 Sensor-/
2004 MCU-Architektur die beste Eignung hinsichtlich ihrer Zuverlidssigkeit unter Be-
riicksichtigung ihrer Selbstdiagnosefihigkeit. Systeme mit einem groflen parallelen An-
teil liefern die hochsten Werte und Systeme mit einem hohen seriellen Anteil liefern die
niedrigsten Werte. Die Zuverlassigkeit dndert sich nur marginal zwischen den Senso-
rarchitekturen 2002 und 2003. Aus zuverlissigkeitstechnischer Sicht spielt es also eine

untergeordnete Rolle, ob zwei oder drei Sensoren verwendet werden.

Erkenntnis 4 Die Komponenten der Systemarchitekturen kénnen fiir ihre Auslegung
zur Erreichung von Zuverlassigkeitszielwerten (z.B. der ISO 26262) in drei Gruppen
eingeteilt werden, dessen Grundlage im Wesentlichen die Ordnung der den Komponen-
ten zugehorigen Minimalschnitten darstellt. Im betrachteten Anwendungsfall hat sich
ein Faktor von ca. 10 zwischen der Ausfallrate von Ordnung zwei und drei bewihrt,
wiahrend die Ausfallrate fiir die erste Ordnung normativ bedingt konstant ist. Diese Er-
kenntnis ist auf weiterfithrende Systemauslegungen iibertragbar. Zu beachten ist, dass
sich nicht blind an den Minimalschnitten orientiert werden kann, da verschiedene Ef-
fekte dazu fithren kénnen, dass eine Komponente hinsichtlich eines Systemausfalls kri-
tischer ist, als die sonstigen Vertreter seiner Cut-Set Ordnung. Hierfiir kann die Anwen-

dung von Importanzanalysen empfohlen werden.

Erkenntnis 5 Zur Erreichung von Zuverlissigkeitszielwerten (z.B. der ISO 26262) ist
die Auslegung von Einzel-ECU Architekturen wirtschaftlicher als die Auslegung von
DF'S Architekturen. Die Ursache dafiir ist die gréf3ere Zahl der Minimalschnitte zweiter
Ordnung beim DFS System, wodurch mehr Komponenten zuverlidssiger ausgelegt wer-
den miissen. Dennoch kann auf der Grundlage der vorliegenden Analyse keine Aussage
dariiber getroffen werden, welche der beiden Architekturen fiir einen fehlertoleranten
Einsatz besser geeignet ist. Es wurde ermittelt, dass das Einzel-ECU System zuverlis-
siger als das DFS System ist. Es ist aber auch anfalliger fiur Common-Cause-Ausfille,
denen durch Separation oder Diversitit entgegengewirkt werden kann. Fiir eine An-
wendung dieser Konzepte eignen sich DFS-Architekturen besonders gut. Es ist wahr-
scheinlich, dass die geringere Anfillig fiir Common-Cause-Ausfillen von DFS-Systemen
ihre geringere Zuverlassigkeit bzw. ihr groflerer wirtschaftlicher Aufwand aufwiegt. Es
sind Methoden zu entwickeln, die das Ausfallverhalten von Systemen beziiglich Ausfal-
len gemeinsamer Ursache quantifizieren kénnen. Dies konnte beispielsweise mit einem
Diversitiatindikator geschehen, der im Fehlerbaum als zusétzlichen Einpunktausfall mo-
delliert wird. Der Indikator gibt durch die Wahl einer hohen oder geringen Ausfallrate
an, wie Anfillig ein System fiir CCF ist. Hierfur werden jedoch Ausfalldaten benoétigt,
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um den Anteil der CCF beschreiben zu konnen. Der in dieser Arbeit vorgestellte Ansatz
kann lediglich dazu dienen, den Bereich zu definieren, in dem sich der Diversitatsin-
dikator bewegen kann, ohne das Ausfallverhalten des Gesamtsystems zu beschrinken,
indem sich an den Ausfallwahrscheinlichkeiten der Gatter der zweiten Ebene des Feh-

lerbaums orientiert wird.

Erkenntnis 6 Die Verwendung von konstanten Fehlerraten fiihrt im Fehlerbaum, so-
fern nicht ausschlief3lich serielle Gatter eingesetzt werden, zu nicht konstanten Ausfall-
taten der Elemente der héheren Ebenen sowie des Top-Level Ereignis. Fiir eine weiter-
fithrende Systementwicklung wire es von Nutzen, die Weibull-Parameter des Gesamt-
systems zu schitzen, um dessen Ausfallverhalten noch detaillierter beschreiben zu kon-

nen.

In dieser Arbeit wurde sich auf die Aspekte Selbstdiagnose und Zuverlassigkeit der Feh-
lertoleranz konzentriert. Fiir weiterfithrende Arbeiten ist es sinnvoll, sich auch mit den
weiteren Aspekten der Verfiigbarkeit, der Rekonstruktion und der Fehlerbehebung zu
befassen. Die vorgestellte DFS Architektur eignet sich dafiir bestens. Zur Reduzierung
der Komplexitdt wurde die beiden ECUs des DFS Systems aktiv redundant ausgelegt.
Eine echte Fehlertoleranz wird jedoch nur durch eine passiv redundante bzw. stand-by
Redundanz erreicht. Uber diesen Weg wird der Aspekt der Rekonstruktion beriicksich-
tigt. Im Fehlerfall schaltet ECU 1 ab und ECU 2 iibernimmt den Betrieb. Wihrend-
dessen setzen Fehlerbehebungsalgorithmen (z.B. Error Corecting Codes) die ausgefallen
Komponenten von ECU 1 wieder in Stand, wodurch der Aspekt der Fehlerbehebung be-
riicksichtigt wird. Die Zeit zur Instandsetzung einer Komponenten kann als Reparatur-
rate implementiert werden, die Verfiigbarkeitsbetrachtungen ermdéglicht. Durch diesen
Ansatz sind alle Aspekte der Fehlertoleranz abgedeckt.

Hinsichtlich der vorliegenden Arbeit ist noch folgende Anmerkung zu machen.
Zur Berechnung der Fehlerbiume wurde das R Framework FaultTree inklusive der
Erweiterung FaultTree.Scram verwendet. Urspriinglich war es geplant zusétzlich Im-
portanzanalysen und Fuzzyfizierungen der Komponenten Ausfallraten vorzunehmen,
die das verwendete Framework eigenstiandig durchfithren kann. Durch den Einsatz von
Majoritiatsredundanzen kam es jedoch zu Komplikationen. Da die Voting Gatter von
der Software nicht berechnet werden konnen, musste die Modellierung iiber Parallel-
Serien-Systeme erfolgen. Diese Methode erfordert den Einsatz von Duplikaten, d.h. den
Einsatz von exakt denselben Komponenten an unterschiedlichen Positionen. Diese Du-
plikate bereiteten der Software jedoch erneut Probleme. Die Fuzzifizierungen und Im-
portanzanalysen konnten unter Verwendung von Duplikaten nicht berechnet werden.

Fur weiterfithrende Arbeiten ist zu priifen, ob die Verwendung von Duplikaten bei der
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Modellierung von Majorititsredundanzen mittels Parallel-Serien-Systemen tatséchlich
essentiell ist oder ob die gleichen Ergebnisse auch mit unterschiedlichen Komponenten,
die die selben Parameter besitzen auftreten. Gegebenenfalls ist zu priifen, ob andere

Softwarepakete fiir die Modellierung von MooN-Systemen besser geeignet sind.
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Abkurzungsverzeichnis

ASIL
FTA
ACC
OEM
E/E
E/E/PE
mvn
MooN
ECU
CCF
CMF
DFS
FMEA
RBD
SF

Sup
HW
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